Zalacznik nr 2 do uchwaly nr 47/2022 Senatu Politechniki Rzeszowskiej im. Ignacego Lukasiewicza
z dnia 30 czerwca 2022 1.

Program studiéw

Bezpieczenstwo

wewnetrzne
drugiego stopnia

Profil studiow: praktyczn
PR K




1. Podstawowe informacje o kierunku

Nazwa kierunku studiéw

Bezpieczeiistwo wewnetrzne

Poziom studiéw

drugiego stopnia

Profil studiéw

praktyczny

Wskazanie dziedzin nauki i dyscyplin naukowych lub dziedzin
sztuki i dyscyplin artystycznych, do ktérych zostat
przyporzadkowany kierunek studiow

nauki o bezpieczenstwie

Liczba semestréw

studia stacjonarne i studia niestacjonarne: 4

Liczba punktéw ECTS wymagana do ukonczenia studiow

120

studia stacjonarne:
1395

studia niestacjonarne:
1137

wymagania corocznie okreslane przez Senat PRz

taczna liczba godzin zajec (wraz z praktyka)

Wymagania wstepne - rekrutacja

Po ukonczeniu studiéw absolwent uzyskuje tytut zawodowy magister

2. Efekty uczenia sie

Zna i rozumie w pogtebionym stopniu istote, uwarunkowania i zagrozenia bezpieczenstwa wewnetrznego, a takze
K_Wo01 - ; - p ; P7S_WG
elementy i zasady funkcjonowania systemu bezpieczenstwa wewnetrznego
Zna i rozumie w pogtebionym stopniu powigzania i relacje pomiedzy poszczegdlnymi elementami systemu
K_W02 ] . h b : - - , P7S_WG
bezpieczenstwa wewnetrznego oraz ich wptyw na praktyke dziatania w systemie bezpieczenstwa
Zna i rozumie w pogtebionym stopniu procesy zachodzace w spoteczenstwie, ktdére moga wptywac na ksztattowanie
K_WO03 . p A . A - S P7S_WG
sie bezpieczenstwa wewnetrznego, a takze mozliwosci zastosowania tej wiedzy w praktyce
K_Wo04 Zna i rozumie w pogtebionym stopniu zachowania cztowieka w sytuacjach zagrozen bezpieczenstwa P7S_WG
Zna i rozumie procedury, metody i narzedzia wykorzystywane w dziatalnosci prewencyjnej, profilaktycznej i
K_WO05 : o f ; . 4 : P7S_WG
interwencyjnej w systemie bezpieczenstwa, zorientowane na zastosowanie praktyczne
Zna i rozumie szczegbtowe etapy postepowania diagnostycznego i analitycznego, warunki stosowania réznych
K_WO06 profesjonalnych narzedzi badawczych, diagnostycznych i analitycznych oraz sposoby interpretacji uzyskanych P7S_WG
wynikow, zorientowane na zastosowanie praktyczne
Zna i rozumie szczeg6towe zasady konstruowania strategii bezpieczenstwa wewnetrznego oraz wszechstronne
K_Wo07 2 ) B p . P7S_WK
uwarunkowania i determinanty polityki bezpieczenstwa wewnetrznego
Zna i rozumie uwarunkowania ekonomiczne i prawne funkcjonowania struktur i instytucji, dziatajacych w systemie
K_W08 ] . P7S_WK
bezpieczenstwa wewnetrznego
Zna i rozumie spoteczne i etyczne uwarunkowania funkcjonowania stuzb bezpieczenstwa wewnetrznego,
K_W09 - f P7S_WK
zorientowane na zastosowanie praktyczne
Potrafi identyfikowa¢ problemy bezpieczenstwa i oceniaé skutki zagrozen bezpieczenstwa wewnetrznego,
K_U01 wykorzystywac dostepne zrddta informacji do przewidywania proceséw i zdarzen majacych wptyw na ksztattowanie |(P7S_UW
sie bezpieczenstwa wewnetrznego
Potrafi przeprowadzi¢ ocene, analize krytyczng czynnikow wywotujacych zagrozenia bezpieczenstwa, a takze
K_U02 . A . " ] P P7S_UwW
dokonac syntezy oraz tworczej interpretacji uzyskanych informacji
Potrafi wtasciwie prognozowa¢ podejmowanie konkretnych dziatan minimalizujacych skutki zagrozen P7S_UW
K_U03 ’ P ] » - P h X -4 - .
bezpieczenstwa, organizowac i podejmowac dziatania w sytuacjach zagrozen bezpieczenstwa P7S_Uuo
Potrafi sprawnie postugiwac sie systemami normatywnymi oraz wybranymi normami i regutami (prawnymi,
K_U04 zawodowymi, moralnymi) w celu rozwigzania konkretnego zadania z zakresu bezpieczenstwa wewnetrznego, P7S_UW
przewidywac skutki prawne i moralne tych dziatan
Potrafi postugiwac sie zdobytg wiedzg do kierowania procesami bezpieczefnstwa w réznych organizacjach, dokonac
K_U05 - o P7S_UwW
oceny ryzyka oraz nastepstw podejmowanych decyzji
Potrafi postugiwa¢ sie poznanymi metodami, narzedziami oraz niezbednym wyposazeniem do rozwigzywania
K_U06 : 4 - . P7S_UwW
typowych probleméw zawodowych w zakresie bezpieczenstwa wewnetrznego
K_U07 Potrafi oceni¢ ryzyko oraz nastepstwa podejmowanych decyzji P7S_Uw
K_U08 Potrafi prowadzi¢ dziatania naprawcze w sytuacji przerwania ciggtosci funkcjonowania systemu bezpieczenstwa P7S_UW
K U09 Potrafi skutecznie komunikowac sie w typowych sytuacjach zwigzanych z bezpieczenstwem wewnetrznym, P7S UK
- postugujac sie terminologig specjalistyczng i zawodowa -
K_U10 Potrafi dyskutowac, prezentowac wtasne stanowisko i skutecznie negocjowac¢ w zakresie omawianych probleméw P7S_UK
K_U11 Potrafi swobodnie postugiwac sie jezykiem obcym w zyciu codziennym, jak i zawodowym P7S_UK
Potrafi pracowac¢ w grupie, przyjmujac w niej rozne role, kierowa¢ matym zespotem, przyjmujac odpowiedzialnos¢
K_U12 - . i ) . . BRSRA . P7S_UO
za efekty jego pracy, podejmowac¢ dziatania stuzace wspdtpracy policyjnej i sadowej
K_U13 Potrafi samodzielnie dokonywac¢ aktualizacji swojej wiedzy, inspirowac innych do podejmowania procesu uczenia sie |P7S_UU
K KO1 Jest gotow do dokonywania krytycznej oceny swojej wiedzy i uwzgledniania opinii ekspertow w przypadku trudnosci P7S KK
- z samodzielnym rozwigzywaniem problemdéw zawodowych -
K K02 Jest gotow do uczestniczenia w przygotowaniu projektow spotecznych zwigzanych z kwestiami bezpieczenstwa P7S KO
- wewnetrznego, uwzgledniajac aspekty prawne, psychologiczne i socjologiczne -
K_KO03 Jest gotéw do prawidtowego identyfikowania i rozstrzygania dylematdw zwigzanych z wykonywaniem zawodu P7S_KR
Jest gotow do zachowywania sie w sposob profesjonalny i etyczny, rozwijania dorobku zawodu, podtrzymywania
K_K04 R oo X ] P7S_KR
etosu zawodu, przestrzegania i rozwijania zasad etyki zawodowej




Opis efektéw uczenia sie zawiera efekty uczenia sie, o ktérych mowa w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie
Kwalifikacji i uwzglednienia uniwersalne charakterystyki pierwszego stopnia okreslone w tej ustawie oraz charakterystyki drugiego stopnia
okresélone w przepisach wydanych na podstawie art. 7 ust. 3 tej ustawy, natomiast w przypadku kierunku studiéw koriczacego sie uzyskaniem
tytutu zawodowego inzyniera — peten zakres efektéw umozliwiajacych uzyskanie kompetencji inzynierskich..

Szczegotowe informacje o:

1. zwigzkach efektéw uczenia sie z efektami uczenia sie zawartymi w poszczegdlnych zajeciach;

2. kluczowych kierunkowych efektach uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych, z ukazaniem ich zwiazku z
dyscypling/dyscyplinami, do ktdrej/ktorych kierunek jest przyporzadkowany;

3. rozwinieciu kierunkowych efektéw uczenia sie na poziomie zajec¢ lub grup zajeé, w szczegdlnosci powigzanych z prowadzong w uczelni
dziatalnoscig naukowa;

4. efektach uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych, prowadzacych do uzyskania kompetencji inzynierskich,
w przypadku kierunkow studiow konczacych sie uzyskaniem tytutu zawodowego inzyniera/magistra inzyniera;

znajdujq sie w kartach zaje¢, dostepnych na stronie internetowej wydziatu. Karty modutow zaje¢ stanowiq integralng czes¢ programu studiow.

3. Wykaz zaje¢, parametry programu studiow, metody weryfikacji efektow uczenia sie oraz tresci
programowe- studia stacjonarne

3.1 Przedmioty wspoélne dla kierunku, niezalezne od wyboru studentow

. g Cwiczenia/ . Projekt/ | Suma |Punkty . .
Semestr|Jedn. Nazwa zajec Wykfad Lektorat Laboratorium Seminarium |godzin| ECTS Egzamin|Oblig.

1 7p Administracja bezpieczenstwa 15 15 0 0 30 3 N
wewnetrznego w Polsce
Bezpieczenstwo w mysli

! ZH politycznej XX i XXI wieku 15 0 0 0 15 2 N

1 ZI |Jezyk obcy specjalistyczny I 0 30 0 0 30 2 N |

1 ZH Meto_dologja b;dan w naukach o 15 15 0 0 30 3 N
bezpieczenstwie

1 ZH Moni"corow,anie zagrozen 15 0 0 0 15 1 N
bezpieczenstwa

1 ZP [Prawo wykroczen 15 30 0 0 45 4 N

1 ZH [Psychologia spoteczna 15 30 0 0 45 4 T

1 7B Sys,temy militarne wybranych 30 15 0 0 45 4 T
panstw

1 ZB |Techniki i taktyki interwencji 0 15 0 0 15 1 N

1 ZE Wars_ztaty'analityczne ) 15 0 30 0 45 4 N
bezpieczenstwa ekonomicznego

1 7p Wybrane z_agadnienia Unii 15 15 0 0 30 > N
Europejskiej

2 ZH Bg;pieczeﬁstwo informacji 15 15 0 0 30 P N
niejawnych

2 ZB |Gotowos¢ obronna panstwa 15 15 0 0 30 2 N

2 ZI |Jezyk obcy specjalistyczny II 0 30 0 0 30 2 N |

2 ZB |Polityka bezpieczenstwa UE 15 15 0 0 30 3 T

2 ZP |Prywatyzacja bezpieczenstwa 15 15 0 0 30 3 N

> ZB Strategia bezpieczenstwa 15 15 0 0 30 3 N
narodowego

> ZB Zarzgdzan'ie systemami 15 30 0 0 45 3 T
bezpieczenstwa wewnetrznego

3 Z1 |Jezyk obcy specjalistyczny III 0 30 0 0 30 2 N

3 7B Kierov_vanig i d_owodzgnie wo 15 30 0 0 45 4 T
organizacji zhierarchizowanej

3 ZP |Prawo pracy 30 0 0 30 3 N

3 ZX |Seminarium magisterskie I 0 0 30 30 2 N =]

3 ZP |Stany nadzwyczajne 15 15 0 0 30 2 N

4 ZX |Praca magisterska 0 0 0 0 0 16 N

4 ZX |Praktyka zawodowa 0 0 0 0 0 12 N

4 ZX |Seminarium magisterskie II 0 0 0 15 15 2 N

Uwaga, niezaliczenie zaje¢ oznaczonych czerwong flaggq uniemozliwia dokonanie wpisu na kolejny semestr (nawet woéwczas gdy sumaryczna
liczba punktéw ECTS jest mniejsza niz dtug dopuszczalny), sg to zajecia kontynuowane w nastepnym semestrze lub zajecia, w ktorych
nieosiggniecie wszystkich zaktadanych efektéow uczenia sie nie pozwala na kontynuowanie studidw w innych zajeciach objetych programem
studidow nastepnego semestru.

3.2 Wykaz blokéw tematycznych do wyboru- studia stacjonarne

e BT 1. Bezpieczenstwo lotnicze
e BT 2. Kryminologia i kryminalistyka

e BT 3. Bezpieczenstwo informacyjne
3.2.1. Blok tematyczny: BT 1. Bezpieczenstwo lotnicze

Przedmioty realizowane po wyborze bloku tematycznego

|Semestr|Jedn.‘ Nazwa zajec ’Wyk’;ad‘Cwiczenia/|Laboratorium| Projekt/ | Suma |Punkty|Egzamin‘Oing.‘



Pa

Lektorat Seminarium|godzin| ECTS
2 ZP |Podstawy prawa lotniczego 15 15 0 0 30 3 N
2 ZH Wspc’_)%czes’ne zagrozen_ia ) 15 30 0 0 45 5
bezpieczenstwa w lotnictwie
> 7B Zarzqdzan_ie bezpieczenstwem 15 15 0 0 30 4 N
portu lotniczego
3 ZP [Badanie wypadkdw lotniczych 0 15 0 0 15 2 N
3 ZP |Instytucje nadzoru lotniczego 15 15 0 0 30 3 T
3 ZB |Ochrona statkéw powietrznych 15 15 0 0 30 3 N
Techniczne aspekty kontroli
3 ZL |bezpieczenstwa w portach 15 30 0 0 45 4 N
lotniczych
3 ZB |Zarzadzanie ruchem lotniczym 15 15 0 0 30 2 N
3 ZB |Zwalczanie terroryzmu lotniczego 15 15 0 0 30 3 N
rametry programu studiéw
taczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ prowadzonych z
. : ) s L } . L 60 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych osob prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajeciom ksztattujgcym umiejetnosci praktyczne. 71 ECTS
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktdéw ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program 12 ECTS
studiéw przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studiéw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktéow ECTS, ktorg student musi uzyska¢ w ramach zajec z jezyka obcego. 6 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektow uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektow uczenia sie sg
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia sie jest realizowana w szczegdlnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych
przez studentdéw efektéow uczenia sie znajdujgq sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych
metod weryfikacji efektow uczenia sie znajdujq sie w tabeli ponizej.

Liczba zaje¢, w ktorych wymagany jest egzamin 7
Liczba zaje¢, w ktdrych wymagany jest egzamin w formie pisemnej 7
Liczba zaje¢, w ktorych wymagany jest egzamin w formie ustnej 1
Liczba godzin przeznaczona na egzamin w formie pisemnej 13
Liczba godzin przeznaczona na egzamin w formie ustnej 1
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 283
zaliczen
Liczba zajeé, ktore konczg sie zaliczeniem bez egzaminu 28
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 37
Liczba godzin przeznaczona na zaliczenie w formie ustnej 12
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 134
semestrow na zajeciach ¢wiczeniowych (bez zaliczen koricowych)
Liczba zajeé, w ktdrych weryfikacja osigganych efektow uczenia sie realizowana jest na podstawie 1
obserwacji wykonawstwa (laboratoria)
Liczba laboratoridow, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 0
w trakcie semestru
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 0
realizowanych na zajeciach laboratoryjnych
Liczba zaje¢ projektowych, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie
prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2
projektu
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na wykonanie 35
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji
Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 22
niezaleznie od wymagan innych form zaje¢ tego modutu
Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sie do sprawdzianéw 203
realizowanych na zajeciach wyktadowych
3.2.2. Blok tematyczny: BT 2. Kryminologia i kryminalistyka
Przedmioty realizowane po wyborze bloku tematycznego
. Cwiczenia/ ) Projekt/ | Suma |Punkty ) )
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium |godzin| ECTS Egzamin|Oblig.
2 ZP [Kryminalistyka 15 30 0 0 45 4 T
2 ZP |Prawo karne wykonawcze 15 15 0 0 30 4 N
2 ZH |Wiktymologia i suicydologia 15 0 0 0 15 2 N




Pa

2 ZP |Zwalczanie przestepczosci 0 15 0 0 15 2 N
3 ZH Badar_'nia | dokumentowanie 0 0 15 0 15 P N
kryminalistyczne
3 7p Czynnosci procesowe w 15 15 0 0 30 3 T
postepowaniu przygotowawczym
3 | cs |Podstawy analityki 15 0 30 0 45 | 4 N
kryminalistycznej
3 ZH |Profilowanie kryminalne 15 15 0 0 30 2 N
3 ZP |Studium przypadku 0 0 15 0 15 2 N
3 7p Takty_ka i' technika 0 30 0 0 30 > N
kryminalistyczna
3 ZP [Techniki operacyjno-sledcze 0 15 0 0 15 2 N
rametry programu studiéw
taczna liczba punktéow ECTS, ktdrg student musi uzyska¢ w ramach zaje¢ prowadzonych z
. ; ) L3 L ) . L 60 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych os6b prowadzacych zajecia.
taczna liczba punktéow ECTS przyporzadkowana zajeciom ksztattujagcym umiejetnosci praktyczne. 70 ECTS
taczna liczba punktéow ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktéow ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program 12 ECTS
studiéw przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studiéw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktdw ECTS, ktdrg student musi uzyska¢ w ramach zajec z jezyka obcego. 6 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektow uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektow uczenia sie sg
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia sie jest realizowana w szczegdlnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegdtowe informacje na temat weryfikacji osigganych
przez studentdéw efektow uczenia sie znajdujgq sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych
metod weryfikacji efektow uczenia sie znajdujg sie w tabeli ponizej.

Liczba zajeé, w ktérych wymagany jest egzamin 7
Liczba zaje¢, w ktdrych wymagany jest egzamin w formie pisemnej 7
Liczba zaje¢, w ktorych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 12
Liczba godzin przeznaczona na egzamin w formie ustnej 0
Szacowana liczba godzin, ktdérg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 301
zaliczen
Liczba zajeé, ktore konczg sie zaliczeniem bez egzaminu 30
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 40
Liczba godzin przeznaczona na zaliczenie w formie ustnej 18
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 144
semestrow na zajeciach ¢wiczeniowych (bez zaliczer koncowych)
Liczba zajeé¢, w ktdrych weryfikacja osigganych efektow uczenia sie realizowana jest na podstawie 4
obserwacji wykonawstwa (laboratoria)
Liczba laboratoriow, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 3
w trakcie semestru
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 13
realizowanych na zajeciach laboratoryjnych
Liczba zaje¢ projektowych, w ktérych osiggane efekty uczenia sie sprawdzane sg na podstawie
prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2
projektu
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na wykonanie 35
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji
Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 20
niezaleznie od wymagan innych form zaje¢ tego modutu
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 168
realizowanych na zajeciach wyktadowych
3.2.3. Blok tematyczny: BT 3. Bezpieczenstwo informacyjne
Przedmioty realizowane po wyborze bloku tematycznego
. Cwiczenia/ ) Projekt/ | Suma |Punkty ) )
Semestr|Jedn. Nazwa zajec Wykfad Lektorat Laboratorium Seminarium |godzin| ECTS Egzamin|Oblig.
2 ZB |(Podstawy zarzadzania informacja, 15 30 0 0 45 5 T
2 ZC |Sieci komputerowe i bazy danych 15 0 15 0 30 3 N
2 ZB |Spoteczenstwo informacyjne 15 30 0 0 45 4 N
3 ZH Eezpieczgnstwo i wiarygodnos¢ 15 15 0 0 30 4 T
informacji
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3 ZC |Bezpieczenstwo informacji w 15 0 15 0 30 N
systemach informatycznych
3 7p Praw_ne a;pekty informacji 15 0 0 0 15 N
publicznej
3 7p _Przestepc__zosc przeciwko ochronie 15 15 0 0 30 N
informacji
3 ZH Walka informacyjna w 0 15 0 0 15 N
cyberprzestrzeni
3 zC V\_ka_rywanie i analiza zagrozen w 0 0 30 0 30 N
sieciach komputerowych
3 7B _Zarzadzan_ie bezpieczenstwem 0 15 0 0 15 N
informacyjnym
rametry programu studiéw
taczna liczba punktéow ECTS, ktdrg student musi uzyska¢ w ramach zaje¢ prowadzonych z
. : ) oS L ; . A 60 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktdéw ECTS przyporzadkowana zajeciom ksztattujacym umiejetnosci praktyczne. 72 ECTS
taczna liczba punktéow ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktéow ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program
L T - . 12 ECTS
studiow przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studiéw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktow ECTS, ktérg student musi uzyska¢ w ramach zajec z jezyka obcego. 6 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektow uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektdéw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektdw uczenia sie sq
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektow uczenia sie jest realizowana w szczegdlnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegétowe informacje na temat weryfikacji osigganych
przez studentdéw efektow uczenia sie znajdujgq sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych

metod weryfikacji efektéw uczenia sie znajdujq sie w tabeli ponizej.

Liczba zaje¢, w ktorych wymagany jest egzamin 7

Liczba zaje¢, w ktoérych wymagany jest egzamin w formie pisemnej 7

Liczba zaje¢, w ktorych wymagany jest egzamin w formie ustnej 0

Liczba godzin przeznaczona na egzamin w formie pisemnej 12
Liczba godzin przeznaczona na egzamin w formie ustnej 0

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 248
zaliczen

Liczba zaje¢, ktore konczg sie zaliczeniem bez egzaminu 29
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 40
Liczba godzin przeznaczona na zaliczenie w formie ustnej 10
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 113
semestrow na zajeciach ¢wiczeniowych (bez zaliczen koncowych)

Liczba zajeé, w ktdrych weryfikacja osigganych efektow uczenia sie realizowana jest na podstawie 4

obserwacji wykonawstwa (laboratoria)

Liczba laboratoriow, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 3

w trakcie semestru

Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sie do sprawdzianéw 12
realizowanych na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie

prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2

projektu

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na wykonanie 35
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 22
niezaleznie od wymagan innych form zaje¢ tego modutu

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 209

realizowanych na zajeciach wyktadowych

3.3 Tresci programowe- studia stacjonarne

Tresci programowe (ksztatcenia) s zgodne z efektami uczenia sie oraz uwzgledniajg aktualng wiedze i jej zastosowania z zakresu dyscypliny
lub dyscyplin, do ktérych kierunek jest przyporzadkowany, normy i zasady, a takze aktualny stan praktyki w obszarach dziatalnosci zawodowej/
gospodarczej oraz zawodowego rynku pracy wiasciwych dla kierunku. Szczegdtowy opis realizowanych tresci programowych znajduje sie w

kartach

zajec¢, dostepnych na stronie internetowej wydziatu. Karty przedmiotéw stanowig integralng cze$¢ programu studiow.

Administracja bezpieczenstwa wewnetrznego w Polsce K_W02, K_W03, K_U01, K_U04, K_K02, K_K04

e Funkcje panstwa w dziedzinie bezpieczenstwa wewnetrznego panstwa e Parlamentarne organy wilasciwe w sprawach
bezpieczenstwa wewnetrznego ( Komisja Administracji i Spraw Wewnetrznych, Komisja Obrony Narodowej, Komisja ds. Stuzb
Specjalnych) e Konstytucyjne organy wtasciwe w sprawach bezpieczefnstwa wewnetrznego i ich kompetencje (Prezydent RP,
Rada Ministréw, Minister Obrony Narodowej, Minister Spraw Wewnetrznych) e Formacje policyjne i ich kompetencje (Policja,
Zandarmeria Wojskowa, Straz Graniczna, Straz Wiezienna, Inspekcja Transportu Drogowego) e Instytucje zabezpieczajace (

Panstwowa Straz pozarna, Obrona Cywilna Kraju, Stuzba Celna, Straz Ochrony Kolei, Stuzba Ochrony Lotnisk) e Ochrona wiadz




panstwowych (Biuro Ochrony Rzadu, Straz Marszatkowska) e Straze lokalne i sektorowe e Pragmatyki stuzbowe - stosunek
stuzbowy, odpowiedzialno$¢ dyscyplinarna, e Srodki przymusu bezposredniego - warunki uzycia, zasady stosowania, $rodki
przymusu a prawa cztowieka, konsekwencje naduzycie $rodka przymusu e Bezpieczenstwo energetyczne Polski w XXI
wieku.Znaczenie bezpieczenstwa energetycznego dla bezpieczenstwa panstwa

Badania i dokumentowanie kryminalistyczne K_WO05, K_W06, K_U03, K_U06, K_K01

e Ogledziny i ekspertyza biegtego. Pojecie i rodzaj ogledzin. Podstawy prawne ogledzin e Zasady realizacji ogledzin. Ogledziny
miejsca: cele, metody, przebieg. Dokumentowanie ogledzin e Pojecie, typy i rodzaje ekspertyz biegtego. Przedmiot, zakres i
podmiot ekspertyzy ¢ Pojecie biegtego i opinia biegtego. Rodzaje opinii biegtego. Struktura opinii biegtego. Wybrane zagadnienia
psychologii zeznan i wyjasnien e Taktyka przestuchania $wiadka. Taktyka przestuchania podejrzanego e Okazanie i konfrontacja.
Rejestracja kryminalistyczna ¢ Dokumentacja czynnosci kryminalistycznych. Btedy w kryminalistyce

Badanie wypadkdw lotniczych K_W08, K_U04, K_K02

e Zadania, kompetencje i sktad Panstwowej Komisji Badania Wypadkdw Lotniczych. e Uprawnienia cztonkdw Komisji. e Tok
postepowania Komisji. « Wyniki badan Komisji i mozliwos¢ ich wykorzystania. ¢ Organy zobowigzane do zgtaszania zdarzen
lotniczych oraz do wspétdziatania z Komisjg. e Zakres dziatania Komisji Badania Wypadkéw Lotniczych Lotnictwa Panstwowego.
* Poszukiwanie i ratowanie statkow powietrznych znajdujacych sie w niebezpieczenstwie (ASAR). ¢ Zaliczenie pisemne

Bezpieczenstwo i wiarygodnos¢ informacji K_W01, K_U01, K_U03, K_K04

e Zajecia organizacyjne: przyblizenie tematyki poszczegélnych wyktadéw. e Zasady i standardy ochrony analizy i informacji w
Polsce oraz Unii Europejskiej. ¢ Definiowanie podstawowych poje¢ dotyczacych OIN i OSINT. Klasyfikowanie informacji
niejawnych. e Zasady przetwarzania i analizy informacji e Podstawowe pojecia prawne dotyczace bezpieczenstwa i ochrony
informacji e Problematyka organizacji ochrony informacji. Bezpieczefnstwo osobowe. Bezpieczenstwo przemystowe. ¢ Kancelarie
tajne - tryb ich tworzenia, organizacja pracy kancelarii tajnej. e ITAR, EAR e Bezpieczefstwo w systemach i sieciach
teleinformatycznych e OSINT e Ewidencje i udostepnianie danych oraz akt postepowan sprawdzajacych, kontrolnych
postepowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego. e Podsumowanie - analiza i bezpieczenstwo
informacji jako gwarancja bezpieczenstwa organizacji

Bezpieczenstwo informacji niejawnych K_W02, K_W05, K_U03, K_U05, K_U13, K_KO03

e Zajecia organizacyjne: przyblizenie tematyki poszczegdlnych wyktadéw. e Zasady i standardy ochrony informacji niejawnych
w Polsce oraz Unii Europejskiej. e Definiowanie podstawowych poje¢ dotyczacych OIN. Klasyfikowanie informacji niejawnych. e
Zasady przetwarzania IN e Podstawowe pojecia ochrony informacji niejawnych w $wietle przepiséw ustawy z 5 sierpnia 2010
roku. e Problematyka organizacji ochrony informacji niejawnych. Bezpieczerstwo osobowe. Postepowanie odwotawcze. e
Kancelarie tajne - tryb ich tworzenia, organizacja pracy kancelarii tajnej. e Bezpieczenstwo w systemach i sieciach
teleinformatycznych. Bezpieczenstwo przemystowe. o Ewidencje i udostepnianie danych oraz akt postepowan sprawdzajacych,
kontrolnych postepowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego. e Podsumowanie - ochrona
informacji niejawnych jako gwarancja bezpieczenstwa publicznego.

Bezpieczenstwo informacji w systemach informatycznych K_W01, K_WO05, K_U01, K_U06, K_K01

e Zagrozenia bezpieczenstwa, w tym m.in. zagrozenia systeméw informatycznych w kontek$cie poufnosci, integralnosci i
dostepnosci informacji, ogélna analiza zagrozen i ryzyka, przyktadowe ataki. e Elementy kryptografii, w tym m.in. podstawy
matematyczne szyfrowania, szyfrowanie symetryczne i asymetryczne, algorytmy szyfrowania, podpis elektroniczny,
infrastruktura klucza publicznego, zastosowania kryptografii. e Bezpieczenstwo systemdw operacyjnych, w tym m.in.
szczegodlnie wrazliwe komponenty i sposoby ich sondowania, podstawowe modele uwierzytelniania, uwierzytelnianie
biometryczne, systemy haset jednorazowych i $rodowiska jednokrotnego uwierzytelniania, strategie kontroli dostepu,
problematyka bezpiecznego sktadowania danych i ochrony systemu plikow, szyfrowane systemy plikow. e Bezpieczenstwo
infrastruktury sieciowej, w tym m.in. problematyka bezpieczenstwa protokotdéw, komunikacyjnych, rodzaje i sposoby dziatania
zapor sieciowych (firewall), strefy zdemilitaryzowane, wirtualne sieci prywatne (VPN) i protokoty wykorzystywane do ich
realizacji, uwierzytelnianie sieciowe.  Bezpieczenstwo aplikacji, w tym m.in. bezpieczenstwo aplikacji i ustug komunikacyjnych,
m.in. ustugi www, poczty elektronicznej oraz komunikatoréw internetowych, zagadnienia dotyczace bezpiecznego,
programowania. Zaliczenie tresci wykladowych. e Uwierzytelnianie za pomoca haset e Szyfrowanie, podpis cyfrowy i kontrola
integralnosci e Ochrona przed zagrozeniami. Zaliczenie

Bezpieczenstwo w mysli politycznej XX i XXI wieku K_W01, K_W02, K_U01, K_U13, K_K01

* Mysl polityczna a realizacja bezpieczenstwa panstwa w okresie XVII-XIX wieku. Walka o hegemonie w Europie i na $wiecie,
poglady i dokonania najwazniejszych politykéw i myslicieli w tym okresie. Rola bezpieczenstwa panstwa w epoce merkantylizmu
i liberalizmu. Wptyw epoki renesansu, baroku i o$wiecenia na definiowanie panstwa i jego gtdwnych zadan z bezpieczenstwem
na czele. o Koniec "Le Belle Epoque" i zrodta wielkich konfliktdw w XX wieku. Wptyw rewolucji przemystowych i rozwinietego
kapitalizmu na kierunki rozwoju panstw w zakresie bezpieczenstwa. Konflikty w okresie rozwinietej ekspansji panstw
europejskich, USA i Japonii i ich uzasadnienie. « Rédwnowaga sit a I wojna $wiatowa, proby zapewniania bezpieczenstwa -
traktat wersalski, Liga Narodow, pakt Brianda - Kelloga, system Locarno, Pakt Czeterech w dwudziestoleciu miedzywojennym.
Uktad polityczny na $wiecie i jego wptyw na bezpieczenstwo w gtdwnych nurtach mysli politycznej. o II wojna Swiatowa i
budowa bezpieczenstwa zbiorowego - Karta Atlantycka, powstanie ONZ; totalitaryzmy XX wieku - geneza, istota. Rola Rady
Bezpieczenstwa ONZ, gtdwne idee budowania pokoju po II wojnie Swiatowej. Zmiany granic i ich uzasadnianie polityczne i
ideologiczne. e Koncepcje bezpieczenstwa w okresie zimnej wojny. Socjalizm, komunizm, liberalizm i konserwatyzm w mysli
politycznej. Powstanie organizacji dazacych do zachowania bezpieczenstwa: OBWE, Wspdlnoty Europejskie, Rada Europy. Walka
o rozbrojenie: KBWE i uktady SALT I i II. e Mysl polityczna wobec wyzwan wspodtczesnosci:globalizacja, regionalizacja,
integracja, transformacje ustrojowe, zmiana $wiatowego uktadu sit.

Czynnosci procesowe w postepowaniu przygotowawczym K_W01, K_WO05, K_U01, K_U06, K_K01, K_K04

e Miejsce i rola postepowania przygotowawczego w procesie karnym e Cele postepowania przygotowawczego i jego formy:
Sledztwo i dochdzenie e Porzadek czynnosci procesowych w postepowaniu przygotowawczym e Rodzaje i charakter
poszczegdlnych czynnosci procesowych w postepowaniu przygotowawczym oraz ich znaczenie dla realizacji celéw procesu
karnego

Gotowos¢ obronna panstwa K_WO01, K_W04

¢ Kompetencje organdw wiadzy i administracji panstwowej w kierowaniu systemem obronnym panstwa e Struktura
organizacyjna i uzbrojenie sit zbrojnych. e Polska w europejskim systemie bezpieczenstwa e Przygotowania obronne parstwa e
Powinnosci obronne obywateli e Transformacja systemu obronnego panstwa

K_W01, K_W02, K_W03, K_U01, K_U02, K_U09, K_KO01,

Instytucje nadzoru lotniczego K_KO02

e 1. Organizacje i instytucje lotnicze- charakterystyka e 2. Podstawy prawne prowadzenia nadzoru lotniczego 3. Wspdtpraca
panstw i nadzoréw lotniczych e 4. Organizacje miedzynarodowe, regionalne i krajowe- przyktady e 5. Rola regulatora i nadzoru
e 6. Organizacja Miedzynarodowego Lotnictwa Cywilnego- zadania, struktura e 7. EASA i EUROCONTROL e 8. Inne organizacje i
zrzeszenia lotnicze ¢ 9. Rola nadzoréw krajowych w zachowaniu bezpieczenstwa e 10. Polska ustawa prawo lotnicze- organy
nadzorcze w Polsce e 11. Rola ministrow witasciwych ds. transportu i wtadzy lotniczej ¢ 12. Inne organy nadzoru w Polsce 13.
Zaliczenie pisemne

Jezyk obcy specjalistyczny I K_WO05, K_W08, K_U10, K_U11, K_U13, K_K01

e Stuzby mundurowe w Polsce —ogdlna charakterystyka zadan réznych stuzb i strazy ¢ Wojsko Polskie -struktura, rodzaje wojsk
i ich przyktadowe zadania ustawowe -Wojsko Polskie w ramach struktur NATO -potencjat obronny w Polsce -czesci sktadowe
tego potencjatu wg Biatej Ksiegi i zadania oraz wyzwania poszczegdlnych jednostek e Bron -rodzaje, wykorzystanie w




warunkach cywilnych i w czasie dziatanh wojskowych e Bezpieczenstwo i higiena pracy (prawo pracy, wypadki w pracy, higiena w
pracy) e Wspoétpraca cywilno-wojskowa w zarzadzaniu kryzysowym e Bezpieczenstwo energetyczne e Elementy prawa cywilnego
i prawa pracy; umowy o prace e Niepostuszefnstwo publiczne. Radzenie sobie z ttumem.

Jezyk obcy specjalistyczny II K_WO05, K_W08, K_U10, K_U11, K_U13, K_K01

* Bezpieczenstwo zdrowia publicznego -zagrozenia, szanse, wyzwania e Przestepstwa/ Zgtaszanie przestepstwa/ Czynnosci na
miejscu przestepstwa/ Zapobieganie przestepczosci (cooperation, residents, the presence of strangers, to wait at a safe
location, to discourage criminals, to notify the Police, to anticipate crimes, to recognize suspicious persons, to initiate
conversation, violent crimes, offensive weapon, terrorism, mugging, kidnapping, hijacking, serial killer, rapist, rape, murder,
attempted murder, drink driving, fraud, arson, smuggling, armed robbery, blackmail, burglary, shoplifting, embezzlement,
racketeering, protection money, extortion, tax evasion, speeding, hooliganism, vandalism) e Zdarzenia masowe (venues, indoor
mass events, outdoor mass events, riot shield, riot gear, mounted police, barriers, tear gas, water cannon, kettling) e Pierwsza
pomoc (first aid kit, airway, pulse, rescue breathing, CPR, cuts, burns, cardiac arrest, chest compressions, bandage,
defibrillator) e Zatrzymanie, aresztowanie (arrest warrant, frisk, suspect, probable cause, personal safety, rights, witness,
juvenile, handcuff, pat down) e Dane liczbowe; wykresy, grafy e Przestepstwa drogowe; dokumentacja e Rozmowa
kwalifikacyjna.

Jezyk obcy specjalistyczny III K_W05, K_W08, K_U10, K_U11, K_U13, K_K01

e Terroryzm (terrorist attacks, hostage taking, dirty bomb, car bomb, suicide bombing, cyber terrorism, aircraft hijacking,
freedom fighter, metal detector, advanced imaging technology, profiling, law enforcement) e Zaktdcanie porzadku (disorderly
conduct, drunk, intoxicated, noise violation, loiter, verbally assault, public, open container) e Posiadanie i rozprowadzanie
narkotykdw (controlled substance, simple possession, paraphernalia, marijuana, pipe, cocaine, automatic sentence, trafficking,
intent to distribute, pusher, dealer, heroin, methamphetamine) e Postepowanie karne i kara (trial, court, case, evidence,
verdict, convict, bail, fine, suspended sentence, capital punishment, lethal injection, community service, to be on probation, to
be released on parole, to be held on remand, to be in custody) e Ochrona informacji niejawnych e Polityka migracyjna i azylowa
* Wspotpraca policyjna i sadowa w sprawach karnych

Kierowanie i dowodzenie w organizacji zhierarchizowanej |K7W01, K_W06, K_U01, K_U06, K_U12, K_K01, K_K04

e Organizacja zhierarchizowana e Geneza ewolucji kierowania i dowodzenia e Zasady i wymagania dowodzenia e
Charakterystyka decyzji e Proces podejmowania decyzji ¢ Organizacja dowodzenia. Egzamin pisemny e Charakterystyka Sit
Zbrojnych RP e Struktura organizacyjna Sit Zbrojnych RP e System kierowania i dowodzenia Sitami Zbrojnymi RP e System
kierowania i dowodzenia Policji ¢ System kierowania i dowodzenia Panstwowej Strazy Pozarnej e System kierowania i
dowodzenia Strazy Granicznej. Podsumowanie zajec.

Kryminalistyka K_WO05, K_W06, K_U06, K_U13, K_K01

« Kryminalistyka jako nauka. Rozwdj, dziaty, funkcje, zastosowanie, podstawowa terminologia ¢ Slady kryminalistyczne. Pojecie
$ladu. Klasyfikacje sladow. Model wykorzystania sladow e Dowody. Informacje i ich zrédta. Wersja kryminalistyczna e Ogledziny
miejsca zdarzenia, osoby, rzeczy e Taktyka przestuchania. Konfrontacja. Okazanie. Przeszukanie e Czynnos$ci operacyjno -
rozpoznawcze e Ekspertyzy kryminalistyczne - ich zastosowanie i znaczenie dowodowe: daktyloskopia, podoskopia,
chejroskopia, chelioskopia, otoskopia, gantiskopia, badanie pisma, mechanoskopia, badanie broni palnej, traseologia,
osmologia, mikroslady, fonoskopia, informatyka $ledcza, badania biologiczne i fizykochomiczne e Analiza
kryminalistyczna.Technika i taktyka kryminalistyczna. Zaliczenie przedmiotu

Metodologia badan w naukach o bezpieczenstwie K_WO03, K_W06, K_U01, K_U03, K_U06, K_K02

e Bezpieczenstwo jako kategoria analizy w naukach spotecznych i prawa e Analiza definicji bezpieczenstwa w naukach
spotecznych e Bezpieczenstwo w wybranych aktach prawnych III RP e Analiza wymiarow bezpieczenstwa e Analiza
bezpieczenstwa w teoriach socjologicznych e Metody i techniki socjologiczne do badania bezpieczenstwa ¢ Metodologia badan
spotecznych. Metody i technika badawcze e Metody badawcze: ilosciowe, jakosciowe, statystyczne, wywiad, badania
sondazowe, testy, analiza dokumentdw, obserwacja, eksperyment, badania biograficzne, monograficzne, studium przypadku,
badania terenowe, laboratoryjne, historyczne, analiza systemowa e Zrddta wykorzystywane w badaniach bezpieczenstwa. Akty
prawne, dokumenty zastane, Internet, prasa, media, dokumenty osobiste ¢ Dokumenty tworzone przez badacza, opracowania,
literatura naukowa e Przestanki badania bezpieczenstwa na gruncie socjologii e Metody badania bezpieczenstwa: metoda
scenariusza, analiza bezpieczenstwa z pozycji zagrozen, metoda potencjat - misja e Metody badania bezpieczenstwa: metoda
,Delfi”, metoda gier imitujacych, metoda logicznego modelowania ¢ Metody badania bezpieczenstwa: metoda analizy
czynnikow, metoda technologii analizy i tworzenia scenariuszy

Monitorowanie zagrozen bezpieczenstwa K_Wo01, K_W03

e Metody monitorowania zagrozen bezpieczenstwa. e Wykrywanie, identyfikowane i ocena zagrozen dla bezpieczenstwa
obiektéw stacjonarnych e Wykrywanie, identyfikowane i ocena zagrozen dla bezpieczenstwa obiektéw mobilnych i transportu e
Instytucje, metody i narzedzia monitorowania zagrozen dla bezpieczenstwa wymienionych w Krajowym Planie Zarzadzania
Kryzysowego. e Ocena zagrozenia - chemicznego, biologicznego, radioaktywnego, jadrowego i epidemiologicznego

K_W02, K_W04, K_W05, K_U01, K_U02, K_U03, K_K03,

Ochrona statkow powietrznych K_K04

* Miedzynarodowe regulacje prawne (konwencja chicagowska, zataczniki do konwencji) e System zarzadzania bezpieczenstwem
- SMS e Ochrona lotnictwa w regulacjach miedzynarodowych i europejskich, bezpieczenstwo i ochrona w systemie chicagowsko-
bilateralnym e Krajowe przepisy wykonawcze e Instytucje i organizacje zajmujace sie bezpieczenstwem lotniczym
(miedzyrzadowe, pozarzadowe) e Miedzynarodowe przepisy dotyczace sygnalizowania niebezpieczenstwa w ruchu lotniczym e
Wptyw czynnika ludzkiego na bezpieczenstwo lotu, wybrane problemy elastycznego uzytkowania przestrzeni powietrznej e
Wybrane zagadnienia z obszaru funkcjonowania, rozwoju i zagrozen zwigzanych z wykorzystaniem bezzatogowych systeméw
powietrznych

Podstawy analityki kryminalistycznej K_W01, K_U02, K_U13, K_K01

e Podstawy analizy chemicznej i instrumentalnej, podstawy spektrometrii mas oraz metod NMR, FTIR, NIR, UV-VIS e metody
rozdziatu i identyfikacji - GC, LC, HPLC, TLC i in. » metody badania bioczasteczek, toksyn, ptynéw fizjologicznych, trucizn, mat.
wybuchowych, narkotykéw i in. e Analiza chemiczna w wykrywaniu metali ciezkich (rte¢, otow) metodq ASA e Oznaczanie lekow
przeciwdepresyjnych w krwi e Chromatografia gazowa w analizie weglowodoréw e Oznaczanie zawartosci substancji
denaturujacych w alkoholach metoda HPLC e Oznaczanie substancji niebezpiecznych metoda spektroskopii UV-VIS e
Elektrochemiczne oznaczanie substancji psychoaktywnych i ich pochodnych e Wykrywanie narkotykéw w moczu metodg LCMS e
Analiza budowy zwigzkéw organicznych metodami 1D i 2D NMR e Ujawnianie odciskéw palcow metodami fizycznymi i
chemicznymi ¢ Badania identyfikacyjno-poréwnawcze materiatéw kryjacych na dokumencie

Podstawy prawa lotniczego K_W01, K_W03, K_U04, K_U05, K_K01, K_K02, K_K03

« 1. Podstawowe pojecia z zakresu prawa lotniczego » 2. Pojecie bezpieczenstwa zeglugi lotniczej (safety i security) 3. Zrodta
prawa lotniczego 4. Konwencja Chicagowska i jej podstawowe zasady e 5. Konwencja warszawska i jej modernizacje e 6.
Europejska legislacja lotnicza ¢ 7. Polska ustawa Prawo lotnicze » 8. Dziatalno$¢ organizacji miedzynarodowych, europejskich i
krajowych e 9. Podmioty dziatajace na rynku lotniczym 10. Pisemne zaliczenie

Podstawy zarzadzania informacjq K_W02, K_W04, K_W06, K_U02, K_U03, K_K02

e Znaczenie informacji dla organizacji dziatajacej w sektorze bezpieczenstwa oraz istota, cele i funkcje zarzadzania informacjg w
takich organizacjach e Statyczne zarzadzanie informacja (zasobami informacyjnymi) i dynamiczne zarzadzanie informacja
(procesami informacyjnymi) e Identyfikacja potrzeb informacyjnych organizacji. Pozyskiwanie i generowanie dodatkowych
informacji e Gromadzenie, przechowywanie i niszczenie informacji, kontrola dostepu do informacji e Przetwarzanie,




udostepnianie i dystrybucja informacji ¢ Metody oceny jakosci informacji e Reagowanie w sytuacjach kryzysowych (utrata
danych, wyciek, awarie systemowe, cyberatak etc.) e Regulacje prawne i miedzynarodowe standardy odnoszace sie do
zarzadzania informacjg w organizacji e Projektowanie systemow zarzadzania informacjq dostosowane do typu organizacji e
Prezentacja sprawozdan z projektow, dyskusja i rozwigzywanie problemdéw e Egzamin pisemny

Polityka bezpieczenstwa UE |K_W07, K_U02, K_U03, K_U05, K_KO01, K_K02

» Typologia bezpieczenstwa. Teoria problemu. Zasadnicza terminologia. « Wspdtczesne wyzwania bezpieczenstwa europejskiego.
Bezpieczenstwo globalne i regionalne w XXI wieku. Srodowisko bezpieczenstwa Unii Europejskiej. e Bezpieczenstwo Europy
wobec nowych wyzwan. Stare i nowe zagrozenia. Zamieniajace sie uwarunkowania bezpieczenstwa. Relacja USA i Europy.
Zmiany polityki zagranicznej USA wyzwaniem dla bezpieczenstwa Unii Europejskiej i Europy. e Europa wielopodmiotowa. UE a
bezpieczenstwo w Europie. Rosja jako gracz w polityce europejskiej. Miejsce i rola Turcji. Turcja jako nowe mocarstwo
regionalne? e Operacje wojskowe Unii Europejskiej. Operacje i misje UE jako narzedzie WPZiB oraz WPBIO. Instytucje UE
wiasciwe dla planowania i prowadzenia operacji zagranicznych. Silne i stabe strony misji i operacji Unii Europejskiej.  Cele
gtdbwne UE. Zagrozenia bezpieczenstwa wewnetrznego i zewnetrznego Unii Europejskiej. Bezpieczenstwo Europy wobec nowych
wyzwan. Stare i nowe zagrozenia. Zmieniajace sie uwarunkowania bezpieczenstwa.

Praca magisterska |K_W06, K_U06, K_U09, K_K04
e Opracowanie pracy magisterskiej na ustalony temat
Praktyka zawodowa |K_U05, K_U06, K_U09, K_K03

e Praktyka moze obejmowac : I. W zakresie ochrony bezpieczenstwa publicznego: poznanie natury i zrédet zagrozen
bezpieczenstwa publicznego, struktura organizacyjna jednostek ochrony bezpieczenstwa publicznego, zasady naboru
pracownikdw w stuzbach ochrony bezpieczenstwa publicznego, organizacyjno-prawne podstawy dziatan prewencyjnych, zasady
dokumentowania i obiegu dokumentacji, wspoétpraca z podmiotami krajowymi i miedzynarodowymi, II. W zakresie ochrony
bezpieczenstwa lokalnego: poznanie natury i zrédet zagrozen bezpieczenstwa lokalnego, zasady bezpieczenstwa osob, mienia,
obiektéw i obszaréw, ochrona bezpieczenstwa podczas imprez masowych, funkcjonowanie prywatnych stuzb ochrony oséb i
mienia, $rodki i formy ochrony bezpieczenstwa lokalnego, zasady dokumentowania i obiegu dokumentacji. III. W zakresie
ochrony bezpieczenstwa panstwa: poznanie natury i zrddet zagrozen bezpieczenstwa panstwa, struktura organizacyjna
jednostek ochrony bezpieczenstwa panstwa, zasady naboru pracownikéw, $rodki i formy ochrony bezpieczenstwa panstwa,
zasady dokumentowania i obiegu dokumentacji, ochrona bezpieczenstwa w stanach nadzwyczajnych, wspotpraca
miedzynarodowa. IV. W zakresie ochrony przeciwpozarowej: zapoznanie z zagrozeniami pozarowymi, struktura organizacyjna
jednostek ochrony przeciwpozarowej, zasady naboru pracownikow, taktyka dziatan gasniczych i ratowniczych, funkcjonowanie
systemu ratowniczego w Polsce, zasady dokumentowania i obiegu dokumentacji. V. W zakresie ochrony bezpieczerstwa w
innych szczegdlnych wymiarach: zapoznanie ze specyfika zagrozen bezpieczenstwa w innych wymiarach (bezpieczenstwo
ekologiczne, bezpieczenstwo energetyczne, i in.), szczegdélne instrumenty ochrony bezpieczenstwa, zasady dokumentowania i
obiegu dokumentacji. VI. W zakresie zarzadzania kryzysowego: rozumienia mechanizmdw ksztattowania bezpieczenstwa,
struktura organizacyjna jednostek zarzadzania kryzysowego, zasady planowania kryzysowego, sposoby reagowania
kryzysowego, procedury postepowania w sytuacji kryzysowej, zasady przeptywu informacji w jednostkach systemu zarzadzania
kryzysowego. VII. W zakresie ochrony bezpieczenstwa informacji: system ochrony danych osobowych, system ochrony
informacji niejawnych, problemy bezpieczenstwa teleinformatycznego, elementy funkcjonowania systemoéw bezpieczenstwa
informacji.

Prawne aspekty informacji publicznej K_W03, K_U04, K_U10, K_K04

e 1. Krajowe i miedzynarodowe podstawy prawa do informacji publicznej: - Konstytucja RP, - Ustawa z dnia 6 wrzesnia 2001
roku o dostepie do informacji publicznej, - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 18 stycznia 2007
roku w sprawie Biuletynu Informacji Publicznej, - Konwencja o ochronie praw cztowieka i podstawowych wolnosci, - Traktat o
funkcjonowaniu Unii Europejskiej, - Karta Praw Podstawowych, e 2. Zakres przedmiotowy i podmiotowy prawa dostepu do
informacji publicznej. Charakterystyka podstawowych poje¢ dotyczacych informacji publicznej: - Informacja publiczna, - Sprawa
publiczna, - Dostep do informacji publicznej, - Nosnik informacji publicznej. e 3. Podmioty zobowigzane do udostepniania
informacji publicznej: - Organy wiadzy publicznej, - Organy samorzaddéw gospodarczych i zawodowych, - Podmioty
reprezentujgce Skarb Panstwa, osoby prawne lub jednostki organizacyjne, - Organizacje zwigzkowe i pracodawcéw, partie
polityczne, - Podmioty bedace w posiadaniu informacji publicznych. e 4.0Ograniczenie prawa do informacji publicznej: -
Informacje niejawne, - Ustawowo chronione tajemnice: adwokacka, radcowska, komornicza, notarialna, lekarska, prasowa,
bankowa, skarbowa, statystyczna, ubezpieczeniowa, - Ochrona prywatnosci i danych osobowych oraz tajemnica
przedsiebiorstwa. e 5. Sposoby udostepniania informacji publicznej: - Biuletyn Informacji Publicznej, strony internetowe BIP, -
Centralne repozytorium informacji publicznych, - Wstep na posiedzenia organdéw kolegialnych, e 6. Udostepnianie informacji
publicznej na wniosek: - Obowigzki podmiotu udostepniajacego informacje publiczne, - Termin udostepnienia informacji
publicznej, - Koszty zwigzane z udostepnieniem informacji publicznej, - Odmowa udostepnienia informacji publicznej.
Umorzenie postepowania, - Odwotanie od decyzji. » 7.Zasady udostepniania informacji publicznej: - Zasada bezptatnosci, -
Zasada powszechnosci podmiotowej, - Zasada réwnego dostepu, - Zasada alternatywnosci, - Zasada kontroli instancyjnej i
kontroli sgdowej, - Tryb bezwnioskowy i zasada osobistej odpowiedzialnosci.

Prawo karne wykonawcze K_W01, K_U02, K_U13, K_K03

o Zrbdta prawa karnego wykonawczego. Zakres zastosowania oraz zasady postepowania karnego wykonawczego. Organy
postepowania wykonawczego. Status prawny skazanego. e Postgpowanie przed sadem w sprawach wykonawczych.
Postepowanie egzekucyjne. Instytucja zatarcia skazania. System dozoru elektronicznego. e Zasady zatrudniania skazanych.
Warunkowe przedterminowe zwolnienie. Prawa i obowigzki kuratora sadowego, wykonywanie dozoru, warunkowego umorzenia
postepowania i warunkowego zawieszenia wykonania kary. Srodki karne, srodki kompensacyjne i przepadek.

Prawo pracy K_W08, K_U04, K_K04

e Zarys historii prawa pracy w Europie i w Polsce. System prawa pracy w Polsce i jego oparcie w Konstytucji RP oraz
ustawodawstwie cywilnym. e Geneza i znaczenie Kodeksu pracy. Podstawowe zasady prawa pracy. Powigzanie prawa pracy z
prawem cywilnym i ustawodawstwem z zakresu ubezpieczen spotecznych. Rdwne traktowanie w zatrudnieniu. e Stosunek pracy.
Sposoby nawigzania stosunku pracy i rozwigzanie stosunku pracy. Umowa o prace. Wymagane elementy umowy o prace.
Uprawnienia pracownika w razie nieuzasadnionego lub niezgodnego z prawem rozwigzania umowy o prace przez pracodawce.
Uprawnienia pracodawcy w razie nieuzasadnionego rozwigzania umowy o prace bez wypowiedzenia. Wygasniecie umowy o
prace. . « Obowiazki pracodawcy.Wynagrodzenie za prace. Ochrona wynagrodzenia za prace. Swiadczenia przystugujace w razie
czasowej niezdolnosci do pracy. Odprawa rentowa lub emerytalna. Odprawa posmiertna.Prawa i obowigzki pracownika. Zakaz
konkurencji. Nagrody i wyrdznienia. Regulamin pracy. ¢ Odpowiedzialno$¢ materialna pracownikdéw. Spory pracownicze i ich
rozstrzyganie na poziomie zaktadu pracy oraz przez sady powszechne. Zasady wnoszenia skarg na decyzje w zakresie prawa
pracy. Przedawnienie roszczen ze stosunku pracy. Odpowiedzialno$¢ za wykroczenia przeciwko prawom pracownika. Zwigzki
zawodowe. Panstwowa Inspekcja Pracy i Pafstwowa Inspekcja Sanitarna. Spoteczny inspektor pracy. ¢ Pragmatyki stuzbowe
istniejace w ustawach szczegétowych: powotanie, wybor, mianowanie, spdtdzielczy stosunek pracy. Zatrudnienie pracownika w
formie telepracy. Zatrudnienie mtodocianych. e Czas pracy. Normy i ogoélny wymiar czasu pracy. Okresy odpoczynku. Systemy i
rozktady czasu pracy. Praca w godzinach nadliczbowych. Praca w porze nocnej. Praca w niedziele i $wieta. Urlopy
wypoczynkowe. Urlopy bezptatne. Uprawnienia pracownikdw zwigzane z rodzicielstwem. e Zaliczenie pisemne

Prawo wykroczen |K_W03, K_W04, K_U01, K_U03, K_K01

e Zrodta prawa wykroczen i zasad odpowiedzialnoéci e Przepisy ogdine kodeksu wykroczen oraz kary, $rodki karne i zasady ich
wymiaru e Poszczegélne typu wykroczen, zaréwno kodeksowych jak i pozakodeksowych e Sporzadzanie podstawowych pism
procesowych z zakresu prawa wykroczen ¢ Srodki odwotawcze: apelacja, zazalenie, kasacja

Profilowanie kryminalne |K_W04, K_W06, K_U06, K_U09, K_K03

e Podstawowe zagadnienia profilowania kryminalnego. Paradygmaty i podstawowe zatozenia e Wybrane problemy metodyki




profilowania nieznanych sprawcow przestepstw e Profilowanie kryminalne jako proces. Wskazowki unikania podstawowych
putapek podejmowania decyzji e Zabdjstwa seryjne i ich sprawcy e Wybrane aspekty wykorzystania ekspertyzy materiatu
genetycznego w profilowaniu nieznanych sprawcoéw przestepstw e Znaczenie $ladu psychologicznego w procesie wykrywania
sprawcow zabdjstw e Znaczenie informacji o ofierze dla wnioskowania o cechach nieznanego sprawcy e Opracowanie wstepnej
oceny przypadku e Miejsce zdarzenia jako zrodto informacji o przestepstwie i przestepcy e Analiza zachowania sprawcy e
Szczegolne rodzaje motywacji przestepczej. Psychopatia i sadyzm e Profilowanie na potrzeby $ledztwa lub dochodzenia i
postepowania sagdowego e Profilowanie w polityce bezpieczenstwa korporacyjnego e Profilowanie geograficzne Profilowanie
sprawcOw przestepstw terrorystycznych

Prywatyzacja bezpieczenstwa K_WO01, K_W03, K_U01, K_U10, K_K01, K_K02

o Administracja rzadowa, samorzadowa oraz organizacje pozarzadowe. Podstawowe problemy zapewnienia bezpieczenstwa w
XXI w. Rodzaje bezpieczenstwa. Bezpieczefnstwo spoteczne. Istota prywatyzacji bezpieczenstwa. Detektywi i agencje ochrony
oséb i mienia - sprywatyzowany sektor bezpieczenstwa. Dyskusje problemowe. e Dziatalno$¢ stowarzyszen i fundacji -
podstawy prawne, zadania, cele w zakresie zapewnienia bezpieczefstwa wewnetrznego. Dyskusje problemowe. e Tworzenie
stowarzyszen i fundacji w praktyce - opracowywanie statutu. Spoteczna Inspekcja Pracy. Spoteczna Krajowa Sie¢ Ratunkowa.
Ochotnicze Straze Pozarne i Zwigzek Harcerstwa Polskiego. e Organizacja zgromadzen i imprez masowych w Polsce przez
organizacje pozarzadowe - uwarunkowania prawne oraz cele. Dyskusje problemowe. ¢ Zapewnienie bezpieczenstwa podczas
organizacji zgromadzen w Polsce - uwarunkowania teoretyczne i praktyczne. Rola Policji, strazy gminnych oraz stuzb
porzadkowych podczas zgromadzen. Dyskusje problemowe. e Kontrola i nadzér nad organizacjami trzeciego sektora.
Miedzynarodowe organizacje pozarzadowe zajmujace sie przestepczoscia. Polski Czerwony Krzyz. Organizacje pozarzadowe
dziatajace na rzecz zapewnienia bezpieczefnstwa i porzadku ruchu drogowego. e Wspotpraca administracji publicznej, trzeciego
sektora i przedsiebiorcow. Osrodki terapii uzaleznien, hospicja, schroniska dla zwierzat. Wodne Ochotnicze Pogotowie
Ratunkowe, Gorskie i Tatrzanskie Ochotnicze Pogotowie Ratunkowe. Dyskusje problemowe. e Przewidywane kierunki i
perspektywy oraz doskonalenia realizacji zadan na rzecz bezpieczenstwa przez sektor prywatny oraz organizacje pozarzadowe.
Dyskusje problemowe. e Zaliczenie

Przestepczos¢ przeciwko ochronie informacji K_W01, K_WO05, K_U04, K_U13, K_K02, K_K04

¢ Omowienie zakresu realizowanego materiatu. Podanie warunkdéw zaliczenia i sposobu wystawiania oceny koncowej z
przedmiotu. Wprowadzenie do tematyki przestepczosci przeciwko ochronie informacji. e Pojecie danych informatycznych i
systemu informatycznego. Metody atakowania systemoéw informatycznych. Rodzaje sprawcéw cyberprzestepstw. o Klasyfikacja
przestepstw przeciwko ochronie informacji. Cechy wspdlne przestepstw przeciwko ochronie informacji. ¢ Krajowy System
Cyberbezpieczenstwa. e Wybrane przestepstwa przeciwko ochronie informacji. ¢ Kolokwium zaliczeniowe w formie testu. e
Zaliczenie w formie testu.

Psychologia spoteczna K_WO01, K_W03, K_U05, K_U10, K_U12, K_K01, K_K02

e Przedmiot i zakres psychologii spotecznej, kontekst spoteczny w psychologii ¢ Podstawowe spoteczne motywy ludzkiego
dziatania e Osobowos$¢ - obraz siebie, samoocena oraz poznawanie siebie i innych e Wiedza cztowieka o $wiecie spotecznym,
przekonania spoteczne e Poznawanie spoteczne, rozumienie i ocena sytuacji spotecznych. Percepcja spoteczna e Postawy i
zmiana postaw e Grupy spofeczne, zjawiska grupowe, wptyw spoteczny e Przywodztwo i wiadza. Style kierowania i
motywowanie ¢ Komunikacja interpersonalna. Konflikt i rozwigzywanie konfliktu ¢ Konflikty spoteczne i polityczne. Mozliwosci
rozwigzywania e Relacje spoteczne. Prospotecznosc i agresja ¢ Relacje miedzygrupowe. Stereotypy, uprzedzenia, dyskryminacja

Seminarium magisterskie I |K7W06, K_U06, K_U09, K_U10, K_K02

e Okreslanie tematu, problemu gtdwnego i celu pracy magisterskiej. Formalne wymagania stawiane pracom magisterskim.
Metodyka pisania pracy dyplomowej na studiach II stopnia. Korzystanie ze zrddet. Metody, techniki i narzedzia badawcze
wiasciwe do rozwigzania problemu ustalonego w pracy dyplomowej - przeglad.

Seminarium magisterskie II |K_WO6, K_U06, K_U09, K_U10, K_K02

e Okreslanie tematu, problemu gtdwnego i celu pracy magisterskiej. Formalne wymagania stawiane pracom magisterskim.
Metodyka pisania pracy dyplomowej na studiach II stopnia. Korzystanie ze zrddet. Metody, techniki i narzedzia badawcze
wiasciwe do rozwigzania problemu ustalonego w pracy dyplomowej - przeglad.

Sieci komputerowe i bazy danych |K_W05, K_WO06, K_U06, K_U09, K_U13, K_K01

e Wprowadzenie do sieci komputerowych i baz danych, podstawowe pojecia zwigzane z sieciami komputerowymi i bazami
danych, rodzajami sieci bazami danych, transmisji sieciowych. Przykfady sieci dostepowych. Narzedzia programowe do
modelowania sieci i baz danych. Przyktady baz danych. Bazy w chmurach obliczeniowych. e Analiza nosnikow fizycznych.
Analiza rdzenia sieci. Przetaczanie pakietéw i obwoddw. Opdznienia, utrata pakietéw. Przepustowosé. Warstwy protokotow i
modele ustug. Ataki w sieci. Ataki na baze danych. e Warstwa aplikacji. Przykiady architektury aplikacji sieciowych.
Komunikacja ’proceséw., ustugi, protokoty, technologia www i protokét http, poczta elektroniczna, internetowa ustuga
katalogowa. Srodowisko modelowania architektury sieci i systeméw baz danych - MS Visio. Podstawy tworzenia prostych
diagramow. Modelowanie architektury realizacji systemoéw z baza danych. e Warstwa transportowa. Analiza ustug. Protokoty
warstwy transportowej. Tabele i ich zastosowanie w bazach danych. e Warstwa sieciowa. Przeglad warstwy sieci. Architektura
routera. Protokét IP, adresowanie.Protokét DHCP.. Translacja adreséw sieciowych. Sterowanie w warstwie sieciowej. Protokoty
warstwy sieciowej. Rodzaje relacji w bazach danych.. Tworzenie relacji. Ustalanie wiezdw integralnosci. ¢ Warstwa faczy danych.
Wykrywanie i usuwanie bteddw. kacza i protokoty. Sieci lokalne. VLAN. Kwerendy i ich zastosowanie w bazach danych. e Sieci
bezprzewodowe. Elementy sieci bezprzewodowej. Przykfady sieci bezprzewodowych i ich charakterystyka. Sie¢ Wi-Fi..
Bezprzewodowe sieci osobiste. Kolokwium zaliczeniowe z wyktadoéw. e Zajecia organizacyjne: Szkolenie BHP. Omdwienie
programu zaje¢ i warunkow zaliczen. Zakfadanie kont w chmurach obliczeniowych. e Rejestracja kont w systemie dystrybucji
oprogramowania narzedziowego. Analiza narzedzia do wizualizacji algorytmdw i projektowania sieci komputerowej i baz danych.
Analiza $rodowiska dystrybucji oprogramowania i ustug chmurowych. e Obstuga oprogramowania do tworzenia projektu sieci
komputerowych. Tworzenie projektéw sieci. Analiza danych komponentéw sieci i bazy danych. e Tworzenie okablowania sieci
komputerowej. Testowanie okablowania sieci komputerowej. Tabele i ich zastosowanie w bazach danych. e Testowanie karty
sieciowej. Wytaczenie karty sieciowej. Sprawdzenie predkosci pracy karty sieciowej w systemie Windows i Android. Rodzaje
relacji w bazach danych.. Tworzenie relacji. Ustalanie wiezéw integralnosci. e Uruchamianie routera. Zabezpieczanie routera.
Kwerendy i ich zastosowanie w bazach danych. e Zarzadzanie grupami i uzytkownikami. Udostepnianie plikéw i folderow.
Udostepnianie drukarki. Kolokwium praktyczne. Zaliczenie przedmiotu

Spoteczenstwo informacyjne K_W03, K_U02, K_U04, K_K01

e Wprowadzenie do teorii spoteczenstwa informacyjnego, spoteczenstwa postindustrialnego, spoteczenstwa sieci ¢ Geneza i
rozwéj spoteczenstwa informacyjnego. Procesy technologiczne, polityczne i ewolucja kapitalizmu e Gospodarka informacyjna,
nowa sieciowa ekonomia i globalizacja e Spoteczno-kulturowe procesy spowodowane rozwojem komputeréw i Internetu e
Bezpieczenstwo w sieci e Bezpieczenstwo danych i ochrona prywatnosci w komunikacji elektronicznej ¢ Cyberprzestepczosc,
hakerstwo, szpiegostwo, wojna btyskawiczna, dezinformacja i inne zagrozenia informacyjne dla bezpieczenstwa jednostki i
bezpieczenstwa narodowego e Aktualne procesy technologiczne i ich wptyw na bezpieczenstwo jednostki i bezpieczenstwo
narodowe: internet rzeczy, wszechobecno$¢ komputerdw, ustugi w chmurze etc. e Omoéwienie karty modutu ksztatcenia,
objasnienie warunkow zaliczenia i wymagan formalnych zwigzanych z realizacjq projektow e Wybdr tematéw indywidualnych
projektow badawczych, ustalenie kalendarza raportéw e Prezentacja wzorcowych raportéw koricowych: Zagrozenia zwigzane ze
stosowaniem metod maszynowej analizy ryzyka w procesach lotniskowych kontroli bezpieczenstwa, Zagrozenia dla
bezpieczenstwa wynikajace z rosnacego ryzyka dtugotrwatych, wielkoobszarowych awarii zasilania (blackout) e Prezentacja
raportow z przygotowawczej, wstepnej fazy realizacji projektow (1.0), dyskusja problemoéw. ¢ Prezentacja raportéw biezacych /
midterm (2.0), dyskusja problemow. e Prezentacja raportow koncowych (3.0), dyskusja wynikow.

Stany nadzwyczajne |K_W01, K_W03, K_U01, K_U03, K_K01

e Wprowadzenie do problematyki standw nadzwyczajnych. Pojecie stanéw nadzwyczajnych i ich funkcja. Stany nadzwyczajne w




ujeciu historycznym. e Stany nadzwyczajne w polskiej ustawie zasadniczej. Konstytucyjne zasady wprowadzania stanow
nadzwyczajnych. Charakterystyka przestanek wprowadzenia stanu wojennego, stanu wyjatkowego i stanu kleski zywiotowej.
Stany nadzwyczajne a sytuacja kryzysowa, stan wojny i stan wyzszej koniecznosci.  Tryb wprowadzania i zakonczenia stanu
wojennego, stanu wyjatkowego oraz stanu kleski zywiotowej. Czas trwania stanéw nadzwyczajnych. Prawotwdrcze uprawnienia
prezydenta w czasie stanu wojennego. ¢ Zasady dziatania organdéw panstwowych w czasie trwania stanu wojennego, stanu
wyjatkowego i stanu kleski zywiotowej. Zmiany w zakresie dziatania organéw samorzadu terytorialnego. e Sytuacja obywatela
w czasie trwania standw nadzwyczajnych. Ograniczenia praw i wolnosci cztowieka i obywatela. Procedura wprowadzania
ograniczen. e Zaliczenie pisemne

Strategia bezpieczenstwa narodowego K_WO01, K_W02, K_W07, K_U01, K_U02, K_K01, K_K02

o Wspdtczesne postrzeganie bezpieczenstwa e Wspodtczesne srodowisko bezpieczenstwa e Strategia bezpieczenstwa e Strategia
bezpieczenstwa narodowego RP e System bezpieczenstwa narodowego RP. Egzamin pisemny e Pierwotne i wspdtczesne
postrzeganie bezpieczenstwa narodowego RP e Zagrozenia bezpieczenstwa narodowego e Strategia bezpieczenstwa narodowego
Stanéw Zjednoczonych Ameryki e Strategia bezpieczenstwa narodowego Federacji Rosyjskiej e Strategia bezpieczenstwa
narodowego Republiki Federalnej Niemiec. Podsumowanie zajec

Studium przypadku K_W06, K_U02, K_U06, K_K02

e Przestepczos¢ bankowa. Analiza sposobow pozyskiwania danych kart bankowych. Skimming, fatszerstwo kart bankowych,
podrabiani, przerabianie, "biaty plastik". Fatszerstwo elektroniczne. Pishing. Zwalczanie przestepczosci z wykorzystaniem kart
bankowych. Wizyta studyjna. e Fatszowanie dokumentéw. Pojecie i rodzaje dokumentéw. Fatszerstwo swiadectw, dyplomow,
dowoddw tozsamosci, przestepcze wykorzystanie dokumentdw, fatszerstwo pieniedzy polskich i zagranicznych. Badanie
autentycznosci dokumentdw. Wizyta studyjna. e Wykorzystanie nowych technologii w przestepczosci gospodarczej. Fatszowanie
znakéw towarowych. Fatszerstwo lekéow, kosmetykdéw, srodkdw ochrony rosdlin. Piractwo audiowizualne, fonograficzne i
komputerowe. Ujawnienie, zapobieganie i zwalczanie. Wizyta studyjna. e Analiza przyczyn i badanie wypadkéw drogowych.
Ustalanie przyczyn zdarzen komunikacyjnych z uzyciem programéw komputerowych. Podstawy fotogrametrii. Ogledziny
pojazdu. Badanie tachograféw. Wybrane zagadnienia ekspertyzy metalograficznej. Mechanizm wytudzenia odszkodowania.
Wizyta studyjna. e Podstawy balistyki. Miary katowe, pomiar kalibru pocisku. Analiza predkosci, wyznaczanie predkosci
poczatkowej i koncowej, analiza uwarunkowan. Energia i tor lotu. Zjawisko strzatu. Okresy strzatu. Krzywe balistyczne.
Oprogramowanie wspomagajace strzelectwo.

Systemy militarne wybranych panstw K_W01, K_W07, K_U01, K_U02, K_K01, K_K02

e Funkcja, organizacja, sposéb dziatania, doktryna SZ RP. e Sity zbrojne w systemie bezpieczefistwa panstwa e Podstawy, formy
zaangazowania SZ RP w ramach NATO e Doswiadczenia SZ RP z operacji w Iraku. e Doswiadczenia SZ RP z o operacji w
Afranistanie. e The experience of the Polish Armed Forces operations in Iraq. e Sity Zbrojne RP w operacjach Unii Europejskiej
Relacje SZ RP z SZ USA

Taktyka i technika kryminalistyczna K_W06, K_U01, K_U04, K_K03

e Zapoznanie z 0golng charakterystykg przedmiotu, np. zdarzenie, czyn, miejsce zdarzenia, czas zdarzenia e Zasady taktyki
kryminalistycznej, informacja jako podstawa dziatan taktycznych, metody taktyki kryminalistycznej o Taktyka rozpoznania
kryminalistycznego, taktyka i technika przestepstwa, stadia realizacji czynu zabronionego - charakterystyka, sposoby
popetniania przestepstw, taktyka organéw $cigania zmierzajaca do ujawnienia i wykrycia przestepstwa oraz jego przestepcy e
Technika kryminalistyczna a inne dziaty kryminalistyki, zdarzenie kryminalistyczne, miejsce zdarzenia, czynnosci wykrywcze i
dowodowe, pojecie $ladu kryminalistycznego, funkcje $laddéw kryminalistycznych e Identyfikacja kryminalistyczna, modus
operandi e Taktyka wykrywania sprawcow przestepstw z uzyciem przemocy, taktyka przeszukania, ekspertyza kryminalistyczna,
przedmiot i zakres ekspertyzy, rodzaje ekspertyz, warto$¢ dowodowa, ocena dowoddéw w postepowaniu karnym oraz
zastosowanie techniki kryminalistycznej w innych gateziach prawa i dyscyplinach pozaprawnych e Eksperyment procesowo-
kryminalistyczny, przestanki przeprowadzenia eksperymentu, dokumentacja eksperymentu, pojecie ogledzin i
kryminalistycznego badania miejsca zdarzenia. Zabezpieczenie miejsca zdarzenia i czynnosci przygotowawcze, zasady
prowadzenia ogledzin. ¢ Metody prowadzenia ogledzin, ujawnienie i zabezpieczanie sladéw na miejscu zdarzenia, sprzet, srodki
oraz dokumentacja do prowadzenia ogledzin. Fotografia w kryminalistyce i jej zastosowanie: fotografia rejestracyjna-
sygnalityczna, dokumentacyjna oraz inne techniki rejestracji obrazu stosowane w kryminalistyce e Rodzaje $ladéw i ich
badanie: $lady linii papilarnych, daktyloskopia, chejroskopia e Slady czerwieni wargowej cheiloskopia, ujawnianie i
zabezpieczanie $ladéw, Centralna Registratura Daktyloskopijna i AFIS, daktyloskopowanie 0séb i zwlok  Badanie dokumentéw,
pojecie dokumentu w ujeciu kryminalistycznym, podrabianie i przerabianie dokumentu, zabezpieczanie dokumentéw do badan
kryminalistycznych, uzyskiwanie materiatu poréwnawczego, praktyczne sposoby badania dokumentéw sporzadzonych pismem
recznym, ustalenie autentycznosci, identyfikacja wykonawcy e Wizja lokalna. Fonoskopia e Przestuchanie s$wiadka i
podejrzanego, niekonwencjonalne metody $ledcze, problematyka broni palnej w ujeciu kryminalistycznej e Taktyka
przeszukania, zatrzymania osoby, wykorzystania biegtego, zapobiegania przestepczosci. Profilaktyka kryminalistyczna, pojecie i
zakres, funkcje profilaktyczne organow s$cigania, srodki zapobiegania przestepczosci

Techniczne aspekty kontroli bezpieczenstwa w portach K_WO01, K_U01, K_U06, K_KO03
lotniczych

e Zapoznanie z systemami kontroli bezpieczenstwa w porcie lotnicztym e Podziat $rodkéw technicznych do kontroli
bezpieczenstwa e Elementy infrastruktury portéw i terminali; wyposazenie portdw i terminali;; rozpoznaje zagrozenia w portach
i terminalach e Przepisy prawa dotyczace kontroli bezpieczernstwa w portach lotniczych, przewozu i bezpieczenstwa tadunkéw w
portach i terminalach e Normy i przepisy prawa dotyczace obstugi urzadzern do prze$wietlania bagazu kabinowego i
rejestrowanego w portach i terminalach

Techniki i taktyki interwencji |K_W01, K_Wo04

e Ksztattowanie zdolnosci motorycznych e Obrona przed atakiem. e Taktyka interwencji e Prawne i praktyczne zasady
przeprowadzania interwencji

Techniki operacyjno-$ledcze |K_W02, K_U01, K_U12, K_K03

e Podstawy prawne czynnos$ci operacyjno-rozpoznawczych, wspotczesne metody pracy operacyjnej, organy uprawnione do
wykonywania czynnosci rozpoznawczych, kontrola operacyjna: kontrolowanie tresci korespondencji, kontrolowanie zawartosci
przesytek, stosowanie srodkéw technicznych umozliwiajacych niejawne uzyskiwanie informacji i dowoddw oraz ich utrwalenie, a
zwilaszcza rozmoéw telefonicznych przekazywanych przez sie¢ telekomunikacyjng e Stuzby specjalne w systemie prawnym RP -
zadania i struktura poszczegdlnych stuzb specjalnych, uprawnienia stuzb specjalnych w Polsce, zrddta informacji i sposoby ich
pozyskiwania, podstawy psychologii $ledczej, zasady prawidtowego przestuchania $wiadka e Zarys historyczny stuzb specjalnych
w Polsce i na $wiecie e Czynnosci poszukiwawcze i identyfikacyjne, poszukiwanie ukrywajacych sie sprawcdéw przestepstw,
ochrona $wiadka i pokrzywdzonego, ochrona funkcjonariusza - dokumentowanie, praktyka, wywiad operacyjny, analiza
kryminalna, obserwacja operacyjna e Pozyskiwanie danych bankowych i ubezpieczeniowych, konfrontacja, $wiadek koronny,
przesytka niejawnie nadzorowana e Praca operacyjna, operacje specjalne, miedzynarodowa wspotpraca ze stuzbami specjalnymi
na $wiecie e Zajecia praktyczne - metody i techniki oraz sposoby przestuchania $wiadka na podstawie pracy Policji, sadow i
prokuratur e Wspotczesne zagrozenia $wiata wirtualnego

Walka informacyjna w cyberprzestrzeni K_W03, K_W06, K_U01, K_U07, K_K02

e Aspekty prawne bezpieczenstwa informatycznego. e Infrastruktura informatyczna i jej ochrona. Przyktady rozwigzan. e
Rodzaje i przyktady zagrozen w systemach informatycznych. e Problemy bezpieczenstwa w systemach operacyjnych. Analiza
ryzyka i strategie zarzadzania bezpieczefistwem w teleinformatyce. e Przykfady zastosowania dla zapewnienia bezpieczenstwa
informatycznego. ¢ Infrastruktura teleinformatyczna wybranej organizacji. Uwierzytelnienie uzytkownika w systemie e Problemy
bezpieczenstwa w systemach operacyjnych

Warsztaty analityczne bezpieczenstwa ekonomicznego K_WO05, K_U01, K_U02, K_U07, K_KO01, K_KO02, K_KO03




e Analiza tresci problemowe e Kostka analityczna e Budowanie indeksu bezpieczenstwa energetycznego e Projekt analityczny -
prognozowanie mechanizmdw reagowania kryzysowego na rynku gazu ziemnego w Unii Europejskiej  Prezentacja projektow i
dyskusja e Metoda analizy strategicznej e Metodologia pracy analityka e Struktura dokumentu analitycznego  Metoda analizy
decyzyjnej e Metody i techniki zarzadzania bezpieczenstwem ekonomicznym. e Metody analizy ryzyk bezpieczenstwa
ekonomicznego

Wiktymologia i suicydologia K_W03, K_W04, K_U02, K_U05, K_K02

e Zagadnienia leku i strachu przed przestepczoscig. Rodzaje leku wedtug J. Kozieleckiego i J. Pietera. Modele wyjasniania
strachu przed przestepczoscia. Rola ofiary w genezie przestepstwa w koncepcji B. Mendelsona i R. A. Silvermana e Przedmiot
wiktymologii. Definicje ofiar czynu przestepczego. Rodzaje ofiar czynu przestepczego wediug W. Ptywaczewskiego, B.
Mendelsona, Instytutu Policyjnego w Hiltrup, E. A. Fattaha, R. F. Sparksa, M. Joutsena. ¢ Zwigzek miedzy ofiarg a przestepca w
koncepcji J. W. Wéjcika. Pojecie zagrozenia. Rodzaje zagrozen e Suicydologia jako nauka o samobodjstwie. Przedmiot
suicydologii « Samobdjstwa w ujeciu socjologicznym i kryminologicznym. E. Durkheim, R. Merton, A. Gaberle, B. Hotyst. Typy
samobdjstw wedtug E. Durkheima ¢ Samobdjstwo w kulturze japonskiej. Przyczyny zachowan suicydalnych wedtug M. Jarosz, K.
Rosy e Skala zjawiska samobdjstw w $wiecie, Europie i Polsce. Cechy demograficzne samobdjcdw i okolicznosci towarzyszace
zamachom samobdjczymi

K_WO01, K_W09, K_U01, K_U02, K_U10, K_U12, K_KO1,

Wspdiczesne zagrozenia bezpieczenstwa w lotnictwie K K04

e Podstawy prawa lotniczego ¢ Zagrozenia bezpieczenstwa w lotnictwie cywilnym e Strategie zarzadzania bezpieczenstwem e
Bezpieczenstwo portu lotniczego, Port lotniczy jako obiekt zagrozen e Ratownictwo lotniskowe e Ochrona portu lotniczego e
Lotnictwo komunikacyjne w Polsce i $wiecie, Organizacja systemu komunikacji lotniczej w Polsce e Metody i $rodki ochrony
lotniska e Metody i $rodki ochrony w zarzadzaniu ruchem lotniczym, Wspdtczesne zagrozenia bezpieczenstwa ruchu lotniczego
Zarzadzanie i kontrola jakosci w lotnictwie cywilnym e Miedzynarodowe organizacje i prawodawstwo w zakresie lotnictwa
cywilnego e Bezpieczenstwo komunikacji lotniczej, System ochrony lotnictwa cywilnego e System zarzadzania bezpieczenstwem
na lotnisku e System ochrony portu lotniczego, Zarzadzanie sytuacjami kryzysowymi w lotnictwie e Zaliczenie i podsumowanie
zajec

Wybrane zagadnienia Unii Europejskiej K_WO01, K_U04, K_K02

e Geneza i rozwdj UE. e Struktura Unii Europejskiej. Cztonkostwo w Unii Europejskiej. Droga Polski do UE. Obywatelstwo
europejskie i prawa podstawowe. e Cele i zadania Unii Europejskiej. Charakter prawny Unii Europejskiej Zasady prawa UE. e
Zrodta prawa Unii Europejskiej. Charakterystyka i podziat zrédet prawa Unii Europejskiej. Pojecie acquis communautaire.
Hierarchia zrédet prawa Unii Europejskiej. Prawo pierwotne. Umowy miedzynarodowe. Prawo pochodne. Akty prawodawcze.
Orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej. e System instytucjonalny Unii Europejskiej.

Wykrywanie i analiza zagrozen w sieciach komputerowych K_W06, K_U02, K_U06, K_K01

e Historia wtaman do systemoéw komputerowych. Systemy sterowania. Urzadzenia mobilne w systemach bezpieczenstwa oséb,
mienia, obiektéw i obszaréw e Analiza informacji przechowywanych na cyfrowych nosnikach informacji, odzyskiwanie danych,
przeszukiwanie przestrzeni przydzielonej, nieprzydzielonej, dokumentowanie przeprowadzonych badan, korelacja artefaktow,
rekonstrukcja przebiegu przyktadowego naduzycia. e Analiza $ledcza systemu operacyjnego Windows wykrywajaca wtamania do
systemu (analiza artefaktéw Windows, analiza logdw systemowych, analiza wybranych elementdéw rejestrow systemowych,
analiza skompresowanych plikéw, pliki i katalogi uzytkownika, analiza zawartosci kosza systemowego) e Analiza przegladarek
internetowych, komunikatoréow, stéw kluczowych

Zarzadzanie bezpieczenstwem informacyjnym K_WO05, K_U01, K_U06, K_K01, K_K03

e Procesy informacyjne jako przedmiot zarzadzania e Metody zarzadzania procesami informacyjnymi e Modele zarzadzania
bezpieczenstwem informacji e Ryzyko w zarzadzaniu bezpieczenstwem informacyjnym e Zarzadzanie informacjq w organizacji
zhierarchizowanej ¢ Wspdtczesne tendencje w zarzadzaniu procesami informacyjnymi - wirtualizacja e Audyt systemu
zarzadzania bezpieczenstwem informacyjnym. Podsumowanie zajec. Zaliczenie pisemne

K_W02, K_W05, K_U01, K_U02, K_U07, K_U10, K_KO01,

Zarzadzanie bezpieczenstwem portu lotniczego K_K04

e Zarzadzanie bezpieczenstwem portu lotniczego - wprowadzenie do przedmiotu, Zarzadzanie bezpieczenstwem w lotnictwie
cywilnym, charakterystyka portu lotniczego, podmioty dziatajace na terenie portu lotniczego  Regulacje prawne w aspekcie
zarzadzania bezpieczenstwem portu lotniczego, zatacznik 19 do konwencji chicagowskiej, zatacznik 13 do konwencji
chicagowskiej, podrecznik Zarzadzania Bezpieczenstwem (Safety Management Manual) Dok. 9859 ICAO e Europejskie i krajowe
regulacje prawne w aspekcie zarzadzania bezpieczefnistwem portu lotniczego, rozporzadzenie Komisji (UE) nr 139/2014 z dnia
12 lutego 2014 r., rozporzadzenie parlamentu europejskiego i rady (UE) NR 996/2010 z dnia 20 pazdziernika 2010 r.,
rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 376/2014 z dnia 3 kwietnia 2014 r., Obwieszczenie ministra
infrastruktury i budownictwa z dnia 4 pazdziernika 2017 r., Krajowy Program Zarzadzania Bezpieczenstwem w Lotnictwie
Cywilnym i Krajowy Plan Bezpieczenstwa (ULC) e System Zarzadzania Bezpieczenstwem w porcie lotniczym, polityka i cele
bezpieczenstwa, zarzadzanie ryzykiem, zapewnianie bezpieczenstwa, promowanie bezpieczenstwa e Analiza ryzyka w porcie
lotniczym, tabele dotkliwosci ryzyka i prawdopodobierstwa, macierz oceny ryzyka, wskazniki SPI, analiza BowTie e Port lotniczy
jako obiekt zagrozen, bezpieczenstwo portu lotniczego, system zarzadzania bezpieczefistwem na lotnisku, ochrona lotniska
przed atakami bezprawnej ingerencji, stuzby zabezpieczajace port lotniczy, srodki ochrony w sytuacjach podwyzszonego ryzyka
e Zdarzenia lotnicze w obszarze portu lotniczego, zarzadzanie bezpieczenstwem przez zarzadzajacego portem lotniczym,
zarzadzanie bezpieczenstwem przez operatora lotniczego, zarzadzanie bezpieczenstwem przez agenta obstugi naziemnej,
organy kontroli ruchu, badanie wypadkdw lotniczych e Zaliczenie i podsumowanie zaje¢

K_W02, K_W03, K_W05, K_U01, K_U02, K_U03, K_KO03,

Zarzadzanie ruchem lotniczym K_K04

e Wprowadzenie do przedmiotu, geneza zjawiska zarzadzania ruchem lotniczym, ogdlna charakterystyka zarzadzania ruchem
lotniczym e Podstawowe pojecia i teorie z zakresu zarzadzania ruchem lotniczym, podstawy prawne zarzadzania ruchem
lotniczym e Zarzadzanie ruchem lotniczym jako funkcja regulacyjna systemu transportu lotniczego, jednolity system
zarzadzania ruchem lotniczym w Polsce e Zadania i organizacja Polskiej Agencji Zeglugi Powietrznej, system zarzadzania
ruchem lotniczym w Polsce e Organizacja zarzadzania przestrzenigq powietrzna, zarzadzanie polskg przestrzenia powietrzna,
klasyfikacja i struktura przestrzeni powietrznej e Stuzby ruchu lotniczego, wspdtczesne systemy i urzadzenia kontroli ruchu
lotniczego w Polsce e Przestrzen powietrzna jako obszar integracji europejskiej, wybrane problemy podstaw zarzadzania ruchem
lotniczym e Zaliczenie i podsumowanie zaje¢

Zarzadzanie systemami bezpieczenstwa wewnetrznego K_W01, K_W02, K_W03, K_U01, K_U02, K_K01, K_K02

e Bezpieczenstwo wewnetrzne - wybrane elementy e Uwarunkowania bezpieczenstwa wewnetrznego RP e Polityka
bezpieczenstwa wewnetrznego e Bezpieczenstwo wewnetrzne w systemie bezpieczefstwa panstwa e Spoteczenstwo a polityka
bezpieczenstwa wewnetrznego e Bezpieczenstwo informacyjne istotnym obszarem funkcjonowania bezpieczenstwa
wewnetrznego ¢ Miejsce bezpieczenstwa wewnetrznego w Strategii Bezpieczenstwa Narodowego RP. Egzamin pisemny e Istota
bezpieczenstwa wewnetrznego e Zagrozenia bezpieczenstwa wewnetrznego e Instytucjonalny system bezpieczenstwa
wewnetrznego e Policje administracyjne w systemie bezpieczeristwa wewnetrznego ¢ Organizacja bezpieczenstwa w regionie o
Organizacja bezpieczenstwa w powiecie e Organizacja bezpieczenstwa w gminie. Podsumowanie zajec.

Zwalczanie przestepczosci K_WO01, K_W09, K_U01, K_U13, K_K04

e Pojecie przestepstwa i przestepczosci, rodzaje przestepczosci, wspotczesne tendencje przestepczosci zorganizowanej,
gospodarczej i kryminalnej. Sposoby i metody popetnienia przestepstw. Rola Policji i organdw $cigania w zwalczaniu i
zapobieganiu przestepczosci ¢ Badanie wptywu przestepczosci na poziom bezpieczenstwa wewnetrznego. Analiza statystyki




przestepczosci na terenie Polski, praktyczne aspekty zwalczania przestepczosci, zadania i rola stuzb zajmujacych sie
zwalczaniem przestepczosci. Praktyczne aspekty wspotpracy miedzynarodowej w zakresie zwalczania przestepczosci ¢ Zrddta
informacji o przestepczodci, statystyka sadowa, prokuratorska, policyjna i penitencjarna. Polityka profilaktyczna, wspotpraca
miedzynarodowa: Interpol, ONZ, Europol. e Dziatania realizowane wobec wybranych grup kryminalnych, metodyka badania
miejsca zdarzenia w ujeciu ogdlnym, taktyka zwalczania przestepczosci kryminalnej e Przestepczo$¢ zorganizowana, korupcyjna
i narkotykowa w Polsce, praktyczne elementy zwalczania terroryzmu, walka z handlem ludzmi w aspekcie wspotpracy
miedzynarodowej. ¢ Praktyczne aspekty wspotpracy Policji i stuzb specjalnych w zakresie zwalczania przestepczosci, stuzby
specjalne w systemie bezpieczenstwa panstwa e Taktyczno-techniczne aspekty przeciwdziatania zjawisku nielegalnego obrotu
towarami akcyzowymi, wtasnoséciq intelektualng,

K_W02, K_W04, K_W09, K_U01, K_U02, K_U07, K_U10,
K_KO1, K_KO04

e Pojecia: terroriterroryzmu, polityka antyterrorystyczna, strategia bezpieczenstwa e Geneza i uwarunkowanie zjawisk
terrorystycznych, System obronny pafnstwa w aspekcie rozwoju technologii kosmicznych, bezzatogowych systeméw
powietrznych, zeglugi powietrznej i zagrozen terrorystycznych e Przeznaczenie, rola i zadania rodzajow lotnictwa panstwowego
w systemie obronnym panstwa. Przygotowania obronne, ochrona lotnictwa w regulacjach miedzynarodowych i europejskich,
system tokijsko-hasko-montrealski e« Wspotczesne zagrozenia terroryzmu lotniczego wraz z analizg przyktadéw e Nowe formy
dziatalno$ci organizacji terrorystycznych -Terroryzm wobec przewoznika lotniczego e Realizacja polityki antyterrorystycznej na
przyktadzie wybranych panfstw cztonkowskich Europy e Zagrozenia bezpieczenstwa systemu obronnego panstwa z
funkcjonowania technologii kosmicznych, oddziatywania bezzatogowych systemoéw powietrznych, terroryzmu lotniczego e
Wybrane zagadnienia z obszaru zagrozenia i profilaktyki zwigzanej z terroryzmem lotniczym

Zwalczanie terroryzmu lotniczego

4. Wykaz zajeé, parametry programu studiéw, metody weryfikacji efektow uczenia sie oraz tresci
programowe- studia niestacjonarne

4.1 Przedmioty wspodlne dla kierunku, niezalezne od wyboru studentéw

. Cwiczenia/ . Projekt/ [ Suma [Punkty . .
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium |godzin| ECTS Egzamin|Oblig.
1 7p Administracja bezpieczenstwa 12 12 0 0 24 3 N
wewnetrznego w Polsce
Bezpieczefnstwo w mysli
! ZH politycznej XX i XXI wieku 15 0 0 0 15 2 N
1 ZI |Jezyk obcy specjalistyczny I 0 21 0 0 21 2 N =
1 ZH Meto_dologja ba_dan w naukach o 12 12 0 0 24 3 N
bezpieczenstwie
1 7B Moni_torow;nie zagrozen 9 0 0 0 9 1 N
bezpieczenstwa
1 ZP |Prawo wykroczen 12 21 0 0 33 4 N
1 ZH |Psychologia spoteczna 12 21 0 0 33 4 T
1 7B Sy§temy militarne wybranych 21 12 0 0 33 4 T
panstw
1 ZB |Techniki i taktyki interwencji 0 9 0 0 9 1 N
1 ZE Wars_ztaty’analiztyczne ) 12 0 21 0 33 4 N
bezpieczenstwa ekonomicznego
1 7p Wybran_e z_a_gadnienia Unii 12 12 0 0 24 > N
Europejskiej
2 ZH Bg;pieczeﬁstwo informacji 12 12 0 0 24 5 N
niejawnych
2 ZH [Gotowos$¢ obronna panstwa 9 9 0 0 18 2 N
2 Z1 |Jezyk obcy specjalistyczny II 0 21 0 0 21 2 N |
2 ZB |Polityka bezpieczenstwa UE 12 12 0 0 24 3 T
2 ZP |[Prywatyzacja bezpieczenstwa 12 12 0 0 24 3 N
> 7B Strategia bezpieczenstwa 12 12 0 0 24 3 N
narodowego
2 7B Zarzqdzan’ie systemami 12 21 0 0 33 3 T
bezpieczenstwa wewnetrznego
Z1 |Jezyk obcy specjalistyczny III 0 18 0 0 18 2 N
3 7B Kierov_vanig i d_owodzgnie wo 12 24 0 0 36 4 T
organizacji zhierarchizowanej
3 ZP |Prawo pracy 21 0 0 21 3 N
3 ZX |Seminarium magisterskie I 0 0 15 15 2 N !I
3 ZP |Stany nadzwyczajne 12 12 0 0 24 2 N
4 ZX |Praca magisterska 0 0 0 0 0 16 N
4 ZX |Praktyka zawodowa 0 0 0 0 0 12 N
4 ZX |Semininarium magisterskie II 0 0 0 15 15 2 N

Uwaga, niezaliczenie zaje¢ oznaczonych czerwong flaga uniemozliwia dokonanie wpisu na kolejny semestr (nawet wowczas gdy sumaryczna
liczba punktéw ECTS jest mniejsza niz dtug dopuszczalny), sg to zajecia kontynuowane w nastepnym semestrze lub zajecia, w ktorych
nieosiggniecie wszystkich zaktadanych efektéow uczenia sie nie pozwala na kontynuowanie studidw w innych zajeciach objetych programem
studiéow nastepnego semestru.

4.2 Wykaz blokéw tematycznych do wyboru- studia niestacjonarne

e BT 1. Bezpieczenstwo lotnicze
e BT 2. Kryminologia i kryminalistyka

e BT 3. Bezpieczenstwo informacyjne



4.2.1. Blok tematyczny: BT 1. Bezpieczenstwo lotnicze

Przedmioty realizowane po wyborze bloku tematycznego

Pa

. g Cwiczenia/ . Projekt/ | Suma |Punkty . .
Semestr|Jedn. Nazwa zajec Wykfad Lektorat Laboratorium Seminarium |godzin| ECTS Egzamin|Oblig.
2 ZP |Podstawy prawa lotniczego 12 12 0 0 24 3 N
2 | zn |Wspdtczesne zagrozenia 12 21 0 0 33 5 T
bezpieczenstwa w lotnictwie
2 7B Zarzqdzan_ie bezpieczenstwem 12 12 0 0 24 4 N
portu lotniczego
3 ZP [Badanie wypadkdw lotniczych 0 12 0 0 12 2 N
3 ZP |Instytucje nadzoru lotniczego 12 12 0 0 24 3 T
3 ZB |Ochrona statkow powietrznych 12 12 0 0 24 3 N
Techniczne aspekty kontroli
3 ZL |bezpieczenstwa w portach 12 21 0 0 33 4 N
lotniczych
3 ZB |Zarzadzanie ruchem lotniczym 12 12 0 0 24 2 N
3 ZB |Zwalczanie terroryzmu lotniczego 12 12 0 0 24 3 N
rametry programu studiéw
taczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ prowadzonych z 48 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktow ECTS przyporzadkowana zajeciom ksztattujacym umiejetnosci praktyczne. 67 ECTS
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktéow ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program 12 ECTS
studiow przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studiéw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktéw ECTS, ktérg student musi uzyska¢ w ramach zajeé z jezyka obcego. 6 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektow uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektow uczenia sie sg
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektow uczenia sie jest realizowana w szczegdlnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych
przez studentéw efektéow uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych
metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktorych wymagany jest egzamin 7
Liczba zajeé, w ktdrych wymagany jest egzamin w formie pisemnej 7
Liczba zaje¢, w ktdérych wymagany jest egzamin w formie ustnej 1
Liczba godzin przeznaczona na egzamin w formie pisemnej 9
Liczba godzin przeznaczona na egzamin w formie ustnej 1
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 306
zaliczen

Liczba zajeé, ktore konczg sie zaliczeniem bez egzaminu 28
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 23
Liczba godzin przeznaczona na zaliczenie w formie ustnej 10
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 150
semestrow na zajeciach ¢wiczeniowych (bez zaliczen koncowych)

Liczba zaje¢, w ktérych weryfikacja osigganych efektdw uczenia sie realizowana jest na podstawie 1
obserwacji wykonawstwa (laboratoria)

Liczba laboratoriéw, w ktérych osiagane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 0
w trakcie semestru

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 0
realizowanych na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktoérych osiggane efekty uczenia sie sprawdzane sg na podstawie

prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2
projektu

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na wykonanie 50
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 23
niezaleznie od wymagan innych form zaje¢ tego modutu

Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sie do sprawdzianéw 230

realizowanych na zajeciach wyktadowych

4.2.2. Blok tematyczny: BT 2. Kryminologia i kryminalistyka

Przedmioty realizowane po wyborze bloku tematycznego




Pa

Semestr|Jedn. Nazwa zajec Wyktad Cwiczenia/ |Laboratorium Projekt/ | Suma |Punkty|Egzamin|Oblig.
Lektorat Seminarium|godzin| ECTS
2 ZP [Kryminalistyka 12 21 0 0 33 4 T
2 ZP [Prawo karne wykonawcze 12 12 0 0 24 4 N
2 ZH [Wiktymologia i suicydologia 12 0 0 0 12 2 N
2 ZP |Zwalczanie przestepczosci 0 12 0 0 12 2 N
3 ZH Badapia | dokumentowanie 0 0 12 0 12 > N
kryminalistyczne
3 7p Czynnosci procesowe W 12 12 0 0 24 3 T
postepowaniu przygotowawczym
3 | cs |Podstawy analityki 12 0 21 0 33 | 4 N
kryminalistycznej
3 ZH [Profilowanie kryminalne 12 15 0 0 27 2 N
3 ZP |Studium przypadku 0 0 12 0 12 2 N
3 7p Takty_ka i' technika 0 21 0 0 21 > N
kryminalistyczna
3 ZP [Techniki operacyjno-sledcze 0 12 0 0 12 2 N
rametry programu studiéw
taczna liczba punktdéw ECTS, ktdrg student musi uzyska¢ w ramach zaje¢ prowadzonych z 48 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktow ECTS przyporzadkowana zajeciom ksztattujacym umiejetnosci praktyczne. 66 ECTS
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktow ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program 12 ECTS
studiow przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studiéw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zajec z jezyka obcego. 6 ECTS
Liczba godzin zaje¢ z wychowania fizycznego. --

Metody weryfikacji efektow uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektow uczenia sie sg
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektéow uczenia sie jest realizowana w szczegdlnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych
przez studentéw efektéow uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych
metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Lektorat Seminarium|godzin

ECTS

Liczba zaje¢, w ktorych wymagany jest egzamin 7
Liczba zajeé, w ktdérych wymagany jest egzamin w formie pisemnej 7
Liczba zaje¢, w ktdrych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 10
Liczba godzin przeznaczona na egzamin w formie ustnej 0
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 359
zaliczen
Liczba zaje¢, ktore konczg sie zaliczeniem bez egzaminu 30
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 25
Liczba godzin przeznaczona na zaliczenie w formie ustnej 18
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 172
semestréow na zajeciach ¢wiczeniowych (bez zaliczen koncowych)
Liczba zaje¢, w ktérych weryfikacja osigganych efektdw uczenia sie realizowana jest na podstawie 4
obserwacji wykonawstwa (laboratoria)
Liczba laboratoridow, w ktérych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 3
w trakcie semestru
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 18
realizowanych na zajeciach laboratoryjnych
Liczba zaje¢ projektowych, w ktérych osiggane efekty uczenia sie sprawdzane sg na podstawie
prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2
projektu
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na wykonanie 50
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji
Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 22
niezaleznie od wymagan innych form zaje¢ tego modutu
Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sie do sprawdzianéw 515
realizowanych na zajeciach wyktadowych

4.2.3. Blok tematyczny: BT 3. Bezpieczenstwo informacyjne

Przedmioty realizowane po wyborze bloku tematycznego
Semestr|Jedn. Nazwa zajec Wyktad Cwiczenia/ Laboratorium Projekt/ | Suma |Punkty Egzamin|Oblig.




Pa

2 ZB |Podstawy zarzadzania informacjq 12 21 0 0 33 5 T
2 ZC |Sieci komputerowe i bazy danych 12 0 12 0 24 3 N
2 ZB |Spoteczenstwo informacyjne 12 21 0 0 33 4 N
3 ZH Bezpieczz_—:_ﬁstwo i wiarygodnosc 12 12 0 0 24 4 T
informacji
3 ZC Bezpieczengtwo informacji w 12 0 12 0 24 > N
systemach informatycznych
3 7p PraV\{ne a;pekty informacji 12 0 0 0 12 P N
publicznej
3 7p Przestepgzosc przeciwko ochronie 12 12 0 0 24 P N
informacji
3 ZH Walka informacyjna w 0 12 0 0 12 > N
cyberprzestrzeni
3 ZC V\!yk_rywanie i analiza zagrozen w 0 0 21 0 21 3 N
sieciach komputerowych
3 7B 'Zarzqdzan'ie bezpieczenstwem 0 15 0 0 15 P N
informacyjnym
rametry programu studiéw
taczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach zaje¢ prowadzonych z
. ; ) LS L ) . L 48 ECTS
bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajeciom ksztattujacym umiejetnosci praktyczne. 66 ECTS
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 61 ECTS
taczna liczba punktéw ECTS przyporzadkowana praktykom zawodowym, stazom (jezeli program 12 ECTS
studiéw przewiduje praktyki lub staze).
Wymiar praktyk zawodowych, stazy (jezeli program studidw przewiduje praktyki lub staze). 360 godz.
taczna liczba punktow ECTS, ktdrg student musi uzyska¢ w ramach zajec z jezyka obcego. 6 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektow uczenia sie

Szczego6towe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektéw uczenia sie sq
opisane w kartach zaje¢. W ramach programu weryfikacja osigganych efektow uczenia sie jest realizowana w szczegélnosci przy pomocy
nastepujacych metod: egzamin cz. pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna,
zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu,
raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegétowe informacje na temat weryfikacji osigganych
przez studentdéw efektow uczenia sie znajdujq sie w kartach zaje¢ opublikowanych na stronie internetowej wydziatu. Parametry wybranych
metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zajeé, w ktdérych wymagany jest egzamin 7
Liczba zajeé, w ktdrych wymagany jest egzamin w formie pisemnej 6
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 1
Liczba godzin przeznaczona na egzamin w formie pisemnej 9
Liczba godzin przeznaczona na egzamin w formie ustnej 1
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do egzaminow i 298
zaliczen

Liczba zajec, ktore konczg sie zaliczeniem bez egzaminu 29
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 24
Liczba godzin przeznaczona na zaliczenie w formie ustnej 10
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie 130
semestrow na zajeciach ¢wiczeniowych (bez zaliczen koncowych)

Liczba zaje¢, w ktorych weryfikacja osigganych efektdw uczenia sie realizowana jest na podstawie 4
obserwacji wykonawstwa (laboratoria)

Liczba laboratoriow, w ktorych osiagane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw 3
w trakcie semestru

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 16
realizowanych na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie

prezentacji projektu, raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z 2
projektu

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na wykonanie 50
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej 22
niezaleznie od wymagan innych form zaje¢ tego modutu

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie sie do sprawdziandéw 223

realizowanych na zajeciach wyktadowych

4.3 Tresci programowe- studia niestacjonarne

Tresci programowe (ksztatcenia) s zgodne z efektami uczenia sie oraz uwzgledniajg aktualng wiedze i jej zastosowania z zakresu dyscypliny
lub dyscyplin, do ktérych kierunek jest przyporzadkowany, normy i zasady, a takze aktualny stan praktyki w obszarach dziatalnosci zawodowej/
gospodarczej oraz zawodowego rynku pracy wiasciwych dla kierunku. Szczegdtowy opis realizowanych tresci programowych znajduje sie w

kartach zajeé, dostepnych na stronie internetowej wydziatu. Karty przedmiotéw stanowig integralng cze$¢ programu studiow.

Administracja bezpieczenstwa wewnetrznego w Polsce K_W02, K_W03, K_U01, K_U04, K_K02, K_K04




e Funkcje panstwa w dziedzinie bezpieczenstwa wewnetrznego panstwa e Parlamentarne organy wiasciwe w sprawach
bezpieczenstwa wewnetrznego ( Komisja Administracji i Spraw Wewnetrznych, Komisja Obrony Narodowej, Komisja ds. Stuzb
Specjalnych) e Konstytucyjne organy wtasciwe w sprawach bezpieczenstwa wewnetrznego i ich kompetencje (Prezydent RP,
Rada Ministrow, Minister Obrony Narodowej, Minister Spraw Wewnetrznych) e Formacje policyjne i ich kompetencje (Policja,
Zandarmeria Wojskowa, Straz Graniczna, Straz Wiezienna, Inspekcja Transportu Drogowego) e Instytucje zabezpieczajace (
Panstwowa Straz pozarna, Obrona Cywilna Kraju, Stuzba Celna, Straz Ochrony Kolei, Stuzba Ochrony Lotnisk) e Ochrona wiadz
panstwowych (Biuro Ochrony Rzadu, Straz Marszatkowska) e Straze lokalne i sektorowe e Pragmatyki stuzbowe - stosunek
stuzbowy, odpowiedzialno$¢ dyscyplinarna, e Srodki przymusu bezposredniego - warunki uzycia, zasady stosowania, $rodki
przymusu a prawa cztowieka, konsekwencje naduzycie srodka przymusu

Badania i dokumentowanie kryminalistyczne K_WO05, K_W06, K_U03, K_U06, K_K01

e Ogledziny i ekspertyza biegtego. Pojecie i rodzaj ogledzin. Podstawy prawne ogledzin e Zasady realizacji ogledzin. Ogledziny
miejsca: cele, metody, przebieg. Dokumentowanie ogledzin e Pojecie, typy i rodzaje ekspertyz biegtego. Przedmiot, zakres i
podmiot ekspertyzy ¢ Pojecie biegtego i opinia biegtego. Rodzaje opinii biegtego. Struktura opinii biegtego. Wybrane zagadnienia
psychologii zeznan i wyjasnien e Taktyka przestuchania swiadka. Taktyka przestuchania podejrzanego ¢ Okazanie i konfrontacja.
Rejestracja kryminalistyczna e Dokumentacja czynnosci kryminalistycznych. Btedy w kryminalistyce

Badanie wypadkdw lotniczych K_W08, K_U04, K_K02

e Zadania, kompetencje i sktad Panstwowej Komisji Badania Wypadkdéw Lotniczych. e Uprawnienia cztonkéw Komisji.  Tok
postepowania Komisji. ¢ Wyniki badan Komisji i mozliwos$¢ ich wykorzystania. e Organy zobowigzane do zgtaszania zdarzen
lotniczych oraz do wspétdziatania z Komisjg.  Zakres dziatania Komisji Badania Wypadkéw Lotniczych Lotnictwa Panstwowego.
* Poszukiwanie i ratowanie statkéw powietrznych znajdujacych sie w niebezpieczenstwie (ASAR). e Zaliczenie pisemne

Bezpieczenstwo i wiarygodnos¢ informacji K_WO01, K_U01, K_U03, K_K04

e Zajecia organizacyjne: przyblizenie tematyki poszczegélnych wyktaddw. e Zasady i standardy ochrony analizy i informacji w
Polsce oraz Unii Europejskiej. ¢ Definiowanie podstawowych poje¢ dotyczacych OIN i OSINT. Klasyfikowanie informacji
niejawnych. e Zasady przetwarzania i analizy informacji e Problematyka organizacji ochrony informacji. Bezpieczenstwo
osobowe. Bezpieczenstwo przemystowe. e Kancelarie tajne - tryb ich tworzenia, organizacja pracy kancelarii tajnej. « ITAR, EAR
* Bezpieczenstwo w systemach i sieciach teleinformatycznych ¢ OSINT e Ewidencje i udostepnianie danych oraz akt postepowan
sprawdzajacych, kontrolnych postepowan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego. ¢ Podsumowanie -
analiza i bezpieczenstwo informacji jako gwarancja bezpieczenstwa organizacji

Bezpieczenstwo informacji niejawnych K_W02, K_WO05, K_U03, K_U05, K_U13, K_K03

e Zasady i standardy ochrony informacji niejawnych w Polsce oraz Unii Europejskiej. e Definiowanie podstawowych pojec
dotyczacych OIN. Klasyfikowanie informacji niejawnych. Zasady przetwarzania IN. e Podstawowe pojecia ochrony informacji
niejawnych w Swietle przepiséw ustawy z 5 sierpnia 2010 roku. ¢ Bezpieczenstwo osobowe. Bezpieczenstwo w systemach i
sieciach teleinformatycznych. Bezpieczenstwo przemystowe. e Kancelarie tajne - tryb ich tworzenia, organizacja pracy kancelarii
tajnej. « Ewidencje i udostepnianie danych oraz akt postepowan sprawdzajacych, kontrolnych postepowan sprawdzajacych oraz
postepowan bezpieczefnstwa przemystowego. ¢ Ochrona informacji niejawnych jako gwarancja bezpieczenstwa publicznego.

Bezpieczenstwo informacji w systemach informatycznych K_WO01, K_WO05, K_U01, K_U06, K_K01

e Zagrozenia bezpieczenstwa, w tym m.in. zagrozenia systeméw informatycznych w kontek$cie poufnosci, integralnosci i
dostepnosci informacji, ogdlna analiza zagrozen i ryzyka, przyktadowe ataki. Elementy kryptografii, w tym m.in. podstawy
matematyczne szyfrowania, szyfrowanie symetryczne i asymetryczne, algorytmy szyfrowania, podpis elektroniczny,
infrastruktura klucza publicznego, zastosowania kryptografii. e Bezpieczenstwo systemdw operacyjnych, w tym m.in.
szczegdlnie wrazliwe komponenty i sposoby ich sondowania, podstawowe modele uwierzytelniania, uwierzytelnianie
biometryczne, systemy haset jednorazowych i $rodowiska jednokrotnego uwierzytelniania, strategie kontroli dostepu,
problematyka bezpiecznego sktadowania danych i ochrony systemu plikdw, szyfrowane systemy plikow. e Bezpieczenstwo
infrastruktury sieciowej, w tym m.in. problematyka bezpieczenstwa protokotdw, komunikacyjnych, rodzaje i sposoby dziatania
zapor sieciowych (firewall), strefy zdemilitaryzowane, wirtualne sieci prywatne (VPN) i protokoty wykorzystywane do ich
realizacji, uwierzytelnianie sieciowe.  Bezpieczenstwo aplikacji, w tym m.in. bezpieczenstwo aplikacji i ustug komunikacyjnych,
m.in. ustugi www, poczty elektronicznej oraz komunikatoréw internetowych, zagadnienia dotyczace bezpiecznego,
programowania. Zaliczenie tresci wykladowych. e Uwierzytelnianie za pomoca haset e Szyfrowanie, podpis cyfrowy i kontrola
integralnosci e Ochrona przed zagrozeniami. Zaliczenie

Bezpieczenstwo w mysli politycznej XX i XXI wieku K_WO01, K_W02, K_U01, K_U13, K_KO01

e Myl polityczna a realizacja bezpieczenstwa panstwa w okresie XVII-XIX wieku. Walka o hegemonie w Europie i na $wiecie,
poglady i dokonania najwazniejszych politykow i myslicieli w tym okresie. Rola bezpieczenstwa panstwa w epoce merkantylizmu
i liberalizmu. Wptyw epoki renesansu, baroku i oéwiecenia na definiowanie panstwa i jego gtéwnych zadan z bezpieczenstwem
na czele.  Koniec "Le Belle Epoque" i zrodfa wielkich konfliktdw w XX wieku. Wptyw rewolucji przemystowych i rozwinietego
kapitalizmu na kierunki rozwoju panstw w zakresie bezpieczenstwa. Konflikty w okresie rozwinietej ekspansji panstw
europejskich, USA i Japonii i ich uzasadnienie. ¢ Rédwnowaga sit a I wojna $wiatowa, proby zapewniania bezpieczenstwa -
traktat wersalski, Liga Narodoéw, pakt Brianda - Kelloga, system Locarno, Pakt Czeterech w dwudziestoleciu miedzywojennym.
Uktad polityczny na $wiecie i jego wptyw na bezpieczenstwo w gtdwnych nurtach mysli politycznej. o II wojna Swiatowa i
budowa bezpieczenstwa zbiorowego - Karta Atlantycka, powstanie ONZ; totalitaryzmy XX wieku - geneza, istota. Rola Rady
Bezpieczenstwa ONZ, gtdwne idee budowania pokoju po II wojnie $wiatowej. Zmiany granic i ich uzasadnianie polityczne i
ideologiczne. e Koncepcje bezpieczenstwa w okresie zimnej wojny. Socjalizm, komunizm, liberalizm i konserwatyzm w mysli
politycznej. Powstanie organizacji dazacych do zachowania bezpieczenstwa: OBWE, Wspdlnoty Europejskie, Rada Europy. Walka
o rozbrojenie: KBWE i uktady SALT I i II. e Mysl polityczna wobec wyzwan wspdtczesnosci:globalizacja, regionalizacja,
integracja, transformacje ustrojowe, zmiana $wiatowego ukfadu sit.

Czynnosci procesowe w postepowaniu przygotowawczym K_W01, K_WO05, K_U01, K_U06, K_K01, K_K04

e Miejsce i rola postgpowania przygotowawczego w procesie karnym e Cele postepowania przygotowawczego i jego formy:
éledztwo i dochdzenie e Porzadek czynnosci procesowych w postepowaniu przygotowawczym e Rodzaje i charakter
poszczegdlnych czynnosci procesowych w postepowaniu przygotowawczym oraz ich znaczenie dla realizacji celéw procesu
karnego

Gotowos¢ obronna panstwa K_WO01, K_W04

e Kompetencje organdéw wiadzy i administracji pafnstwowej w kierowaniu systemem obronnym panfstwa e Struktura
organizacyjna i uzbrojenie sit zbrojnych. e Polska w europejskim systemie bezpieczenstwa ¢ Przygotowania obronne panstwa e
Powinnosci obronne obywateli e Transformacja systemu obronnego panstwa

K_WO01, K_W02, K_W03, K_U01, K_U02, K_U09, K_KO01,

Instytucje nadzoru lotniczego K_KO02

e 1. Organizacje i instytucje lotnicze- charakterystyka o 2. Podstawy prawne prowadzenia nadzoru lotniczego 3. Wspdtpraca
panstw i nadzoréw lotniczych e 4. Organizacje miedzynarodowe, regionalne i krajowe- przyktady e 5. Rola regulatora i nadzoru
e 6. Organizacja Miedzynarodowego Lotnictwa Cywilnego- zadania, struktura e 7. EASA i EUROCONTROL e 8. Inne organizacje i
zrzeszenia lotnicze ¢ 9. Rola nadzoréw krajowych w zachowaniu bezpieczenstwa e 10. Polska ustawa prawo lotnicze- organy
nadzorcze w Polsce e 11. Rola ministrow wilasciwych ds. transportu i wtadzy lotniczej ¢ 12. Inne organy nadzoru w Polsce 13.
Zaliczenie pisemne

Jezyk obcy specjalistyczny I K_WO05, K_W08, K_U10, K_U11, K_U13, K_K01

e Stuzby mundurowe w Polsce —ogdlna charakterystyka zadan réznych stuzb i strazy e Wojsko Polskie —struktura, rodzaje wojsk




i ich przyktadowe zadania ustawowe -Wojsko Polskie w ramach struktur NATO -potencjat obronny w Polsce -czesci sktadowe
tego potencjatu wg Biatej Ksiegi i zadania oraz wyzwania poszczegdlnych jednostek e Bron -rodzaje, wykorzystanie w
warunkach cywilnych i w czasie dziatan wojskowych e Bezpieczenstwo i higiena pracy (prawo pracy, wypadki w pracy, higiena w
pracy) e Wspdtpraca cywilno-wojskowa w zarzadzaniu kryzysowym e Bezpieczenstwo energetyczne e Elementy prawa cywilnego
i prawa pracy; umowy o prace. ¢ Niepostuszenstwo publiczne. Radzenie sobie z ttumem.

Jezyk obcy specjalistyczny II K_WO05, K_W08, K_U10, K_U11, K_U13, K_KO01

* Bezpieczenstwo zdrowia publicznego -zagrozenia, szanse, wyzwania e Przestepstwa/ Zgtaszanie przestepstwa/ Czynnosci na
miejscu przestepstwa/ Zapobieganie przestepczosci (cooperation, residents, the presence of strangers, to wait at a safe
location, to discourage criminals, to notify the Police, to anticipate crimes, to recognize suspicious persons, to initiate
conversation, violent crimes, offensive weapon, terrorism, mugging, kidnapping, hijacking, serial killer, rapist, rape, murder,
attempted murder, drink driving, fraud, arson, smuggling, armed robbery, blackmail, burglary, shoplifting, embezzlement,
racketeering, protection money, extortion, tax evasion, speeding, hooliganism, vandalism) e Zdarzenia masowe (venues, indoor
mass events, outdoor mass events, riot shield, riot gear, mounted police, barriers, tear gas, water cannon, kettling) e Pierwsza
pomoc (first aid kit, airway, pulse, rescue breathing, CPR, cuts, burns, cardiac arrest, chest compressions, bandage,
defibrillator) e Zatrzymanie, aresztowanie (arrest warrant, frisk, suspect, probable cause, personal safety, rights, witness,
juvenile, handcuff, pat down) e Dane liczbowe; wykresy i grafy e Przestepstwa drogowe; dokumentacja e Rozmowa
kwalifikacyjna.

Jezyk obcy specjalistyczny III K_WO05, K_W08, K_U10, K_U11, K_U13, K_KO01

e Terroryzm (terrorist attacks, hostage taking, dirty bomb, car bomb, suicide bombing, cyber terrorism, aircraft hijacking,
freedom fighter, metal detector, advanced imaging technology, profiling, law enforcement) e Zaktdcanie porzadku (disorderly
conduct, drunk, intoxicated, noise violation, loiter, verbally assault, public, open container) e Posiadanie i rozprowadzanie
narkotykdw (controlled substance, simple possession, paraphernalia, marijuana, pipe, cocaine, automatic sentence, trafficking,
intent to distribute, pusher, dealer, heroin, methamphetamine) e Postepowanie karne i kara (trial, court, case, evidence,
verdict, convict, bail, fine, suspended sentence, capital punishment, lethal injection, community service, to be on probation, to
be released on parole, to be held on remand, to be in custody) e Ochrona informacji niejawnych e Polityka migracyjna i azylowa
* Wspotpraca policyjna i sadowa w sprawach karnych

Kierowanie i dowodzenie w organizacji zhierarchizowanej |K_W01, K_W06, K_U01, K_U06, K_U12, K_KO01, K_K04

e Organizacja zhierarchizowana e Geneza ewolucji kierowania i dowodzenia e Zasady i wymagania dowodzenia. Egzamin
pisemny e Charakterystyka Sit Zbrojnych RP e Struktura organizacyjna Sit Zbrojnych RP. System kierowania i dowodzenia Sitami
Zbrojnymi RP. e System kierowania i dowodzenia Policji ¢ System kierowania i dowodzenia Panstwowej Strazy Pozarnej. e
System kierowania i dowodzenia Strazy Granicznej. Podsumowanie zajec.

Kryminalistyka K_WO05, K_W06, K_U06, K_U13, K_K01

« Kryminalistyka jako nauka. Rozwdj, dziaty, funkcje, zastosowanie, podstawowa terminologia » Slady kryminalistyczne. Pojecie
$ladu. Klasyfikacje sladow. Model wykorzystania sladéow e Dowody. Informacje i ich zrédta. Wersja kryminalistyczna e Ogledziny
miejsca zdarzenia, osoby, rzeczy e Taktyka przestuchania. Konfrontacja. Okazanie. Przeszukanie e Czynnos$ci operacyjno -
rozpoznawcze e Ekspertyzy kryminalistyczne - ich zastosowanie i znaczenie dowodowe: daktyloskopia, podoskopia,
chejroskopia, chelioskopia, otoskopia, gantiskopia, badanie pisma, mechanoskopia, badanie broni palnej, traseologia,
osmologia, mikroslady, fonoskopia, informatyka $ledcza, badania biologiczne i fizykochomiczne e Analiza
kryminalistyczna.Technika i taktyka kryminalistyczna. Zaliczenie przedmiotu

Metodologia badan w naukach o bezpieczenstwie K_W03, K_W06, K_U01, K_U03, K_U06, K_K02

e Bezpieczenstwo jako kategoria analizy w naukach spotecznych i prawa e Analiza definicji bezpieczenstwa w naukach
spotecznych e Bezpieczenstwo w wybranych aktach prawnych III RP e Analiza wymiardw bezpieczenstwa e Analiza
bezpieczenstwa w teoriach socjologicznych e Metody i techniki socjologiczne do badania bezpieczenstwa e Metody badawcze:
ilosciowe, jakosciowe, statystyczne, wywiad, badania sondazowe, testy, analiza dokumentdéw, obserwacja, eksperyment,
badania biograficzne, monograficzne, studium przypadku, badania terenowe, laboratoryjne, historyczne, analiza systemowa e
Zrédta wykorzystywane w badaniach bezpieczenstwa. Akty prawne, dokumenty zastane, Internet, prasa, media, dokumenty
osobiste e Dokumenty tworzone przez badacza, opracowania, literatura naukowa e Przestanki badania bezpieczenstwa na
gruncie socjologii ¢ Metody badania bezpieczenstwa: metoda scenariusza, analiza bezpieczenstwa z pozycji zagrozen, metoda
potencjat — misja ¢ Metody badania bezpieczenstwa: metoda ,Delfi”, metoda gier imitujacych, metoda logicznego modelowania

Monitorowanie zagrozen bezpieczenstwa K_WO01, K_W03

e Metody monitorowania zagrozen bezpieczenstwa. e Wykrywanie, identyfikowane i ocena zagrozen dla bezpieczenstwa
obiektéw stacjonarnych e Wykrywanie, identyfikowane i ocena zagrozen dla bezpieczenstwa obiektéw mobilnych i transportu e
Instytucje, metody i narzedzia monitorowania zagrozen dla bezpieczefistwa wymienionych w Krajowym Planie Zarzadzania
Kryzysowego. e Ocena zagrozenia — chemicznego, biologicznego, radioaktywnego, jadrowego i epidemiologicznego

K_W02, K_W04, K_W05, K_U01, K_U02, K_U03, K_KO03,

Ochrona statkéw powietrznych K_K04

* Miedzynarodowe regulacje prawne (konwencja chicagowska, zataczniki do konwencji) e System zarzadzania bezpieczenstwem
- SMS e Ochrona lotnictwa w regulacjach miedzynarodowych i europejskich, bezpieczenstwo i ochrona w systemie chicagowsko-
bilateralnym e Krajowe przepisy wykonawcze e Instytucje i organizacje zajmujace sie bezpieczenstwem lotniczym
(miedzyrzadowe, pozarzadowe) e Miedzynarodowe przepisy dotyczace sygnalizowania niebezpieczenstwa w ruchu lotniczym e
Wptyw czynnika ludzkiego na bezpieczenstwo lotu, wybrane problemy elastycznego uzytkowania przestrzeni powietrznej e
Wybrane zagadnienia z obszaru funkcjonowania, rozwoju i zagrozen zwigzanych z wykorzystaniem bezzatogowych systeméw
powietrznych

Podstawy analityki kryminalistycznej K_W01, K_U02, K_U13, K_K01

e Podstawy analizy chemicznej i instrumentalnej, podstawy spektrometrii mas oraz metod NMR, FTIR, NIR, UV-VIS e metody
rozdziatu i identyfikacji - GC, LC, HPLC, TLC i in. « metody badania bioczasteczek, toksyn, ptynéw fizjologicznych, trucizn, mat.
wybuchowych, narkotykdw i in. e Analiza chemiczna w wykrywaniu metali ciezkich (rte¢, otdw) w ptynach fizjologicznych e
Wykrywanie toksyn w materiale pochodzenia biologicznego e Chromatografia gazowa w analizie weglowodoréw e Oznaczanie
zawartosci substancji denaturujacych w alkoholach metodg HPLC e Oznaczanie substancji niebezpiecznych metoda spektroskopii
UV-VIS e Elektrochemiczne oznaczanie substancji psychoaktywnych i ich pochodnych e Wykrywanie narkotykdéw w moczu
metodg LCMS e Analiza budowy zwigzkéw organicznych metodami 1D i 2D NMR e Nowoczesne i tradycyjne metody analizy
odcisku palca ¢ Ujawnianie $ladéw krwawych

Podstawy prawa lotniczego K_WO01, K_WO03, K_U04, K_U05, K_K01, K_K02

e 1. Podstawowe pojecia z zakresu prawa lotniczego e 2. Pojecie bezpieczenstwa zeglugi lotniczej (safety i security) o 3. Zrédta
prawa lotniczego ¢ 4. Konwencja Chicagowska i jej podstawowe zasady e 5. Konwencja warszawska i jej modernizacje ¢ 6.
Europejska legislacja lotnicza ¢ 7. Polska ustawa Prawo lotnicze 8. Dziatalnos$¢ organizacji miedzynarodowych, europejskich i
krajowych e 9. Podmioty dziatajace na rynku lotniczym 10. Pisemne zaliczenie

Podstawy zarzadzania informacja |K_W01, K_W04, K_W06, K_U02, K_U03, K_K02

* Znaczenie informacji dla organizacji dziatajacej w sektorze bezpieczenstwa oraz istota, cele i funkcje zarzadzania informacjg w
takich organizacjach e Statyczne zarzadzanie informacjg (zasobami informacyjnymi) i dynamiczne zarzadzanie informacjq
(procesami informacyjnymi). Cz. 1. Identyfikacja potrzeb informacyjnych organizacji. Pozyskiwanie i generowanie dodatkowych
informacji. « Cz. 2. Gromadzenie, przechowywanie, zabezpieczenie i niszczenie informacji, kontrola dostepu do informacji. Cz.
3. Przetwarzanie, udostepnianie i dystrybucja informacji. ¢ Cz. 4. Metody oceny jakosci informacji. Cz. 5. Reagowanie w




sytuacjach kryzysowych (utrata danych, wyciek, awarie systemowe, cyberatak etc.) e Regulacje prawne i miedzynarodowe
standardy odnoszace sie do zarzadzania informacja w organizacji e Projektowanie systemoéw zarzadzania informacjq
dostosowane do typu organizacji. Wybdr tematdéw projektéw. e Prezentacja raportdw biezacych z projektdw, dyskusja i
rozwigzywanie problemoéw e Prezentacja raportow kornicowych. Dyskusja wynikéw.

Polityka bezpieczenstwa UE K_W07, K_U02, K_U03, K_U05, K_K01, K_K02

» Typologia bezpieczenstwa. Teoria problemu. Zasadnicza terminologia. « Wspdtczesne wyzwania bezpieczenstwa europejskiego.
Bezpieczenstwo globalne i regionalne w XXI wieku. Srodowisko bezpieczenstwa Unii Europejskiej. e Bezpieczenstwo Europy
wobec nowych wyzwan. Stare i nowe zagrozenia. Zamieniajace sie uwarunkowania bezpieczenstwa. Relacja USA i Europy.
Zmiany polityki zagranicznej USA wyzwaniem dla bezpieczenstwa Unii Europejskiej i Europy. ¢ Europa wielopodmiotowa. UE a
bezpieczenstwo w Europie. Rosja jako gracz w polityce europejskiej. Miejsce i rola Turcji. Turcja jako nowe mocarstwo
regionalne? e Operacje wojskowe Unii Europejskiej. Operacje i misje UE jako narzedzie WPZiB oraz WPBIO. Instytucje UE
wiasciwe dla planowania i prowadzenia operacji zagranicznych. Silne i stabe strony misji i operacji Unii Europejskiej.  Cele
gtdwne UE. Zagrozenia bezpieczenstwa wewnetrznego i zewnetrznego Unii Europejskiej. Bezpieczenstwo Europy wobec nowych
wyzwan. Stare i nowe zagrozenia. Zmieniajace sie uwarunkowania bezpieczenstwa.

Praca magisterska |K_W06, K_U06, K_U09, K_K04
e Opracowanie pracy magisterskiej na ustalony temat
Praktyka zawodowa |K_U05, K_U06, K_U09, K_K03

e Praktyka moze obejmowacé : I. W zakresie ochrony bezpieczefistwa publicznego: poznanie natury i zrddet zagrozen
bezpieczenstwa publicznego, struktura organizacyjna jednostek ochrony bezpieczenstwa publicznego, zasady naboru
pracownikdw w stuzbach ochrony bezpieczenstwa publicznego, organizacyjno-prawne podstawy dziatan prewencyjnych, zasady
dokumentowania i obiegu dokumentacji, wspoétpraca z podmiotami krajowymi i miedzynarodowymi, II. W zakresie ochrony
bezpieczenstwa lokalnego: poznanie natury i zrédet zagrozen bezpieczenstwa lokalnego, zasady bezpieczenstwa osob, mienia,
obiektéw i obszaréw, ochrona bezpieczenistwa podczas imprez masowych, funkcjonowanie prywatnych stuzb ochrony oséb i
mienia, $rodki i formy ochrony bezpieczenstwa lokalnego, zasady dokumentowania i obiegu dokumentacji. III. W zakresie
ochrony bezpieczenstwa panstwa: poznanie natury i zrddet zagrozen bezpieczenstwa panstwa, struktura organizacyjna
jednostek ochrony bezpieczenstwa panstwa, zasady naboru pracownikéw, $rodki i formy ochrony bezpieczenstwa panstwa,
zasady dokumentowania i obiegu dokumentacji, ochrona bezpieczenstwa w stanach nadzwyczajnych, wspotpraca
miedzynarodowa. IV. W zakresie ochrony przeciwpozarowej: zapoznanie z zagrozeniami pozarowymi, struktura organizacyjna
jednostek ochrony przeciwpozarowej, zasady naboru pracownikdw, taktyka dziatan gasniczych i ratowniczych, funkcjonowanie
systemu ratowniczego w Polsce, zasady dokumentowania i obiegu dokumentacji. V. W zakresie ochrony bezpieczerstwa w
innych szczegdlnych wymiarach: zapoznanie ze specyfika zagrozen bezpieczenstwa w innych wymiarach (bezpieczenstwo
ekologiczne, bezpieczenstwo energetyczne, i in.), szczegoélne instrumenty ochrony bezpieczenstwa, zasady dokumentowania i
obiegu dokumentacji. VI. W zakresie zarzadzania kryzysowego: rozumienia mechanizmdw ksztattowania bezpieczenstwa,
struktura organizacyjna jednostek zarzadzania kryzysowego, zasady planowania kryzysowego, sposoby reagowania
kryzysowego, procedury postepowania w sytuacji kryzysowej, zasady przeptywu informacji w jednostkach systemu zarzadzania
kryzysowego. VII. W zakresie ochrony bezpieczenstwa informacji: system ochrony danych osobowych, system ochrony
informacji niejawnych, problemy bezpieczenstwa teleinformatycznego, elementy funkcjonowania systemdéw bezpieczenstwa
informacji.

Prawne aspekty informacji publicznej K_W03, K_U04, K_U10, K_K04

e 1. Krajowe i miedzynarodowe podstawy prawa do informacji publicznej: - Konstytucja RP, - Ustawa z dnia 6 wrzesnia 2001
roku o dostepie do informacji publicznej, - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 18 stycznia 2007
roku w sprawie Biuletynu Informacji Publicznej, - Konwencja o ochronie praw cztowieka i podstawowych wolnosci, - Traktat o
funkcjonowaniu Unii Europejskiej, - Karta Praw Podstawowych, e 2. Zakres przedmiotowy i podmiotowy prawa dostepu do
informacji publicznej. Charakterystyka podstawowych poje¢ dotyczacych informacji publicznej: - Informacja publiczna, - Sprawa
publiczna, - Dostep do informacji publicznej, - Nosnik informacji publicznej. e 3. Podmioty zobowigzane do udostepniania
informacji publicznej: - Organy wiadzy publicznej, - Organy samorzaddéw gospodarczych i zawodowych, - Podmioty
reprezentujgce Skarb Panstwa, osoby prawne lub jednostki organizacyjne, - Organizacje zwigzkowe i pracodawcéw, partie
polityczne, - Podmioty bedace w posiadaniu informacji publicznych. e 4.0Ograniczenie prawa do informacji publicznej: -
Informacje niejawne, - Ustawowo chronione tajemnice: adwokacka, radcowska, komornicza, notarialna, lekarska, prasowa,
bankowa, skarbowa, statystyczna, ubezpieczeniowa, - Ochrona prywatnosci i danych osobowych oraz tajemnica
przedsiebiorstwa. ¢ 5. Sposoby udostepniania informacji publicznej: - Biuletyn Informacji Publicznej, strony internetowe BIP, -
Centralne repozytorium informacji publicznych, - Wstep na posiedzenia organow kolegialnych, ¢ 6. Udostepnianie informacji
publicznej na wniosek: - Obowigzki podmiotu udostepniajacego informacje publiczne, - Termin udostepnienia informacji
publicznej, - Koszty zwigzane z udostepnieniem informacji publicznej, - Odmowa udostepnienia informacji publicznej.
Umorzenie postepowania, - Odwotanie od decyzji. » 7.Zasady udostepniania informacji publicznej: - Zasada bezptatnosci, -
Zasada powszechnosci podmiotowej, - Zasada réwnego dostepu, - Zasada alternatywnosci, - Zasada kontroli instancyjnej i
kontroli sgdowej, - Tryb bezwnioskowy i zasada osobistej odpowiedzialnosci.

Prawo karne wykonawcze K_W01, K_U02, K_U13, K_K03

o Zrbdta prawa karnego wykonawczego. Zakres zastosowania oraz zasady postepowania karnego wykonawczego. Organy
postepowania wykonawczego. Status prawny skazanego. e Postgpowanie przed sadem w sprawach wykonawczych.
Postepowanie egzekucyjne. Instytucja zatarcia skazania. System dozoru elektronicznego. e Zasady zatrudniania skazanych.
Warunkowe przedterminowe zwolnienie. Prawa i obowigzki kuratora sadowego, wykonywanie dozoru, warunkowego umorzenia
postepowania i warunkowego zawieszenia wykonania kary. Srodki karne, srodki kompensacyjne i przepadek.

Prawo pracy K_W08, K_U04, K_K04

e Zarys historii prawa pracy w Europie i w Polsce. System prawa pracy w Polsce i jego oparcie w Konstytucji RP oraz
ustawodawstwie cywilnym. e Geneza i znaczenie Kodeksu pracy. Podstawowe zasady prawa pracy. Powigzanie prawa pracy z
prawem cywilnym i ustawodawstwem z zakresu ubezpieczen spotecznych. Rdwne traktowanie w zatrudnieniu.  Stosunek pracy.
Sposoby nawigzania stosunku pracy i rozwigzanie stosunku pracy. Umowa o prace. Wymagane elementy umowy o prace.
Uprawnienia pracownika w razie nieuzasadnionego lub niezgodnego z prawem rozwigzania umowy o prace przez pracodawce.
Uprawnienia pracodawcy w razie nieuzasadnionego rozwigzania umowy o prace bez wypowiedzenia. Wygasniecie umowy o
prace. . « Obowiazki pracodawcy.Wynagrodzenie za prace. Ochrona wynagrodzenia za prace. Swiadczenia przystugujace w razie
czasowej niezdolnosci do pracy. Odprawa rentowa lub emerytalna. Odprawa posmiertna.Prawa i obowigzki pracownika. Zakaz
konkurencji. Nagrody i wyrdznienia. Regulamin pracy. ¢ Odpowiedzialno$¢ materialna pracownikdéw. Spory pracownicze i ich
rozstrzyganie na poziomie zaktadu pracy oraz przez sady powszechne. Zasady wnoszenia skarg na decyzje w zakresie prawa
pracy. Przedawnienie roszczen ze stosunku pracy. Odpowiedzialno$¢ za wykroczenia przeciwko prawom pracownika. Zwigzki
zawodowe. Panstwowa Inspekcja Pracy i Pafistwowa Inspekcja Sanitarna. Spoteczny inspektor pracy. ¢ Pragmatyki stuzbowe
istniejace w ustawach szczegétowych: powotanie, wybor, mianowanie, spdtdzielczy stosunek pracy. Zatrudnienie pracownika w
formie telepracy. Zatrudnienie mtodocianych. e Czas pracy. Normy i ogoélny wymiar czasu pracy. Okresy odpoczynku. Systemy i
rozktady czasu pracy. Praca w godzinach nadliczbowych. Praca w porze nocnej. Praca w niedziele i $wieta. Urlopy
wypoczynkowe. Urlopy bezptatne. Uprawnienia pracownikdw zwigzane z rodzicielstwem. e Zaliczenie pisemne

Prawo wykroczen |K_W03, K_W04, K_U01, K_U03, K_K01

e Zrédta prawa wykroczen i zasad odpowiedzialnoéci e Przepisy ogdine kodeksu wykroczen oraz kary, $rodki karne i zasady ich
wymiaru e Poszczegélne typu wykroczen, zaréwno kodeksowych jak i pozakodeksowych e Sporzadzanie podstawowych pism
procesowych z zakresu prawa wykroczen ¢ Srodki odwotawcze: apelacja, zazalenie, kasacja

Profilowanie kryminalne |K_W04, K_W06, K_U06, K_U09, K_K03

e Podstawowe zagadnienia profilowania kryminalnego. Paradygmaty i podstawowe zatozenia e Wybrane problemy metodyki




profilowania nieznanych sprawcow przestepstw e Profilowanie kryminalne jako proces. Wskazowki unikania podstawowych
putapek podejmowania decyzji e Zabdjstwa seryjne i ich sprawcy e Wybrane aspekty wykorzystania ekspertyzy materiatu
genetycznego w profilowaniu nieznanych sprawcoéw przestepstw e Znaczenie $ladu psychologicznego w procesie wykrywania
sprawcow zabdjstw e Znaczenie informacji o ofierze dla wnioskowania o cechach nieznanego sprawcy e Opracowanie wstepnej
oceny przypadku e Miejsce zdarzenia jako zrodto informacji o przestepstwie i przestepcy e Analiza zachowania sprawcy e
Szczegolne rodzaje motywacji przestepczej. Psychopatia i sadyzm e Profilowanie na potrzeby $ledztwa lub dochodzenia i
postepowania sagdowego e Profilowanie w polityce bezpieczenstwa korporacyjnego e Profilowanie geograficzne Profilowanie
sprawcOw przestepstw terrorystycznych

Prywatyzacja bezpieczenstwa K_WO01, K_W03, K_U01, K_U10, K_K01, K_K02

e Podstawowe problemy zapewnienia bezpieczenstwa w XXI w. Rodzaje bezpieczenstwa. Bezpieczenstwo spoteczne. Istota
administracji publicznej rzadowej, samorzadowej i organizacji pozarzadowych. Istota prywatyzacji bezpieczenstwa. Detektywi i
agencje ochrony oséb i mienia - sprywatyzowany sektor bezpieczenstwa. e Spoteczna Inspekcja Pracy. Spoteczna Krajowa Sie¢
Ratunkowa. Ochotnicze Straze Pozarne i Zwigzek Harcerstwa Polskiego. Osrodki terapii uzaleznien, hospicja, schroniska dla
zwierzat. Wodne Ochotnicze Pogotowie Ratunkowe, Gdrskie i Tatrzanskie Ochotnicze Pogotowie Ratunkowe. e Stowarzyszenia i
fundacje - praktyczne aspekty e Zgromadzenia i imprezy masowe - praktyczne aspekty. Miedzynarodowe organizacje
pozarzadowe zajmujace sie przestepczoscig. Polski Czerwony Krzyz. Organizacje pozarzadowe dziatajace na rzecz zapewnienia
bezpieczenstwa i porzadku ruchu drogowego. e Zaliczenie

Przestepczos¢ przeciwko ochronie informacji K_WO01, K_WO05, K_U04, K_U13, K_K02, K_K04

e Omowienie zakresu realizowanego materiatu. Podanie warunkow zaliczenia i sposobu wystawiania oceny koncowej z
przedmiotu. Wprowadzenie do tematyki przestepczosci przeciwko ochronie informacji. e Pojecie danych informatycznych i
systemu informatycznego. Metody atakowania systemoéw informatycznych. Rodzaje sprawcéw cyberprzestepstw. o Klasyfikacja
przestepstw przeciwko ochronie informacji. Cechy wspdlne przestepstw przeciwko ochronie informacji. ¢ Krajowy System
Cyberbezpieczenstwa. e Wybrane przestepstwa przeciwko ochronie informacji. ¢ Kolokwium zaliczeniowe w formie testu. e
Zaliczenie w formie testu.

Psychologia spoteczna K_W01, K_W03, K_U05, K_U10, K_U12, K_K01, K_K02

e Przedmiot i zakres psychologii spotecznej, kontekst spoteczny w psychologii ¢ Podstawowe spoteczne motywy ludzkiego
dziatania ¢ Osobowo$¢ - obraz siebie, samoocena oraz poznawanie siebie i innych e Wiedza cztowieka o $wiecie spotecznym,
przekonania spoteczne e Poznawanie spoteczne, rozumienie i ocena sytuacji spotecznych. Percepcja spoteczna e Postawy i
zmiana postaw e Grupy spoteczne, zjawiska grupowe, wptyw spoteczny e Przywoddztwo i wiadza. Style kierowania i
motywowanie ¢ Komunikacja interpersonalna. Konflikt i rozwigzywanie konfliktu e Konflikty spoteczne i polityczne. Mozliwosci
rozwigzywania e Relacje spoteczne. Prospoteczno$¢ i agresja e Relacje miedzygrupowe. Stereotypy, uprzedzenia, dyskryminacja

Seminarium magisterskie I |K_W06, K_U06, K_U09, K_U10, K_K02

e Okreslanie tematu, problemu gtdwnego i celu pracy magisterskiej. Formalne wymagania stawiane pracom magisterskim.
Metodyka pisania pracy dyplomowej na studiach II stopnia. Korzystanie ze zrédet. Metody, techniki i narzedzia badawcze
wiasciwe do rozwigzania problemu ustalonego w pracy dyplomowej - przeglad.

Semininarium magisterskie II |K_W06, K_U06, K_U09, K_U10, K_K02

e Okreslanie tematu, problemu gtdwnego i celu pracy magisterskiej. Formalne wymagania stawiane pracom magisterskim.
Metodyka pisania pracy dyplomowej na studiach II stopnia. Korzystanie ze zrédet. Metody, techniki i narzedzia badawcze
wiasciwe do rozwigzania problemu ustalonego w pracy dyplomowej - przeglad.

Sieci komputerowe i bazy danych |K_W05, K_WO06, K_U06, K_U09, K_U13, K_KO01

e Wprowadzenie do sieci komputerowych i baz danych, podstawowe pojecia zwigzane z sieciami komputerowymi i bazami
danych, rodzajami sieci i baz danych, transmisji sieciowych. Przyktady sieci dostepowych. Narzedzia programowe do
modelowania sieci i baz danych. e Analiza noénikéw fizycznych. Analiza rdzenia sieci. Przetaczanie pakietéw i obwodow.
OpoOznienia, utrata pakietow. Przepustowos¢. Warstwy protokotdw i modele ustug. Ataki w sieci. Bazy danych w chmurze. Ataki
na baze danych. e Warstwa aplikacji. Przyktady architektury aplikacji sieciowych. Komunikacja proceséw., ustugi, protokoty,
technologia www iprotokot http, poczta elektroniczna, internetowa ustuga katalogowa. Srodowisko modelowania architektury
sieci i systemdw baz danych - MS Visio. Podstawy tworzenia prostych diagramdéw. Modelowanie architektury realizacji systemow
z bazadanych. e Warstwa transportowa. Analiza ustug. Protokoty warstwy transportowej. Tabele i ich zastosowanie w bazach
danych. e Warstwa sieciowa. Przeglad warstwy sieci. Architektura routera. Protokét IP, adresowanie.Protokét DHCP.. Translacja
adresow sieciowych.Sterowanie w warstwie sieciowej. Protokoty warstwy sieciowej. Rodzaje relacji w bazach danych..Tworzenie
relacji. Ustalanie wiezéw integralnoéci. ¢ Warstwa tgaczy danych. Wykrywanie i usuwanie btedéw. tacza i protokoty. Sieci lokalne.
VLAN. Kwerendy i ich zastosowanie w bazach danych. e Sieci bezprzewodowe. Elementy sieci bezprzewodowej. Przyktady sieci
bezprzewodowych i ich charakterystyka. Sie¢ Wi-Fi.. Bezprzewodowe sieci osobiste. Kolokwium zaliczeniowe z wyktaddw. e
Zajecia organizacyjne: Szkolenie BHP. Omodwienie programu zaje¢ i warunkdw =zaliczen. Zaktadanie kont w chmurach
obliczeniowych. e Rejestracja kont w systemie dystrybucji oprogramowania narzedziowego. Analiza narzedzia do wizualizacji
algorytmdw i projektowania sieci komputerowej i baz danych. Analiza $rodowiska dystrybucji oprogramowania i ustug
chmurowych. e Obstuga oprogramowania do tworzenia projektu sieci komputerowych. Tworzenie projektéw sieci. Analiza
komponentdéw sieci komputerowych i bazy danych. ¢ Tworzenie okablowania sieci komputerowej. Testowanie okablowania sieci
komputerowej. Tabele i ich zastosowanie w bazach danych. e Testowanie karty sieciowej. Wytaczenie karty sieciowej.
Sprawdzenie predkosci pracy karty sieciowej w systemie Windows i Android. Rodzaje relacji w bazach danych.. Tworzenie
relacji. Ustalanie wiezéw integralnosci. e Konfiguracja routera. Zabezpieczanie routera. Kwerendy i ich zastosowanie w bazach
danych. e Zarzadzanie grupami i uzytkownikami. Udostepnianie plikéw i folderéw. Udostepnianie drukarki. Kolokwium
praktyczne. Zaliczenie przedmiotu

Spoteczenstwo informacyjne K_W03, K_U02, K_U04, K_K01

e Wprowadzenie do teorii spoteczenstwa informacyjnego, spoteczenstwa postindustrialnego, spoteczenstwa sieci. Geneza i
rozwoj spoteczenstwa informacyjnego. Procesy technologiczne, zmiany polityczne i globalny kapitalizm. e Gospodarka
informacyjna, nowa sieciowa ekonomia i globalizacja. Spoteczno-kulturowe procesy spowodowane rozwojem komputerdw i
Internetu. e Bezpieczenstwo w sieci. Bezpieczenstwo danych, ochrona prywatnosci i ochrona przed dezinformacja w
komunikacji elektronicznej e Aktualne procesy technologiczne i ich wptyw na bezpieczenstwo jednostki i bezpieczenstwo
narodowe: internet rzeczy, przemyst 4.0, wszechobecno$¢ komputerdw, sztuczna inteligencja, technologie chmurowe etc. e
Omowienie karty modutu ksztatcenia, objasnienie warunkoéw zaliczenia i wymagan formalnych zwigzanych z realizacjg
projektéow e Wybdr tematdw indywidualnych projektéw badawczych, ustalenie kalendarza raportéow e Prezentacja wzorcowych
raportow koncowych: Zagrozenia zwigzane ze stosowaniem metod maszynowej analizy ryzyka w procesach lotniskowych
kontroli bezpieczenstwa, Zagrozenia dla bezpieczenstwa wynikajace z rosnacego ryzyka diugotrwatych, wielkoobszarowych
awarii zasilania (blackout) e Prezentacja raportéw z przygotowawczej, wstepnej fazy realizacji projektow (1.0), dyskusja
problemow. e Prezentacja raportow biezacych / midterm (2.0), dyskusja problemoéw. e Prezentacja raportéw koncowych (3.0),
dyskusja wynikow.

Stany nadzwyczajne K_WO01, K_W03, K_U01, K_U03, K_K01

e Wprowadzenie do problematyki stanéw nadzwyczajnych. Pojecie stanéw nadzwyczajnych i ich funkcja. Stany nadzwyczajne w
ujeciu historycznym. e Stany nadzwyczajne w polskiej ustawie zasadniczej. Konstytucyjne zasady wprowadzania stanow
nadzwyczajnych. Charakterystyka przestanek wprowadzenia stanu wojennego, stanu wyjatkowego i stanu kleski zywiotowej.
Stany nadzwyczajne a sytuacja kryzysowa, stan wojny i stan wyzszej koniecznosci. e Tryb wprowadzania i zakonczenia stanu
wojennego, stanu wyjatkowego oraz stanu kleski zywiotowej. Czas trwania stanéw nadzwyczajnych. Prawotwdrcze uprawnienia
prezydenta w czasie stanu wojennego. ¢ Zasady dziatania organdéw panstwowych w czasie trwania stanu wojennego, stanu
wyjatkowego i stanu kleski zywiotowej. Zmiany w zakresie dziatania organéw samorzadu terytorialnego. e Sytuacja obywatela




w czasie trwania standéw nadzwyczajnych. Ograniczenia praw i wolnosci cztowieka i obywatela. Procedura wprowadzania
ograniczen. e Zaliczenie pisemne

Strategia bezpieczenstwa narodowego |K_W01, K_W02, K_W07, K_U01, K_U02, K_K01, K_K02

e Strategia bezpieczenstwa e Strategia bezpieczenstwa narodowego RP e System bezpieczenstwa narodowego RP. Egzamin
pisemny e Pierwotne i wspodtczesne postrzeganie bezpieczenstwa narodowego RP e Zagrozenia bezpieczenstwa narodowego e
Strategia bezpieczenstwa narodowego Standéw Zjednoczonych Ameryki. Podsumowanie zajec

Studium przypadku [K_W06, K_U02, K_U06, K_KO02

o Przestepczo$¢ bankowa. Analiza sposobdw pozyskiwania danych kart bankowych. Skimming, fatszerstwo kart bankowych,
podrabiani, przerabianie, "biaty plastik". Fatszerstwo elektroniczne. Pishing. Zwalczanie przestepczosci z wykorzystaniem kart
bankowych. Wizyta studyjna. e Fatszowanie dokumentéw. Pojecie i rodzaje dokumentéw. Fatszerstwo $wiadectw, dyplomoéw,
dowoddw tozsamosci, przestepcze wykorzystanie dokumentdw, fatszerstwo pieniedzy polskich i zagranicznych. Badanie
autentycznosci dokumentdéw. Wizyta studyjna. e Wykorzystanie nowych technologii w przestepczosci gospodarczej. Fatszowanie
znakéw towarowych. Fatszerstwo lekdow, kosmetykdéw, s$rodkéw ochrony roslin. Piractwo audiowizualne, fonograficzne i
komputerowe. Ujawnienie, zapobieganie i zwalczanie. Wizyta studyjna. e Analiza przyczyn i badanie wypadkéw drogowych.
Ustalanie przyczyn zdarzen komunikacyjnych z uzyciem programéw komputerowych. Podstawy fotogrametrii. Ogledziny
pojazdu. Badanie tachograféw. Wybrane zagadnienia ekspertyzy metalograficznej. Mechanizm wytudzenia odszkodowania.
Wizyta studyjna. e Podstawy balistyki. Miary katowe, pomiar kalibru pocisku. Analiza predkosci, wyznaczanie predkosci
poczatkowej i koncowej, analiza uwarunkowan. Energia i tor lotu. Zjawisko strzatu. Okresy strzatu. Krzywe balistyczne.
Oprogramowanie wspomagajace strzelectwo.

Systemy militarne wybranych panstw |K_W01, K_W07, K_U01, K_U02, K_K01, K_K02

e Funkcja, organizacja, sposéb dziatania SZ RP. e System bezpieczenstwa narodowego, jego funkcje, charakter. e Podstawy,
formy zaangazowania SZ RP w ramach NATO oraz wspétdziatanie z innymi podmiotami w operacjach miedzynarodowych.

Taktyka i technika kryminalistyczna |K7W06, K_U01, K_U04, K_K03

e Zapoznanie z 0golng charakterystykg przedmiotu, np. zdarzenie, czyn, miejsce zdarzenia, czas zdarzenia e Zasady taktyki
kryminalistycznej, informacja jako podstawa dziatan taktycznych, metody taktyki kryminalistycznej o Taktyka rozpoznania
kryminalistycznego, taktyka i technika przestepstwa, stadia realizacji czynu zabronionego - charakterystyka, sposoby
popetniania przestepstw, taktyka organdw $cigania zmierzajaca do ujawnienia i wykrycia przestepstwa oraz jego przestepcy e
Technika kryminalistyczna a inne dziaty kryminalistyki, zdarzenie kryminalistyczne, miejsce zdarzenia, czynnosci wykrywcze i
dowodowe, pojecie $ladu kryminalistycznego, funkcje $ladow kryminalistycznych e Identyfikacja kryminalistyczna, modus
operandi e Taktyka wykrywania sprawcow przestepstw z uzyciem przemocy, taktyka przeszukania, ekspertyza kryminalistyczna,
przedmiot i zakres ekspertyzy, rodzaje ekspertyz, warto$¢ dowodowa, ocena dowodéw w postepowaniu karnym oraz
zastosowanie techniki kryminalistycznej w innych gateziach prawa i dyscyplinach pozaprawnych e Eksperyment procesowo-
kryminalistyczny, przestanki przeprowadzenia eksperymentu, dokumentacja eksperymentu, pojecie ogledzin i
kryminalistycznego badania miejsca zdarzenia. Zabezpieczenie miejsca zdarzenia i czynnosci przygotowawcze, zasady
prowadzenia ogledzin. ¢ Metody prowadzenia ogledzin, ujawnienie i zabezpieczanie $ladéw na miejscu zdarzenia, sprzet, srodki
oraz dokumentacja do prowadzenia ogledzin. Fotografia w kryminalistyce i jej zastosowanie: fotografia rejestracyjna-
sygnalityczna, dokumentacyjna oraz inne techniki rejestracji obrazu stosowane w kryminalistyce e Rodzaje $ladéw i ich
badanie: $lady linii papilarnych, daktyloskopia, chejroskopia e Slady czerwieni wargowej cheiloskopia, ujawnianie i
zabezpieczanie $laddw, Centralna Registratura Daktyloskopijna i AFIS, daktyloskopowanie 0séb i zwlok  Badanie dokumentéw,
pojecie dokumentu w ujeciu kryminalistycznym, podrabianie i przerabianie dokumentu, zabezpieczanie dokumentéw do badan
kryminalistycznych, uzyskiwanie materiatu poréwnawczego, praktyczne sposoby badania dokumentéw sporzadzonych pismem
recznym, ustalenie autentycznosci, identyfikacja wykonawcy e Wizja lokalna e Przestuchanie $wiadka i podejrzanego,
niekonwencjonalne metody $ledcze, problematyka broni palnej w ujeciu kryminalistycznej e Taktyka przeszukania,
wykorzystania biegtego, zapobiegania przestepczosci. Profilaktyka kryminalistyczna, pojecie i zakres, funkcje profilaktyczne
organdw $cigania, $rodki zapobiegania przestepczosci

Techniczne aspekty kontroli bezpieczenstwa w portach

) K_W01, K_U01, K_U06, K_K03
lotniczych

e Zapoznanie z systemami kontroli bezpieczenstwa w porcie lotnicztym e Podziat $rodkéw technicznych do kontroli
bezpieczenstwa e Elementy infrastruktury portéw i terminali; wyposazenie portdw i terminali;; rozpoznaje zagrozenia w portach
i terminalach e Przepisy prawa dotyczace kontroli bezpieczenstwa w portach lotniczych, przewozu i bezpieczenstwa tadunkéw w
portach i terminalach e Normy i przepisy prawa dotyczace obstugi urzadzen do przeswietlania bagazu kabinowego i
rejestrowanego w portach i terminalach

Techniki i taktyki interwencji |K7W01, K_Wo04

e Ksztaltowanie zdolnosci motorycznych e Obrona przed atakiem. e Taktyka interwencji e Prawne i praktyczne zasady
przeprowadzania interwencji

Techniki operacyjno-sledcze |K_W02, K_U01, K_U12, K_K03

e Podstawy prawne czynnosci operacyjno-rozpoznawczych, wspotczesne metody pracy operacyjnej, organy uprawnione do
wykonywania czynnosci rozpoznawczych, kontrola operacyjna: kontrolowanie tresci korespondencji, kontrolowanie zawartosci
przesytek, stosowanie $rodkéw technicznych umozliwiajacych niejawne uzyskiwanie informacji i dowoddw oraz ich utrwalenie, a
zwihaszcza rozmow telefonicznych przekazywanych przez sie¢ telekomunikacyjng e Stuzby specjalne w systemie prawnym RP -
zadania i struktura poszczegodlnych stuzb specjalnych, uprawnienia stuzb specjalnych w Polsce, zrddta informacji i sposoby ich
pozyskiwania, podstawy psychologii $ledczej, zasady prawidtowego przestuchania $wiadka e Zarys historyczny stuzb specjalnych
w Polsce i na $wiecie ¢ Czynnos$ci poszukiwawcze i identyfikacyjne, poszukiwanie ukrywajacych sie sprawcdéw przestepstw,
ochrona $wiadka i pokrzywdzonego, ochrona funkcjonariusza - dokumentowanie, praktyka, wywiad operacyjny, analiza
kryminalna, obserwacja operacyjna e Pozyskiwanie danych bankowych i ubezpieczeniowych, konfrontacja, swiadek koronny,
przesytka niejawnie nadzorowana e Praca operacyjna, operacje specjalne, miedzynarodowa wspotpraca ze stuzbami specjalnymi
na $wiecie ¢ Zajecia praktyczne - metody i techniki oraz sposoby przestuchania $wiadka na podstawie pracy Policji, sadow i
prokuratur e Wspotczesne zagrozenia $wiata wirtualnego

Walka informacyjna w cyberprzestrzeni K_W03, K_W06, K_U01, K_U07, K_K02

e Aspekty prawne bezpieczenstwa informatycznego. e Infrastruktura informatyczna i jej ochrona. Przyktady rozwigzan. e
Rodzaje i przyktady zagrozen w systemach informatycznych. e Problemy bezpieczenstwa w systemach operacyjnych. Analiza
ryzyka i strategie zarzadzania bezpieczefistwem w teleinformatyce. e Przykfady zastosowania dla zapewnienia bezpieczenstwa
informatycznego. e Infrastruktura teleinformatyczna wybranej organizacji. Uwierzytelnienie uzytkownika w systemie. e
Problemy bezpieczenstwa w systemach operacyjnych

Warsztaty analiztyczne bezpieczenstwa ekonomicznego K_WO05, K_U01, K_U02, K_K01, K_K03

e Analiza tresci problemowe ¢ Kostka analityczna ¢ Budowanie indeksu bezpieczenstwa energetycznego e Projekt analityczny -
prognozowanie mechanizmdw reagowania kryzysowego na rynku gazu ziemnego w Unii Europejskiej e Prezentacja projektow i
dyskusja e Metoda analizy strategicznej e Metodologia pracy analityka e Struktura dokumentu analitycznego e Metoda analizy
decyzyjnej e Metody i techniki zarzadzania bezpieczenstwem ekonomicznym. e Metody analizy ryzyk bezpieczenstwa
ekonomicznego

Wiktymologia i suicydologia K_W03, K_W04, K_U02, K_U05, K_K02

e Zagadnienia leku i strachu przed przestepczoscia. Rodzaje leku wedtug J. Kozieleckiego i J. Pietera. Modele wyjasniania
strachu przed przestepczosciq. Rola ofiary w genezie przestepstwa w koncepcji B. Mendelsona i R. A. Silvermana e Przedmiot




wiktymologii. Definicje ofiar czynu przestepczego. Rodzaje ofiar czynu przestepczego wedtug W. Ptywaczewskiego, B.
Mendelsona, Instytutu Policyjnego w Hiltrup, E. A. Fattaha, R. F. Sparksa, M. Joutsena. e Zwigzek miedzy ofiarg a przestepcgq w
koncepcji J. W. Wdjcika. Pojecie zagrozenia. Rodzaje zagrozen e Suicydologia jako nauka o samobdjstwie. Przedmiot
suicydologii « Samobdjstwa w ujeciu socjologicznym i kryminologicznym. E. Durkheim, R. Merton, A. Gaberle, B. Hotyst. Typy
samobojstw wedtug E. Durkheima e Samobdjstwo w kulturze japonskiej. Przyczyny zachowan suicydalnych wedtug M. Jarosz, K.
Rosy e Skala zjawiska samobdjstw w $wiecie, Europie i Polsce. Cechy demograficzne samobdjcdw i okolicznosci towarzyszace
zamachom samobdjczymi

K_WO01, K_W09, K_U01, K_U02, K_U10, K_U12, K_KO1,

Wspobtczesne zagrozenia bezpieczenstwa w lotnictwie K K04

e Podstawy prawa lotniczego e Zagrozenia bezpieczenstwa w lotnictwie cywilnym e Strategie zarzadzania bezpieczenstwem e
Bezpieczenstwo portu lotniczego, Port lotniczy jako obiekt zagrozen e Ratownictwo lotniskowe e Ochrona portu lotniczego e
Lotnictwo komunikacyjne w Polsce i $wiecie, Organizacja systemu komunikacji lotniczej w Polsce e Metody i $rodki ochrony
lotniska e Metody i $rodki ochrony w zarzadzaniu ruchem lotniczym, Wspdtczesne zagrozenia bezpieczenstwa ruchu lotniczego e
Zarzadzanie i kontrola jakosci w lotnictwie cywilnym e Miedzynarodowe organizacje i prawodawstwo w zakresie lotnictwa
cywilnego e Bezpieczenstwo komunikacji lotniczej, System ochrony lotnictwa cywilnego e System zarzadzania bezpieczefstwem
na lotnisku e System ochrony portu lotniczego, Zarzadzanie sytuacjami kryzysowymi w lotnictwie e Zaliczenie i podsumowanie
zajec

Wybrane zagadnienia Unii Europejskiej K_W01, K_U04, K_K02

e Geneza i rozwdj UE. e Struktura Unii Europejskiej. Cztonkostwo w Unii Europejskiej. Droga Polski do UE. Obywatelstwo
europejskie i prawa podstawowe. e Cele i zadania Unii Europejskiej. Charakter prawny Unii Europejskiej Zasady prawa UE. e
Zrédta prawa Unii Europejskiej. Charakterystyka i podziat zrédet prawa Unii Europejskiej. Pojecie acquis communautaire.
Hierarchia zrédet prawa Unii Europejskiej. Prawo pierwotne. Umowy miedzynarodowe. Prawo pochodne. Akty prawodawcze.
Orzecznictwo Trybunatu Sprawiedliwoéci Unii Europejskiej. e System instytucjonalny Unii Europejskiej.

Wykrywanie i analiza zagrozen w sieciach komputerowych K_W06, K_U02, K_U06, K_K01

e Historia wtaman do systemoéw komputerowych. Systemy sterowania. Urzadzenia mobilne w systemach bezpieczenstwa oséb,
mienia, obiektéw i obszaréow e Analiza informacji przechowywanych na cyfrowych nosnikach informacji, odzyskiwanie danych,
przeszukiwanie przestrzeni przydzielonej, nieprzydzielonej, dokumentowanie przeprowadzonych badan, korelacja artefaktdw,
rekonstrukcja przebiegu przyktadowego naduzycia. e Analiza $ledcza systemu operacyjnego Windows wykrywajaca wtamania do
systemu (analiza artefaktow Windows, analiza logéw systemowych, analiza wybranych elementéw rejestrow systemowych,
analiza skompresowanych plikéw, pliki i katalogi uzytkownika, analiza zawartosci kosza systemowego) e Analiza przegladarek
internetowych, komunikatoréow, stéow kluczowych

Zarzadzanie bezpieczenstwem informacyjnym K_WO06, K_U01, K_U06, K_KO01, K_K03

e Procesy informacyjne jako przedmiot zarzadzania e Metody zarzadzania procesami informacyjnymi e Modele zarzadzania
bezpieczenstwem informacji ¢ Ryzyko w zarzadzaniu bezpieczernstwem informacyjnym e Zarzadzanie informacjq w organizacji
zhierarchizowanej ¢ Wspdtczesne tendencje w zarzadzaniu procesami informacyjnymi - wirtualizacja e Audyt systemu
zarzadzania bezpieczenstwem informacyjnym. Podsumowanie zaje¢. Zaliczenie pisemne

K_W02, K_W05, K_U01, K_U02, K_U07, K_U10, K_K01,

Zarzadzanie bezpieczenstwem portu lotniczego K_KO04

e Zarzadzanie bezpieczenstwem portu lotniczego - wprowadzenie do przedmiotu, Zarzadzanie bezpieczenstwem w lotnictwie
cywilnym, charakterystyka portu lotniczego, podmioty dziatajace na terenie portu lotniczego e Regulacje prawne w aspekcie
zarzadzania bezpieczenstwem portu lotniczego, zatacznik 19 do konwencji chicagowskiej, zatacznik 13 do konwencji
chicagowskiej, podrecznik Zarzadzania Bezpieczenstwem (Safety Management Manual) Dok. 9859 ICAO e Europejskie i krajowe
regulacje prawne w aspekcie zarzadzania bezpieczefnstwem portu lotniczego, rozporzadzenie Komisji (UE) nr 139/2014 z dnia
12 lutego 2014 r., rozporzadzenie parlamentu europejskiego i rady (UE) NR 996/2010 z dnia 20 pazdziernika 2010 r.,
rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 376/2014 z dnia 3 kwietnia 2014 r., Obwieszczenie ministra
infrastruktury i budownictwa z dnia 4 pazdziernika 2017 r., Krajowy Program Zarzadzania Bezpieczenstwem w Lotnictwie
Cywilnym i Krajowy Plan Bezpieczenstwa (ULC) e System Zarzadzania Bezpieczenstwem w porcie lotniczym, polityka i cele
bezpieczenstwa, zarzadzanie ryzykiem, zapewnianie bezpieczenstwa, promowanie bezpieczenstwa e Analiza ryzyka w porcie
lotniczym, tabele dotkliwosci ryzyka i prawdopodobierstwa, macierz oceny ryzyka, wskazniki SPI, analiza BowTie e Port lotniczy
jako obiekt zagrozen, bezpieczenstwo portu lotniczego, system zarzadzania bezpieczefstwem na lotnisku, ochrona lotniska
przed atakami bezprawnej ingerencji, stuzby zabezpieczajace port lotniczy, $rodki ochrony w sytuacjach podwyzszonego ryzyka
e Zdarzenia lotnicze w obszarze portu lotniczego, zarzadzanie bezpieczenstwem przez zarzadzajacego portem lotniczym,
zarzadzanie bezpieczenstwem przez operatora lotniczego, zarzadzanie bezpieczenstwem przez agenta obstugi naziemnej,
organy kontroli ruchu, badanie wypadkdw lotniczych e Zaliczenie i podsumowanie zajec¢

K_WO02, K_W03, K_WO05, K_U01, K_U02, K_U03, K_K03,

Zarzadzanie ruchem lotniczym K_K04

e Wprowadzenie do przedmiotu, geneza zjawiska zarzadzania ruchem lotniczym, ogdlna charakterystyka zarzadzania ruchem
lotniczym. Podstawowe pojecia i teorie z zakresu zarzadzania ruchem lotniczym, podstawy prawne zarzadzania ruchem
lotniczym. e Zarzadzanie ruchem lotniczym jako funkcja regulacyjna systemu transportu lotniczego, jednolity system
zarzadzania ruchem lotniczym w Polsce. Zadania i organizacja Polskiej Agencji Zeglugi Powietrznej, system zarzadzania ruchem
lotniczym w Polsce. e Organizacja zarzadzania przestrzenig powietrzna, zarzadzanie polskg przestrzenig powietrzna, klasyfikacja
i struktura przestrzeni powietrznej. Stuzby ruchu lotniczego, wspdtczesne systemy i urzadzenia kontroli ruchu lotniczego w
Polsce. e Przestrzen powietrzna jako obszar integracji europejskiej, wybrane problemy podstaw zarzadzania ruchem lotniczym.
Zaliczenie i podsumowanie zajec

Zarzadzanie systemami bezpieczenstwa wewnetrznego K_W01, K_W02, K_W03, K_U01, K_U02, K_KO01, K_K02

o Uwarunkowania bezpieczenstwa wewnetrznego RP e Bezpieczenstwo wewnetrzne w systemie bezpieczenstwa panstwa e
Spoteczenstwo a polityka bezpieczenstwa wewnetrznego. Egzamin pisemny e Zagrozenia bezpieczenstwa wewnetrznego e
Instytucjonalny system bezpieczenstwa wewnetrznego e Policje administracyjne w systemie bezpieczenstwa wewnetrznego e
Organizacja bezpieczenstwa w regionie. Podsumowanie zajec.

Zwalczanie przestepczosci K_WO01, K_W09, K_U01, K_U13, K_K04

e Pojecie przestepstwa i przestepczosci, rodzaje przestepczosci, wspotczesne tendencje przestepczosci zorganizowanej,
gospodarczej i kryminalnej. Sposoby i metody popetnienia przestepstw. Rola Policji i organdéw scigania w zwalczaniu i
zapobieganiu przestepczosci e Badanie wptywu przestepczosci na poziom bezpieczenstwa wewnetrznego. Analiza statystyki
przestepczosci na terenie Polski, praktyczne aspekty zwalczania przestepczosci, zadania i rola stuzb zajmujacych sie
zwalczaniem przestepczosci. Praktyczne aspekty wspétpracy miedzynarodowej w zakresie zwalczania przestepczosci e Zrddta
informacji o przestepczoséci, statystyka sadowa, prokuratorska, policyjna i penitencjarna. Polityka profilaktyczna, wspoétpraca
miedzynarodowa: Interpol, ONZ, Europol. e Dziatania realizowane wobec wybranych grup kryminalnych, metodyka badania
miejsca zdarzenia w ujeciu ogdlnym, taktyka zwalczania przestepczosci kryminalnej e Przestepczos$¢ zorganizowana, korupcyjna
i narkotykowa w Polsce, praktyczne elementy zwalczania terroryzmu, walka z handlem ludZmi w aspekcie wspotpracy
miedzynarodowej. e Praktyczne aspekty wspétpracy Policji i stuzb specjalnych w zakresie zwalczania przestepczosci, stuzby
specjalne w systemie bezpieczenstwa panstwa e Taktyczno-techniczne aspekty przeciwdziatania zjawisku nielegalnego obrotu
towarami akcyzowymi, wasnosciq intelektualng

K_WO02, K_W04, K_W09, K_U01, K_U02, K_U07, K_U10,

Zwalczanie terroryzmu lotniczego K_KO1, K_KO4




e Pojecia: terror,terroryzmu, polityka antyterrorystyczna, strategia bezpieczenstwa e Geneza i uwarunkowanie zjawisk
terrorystycznych, System obronny panstwa w aspekcie rozwoju technologii kosmicznych, bezzatogowych systeméw
powietrznych, zeglugi powietrznej i zagrozen terrorystycznych e Przeznaczenie, rola i zadania rodzajéw lotnictwa panstwowego
w systemie obronnym panstwa. Przygotowania obronne, ochrona lotnictwa w regulacjach miedzynarodowych i europejskich,
system tokijsko-hasko-montrealski ¢ Wspotczesne zagrozenia terroryzmu lotniczego wraz z analizg przyktadéw e Nowe formy
dziatalnosci organizacji terrorystycznych -Terroryzm wobec przewoznika lotniczego e Realizacja polityki antyterrorystycznej na
przyktadzie wybranych panstw czionkowskich Europy e Zagrozenia bezpieczenstwa systemu obronnego panstwa z
funkcjonowania technologii kosmicznych, oddziatywania bezzatogowych systemdw powietrznych, terroryzmu lotniczego e
Wybrane zagadnienia z obszaru zagrozenia i profilaktyki zwigzanej z terroryzmem lotniczym

5. Praktyki i staze studenckie

Celem praktyki jest nabycie przez studenta doswiadczen zawodowych w realnych warunkach pracy na stanowiskach zwigzanych z kierunkiem
studidéw oraz poznanie i ksztattowanie wtasnych mozliwosci w kontekscie aktualnych uwarunkowan rynku pracy. Zdobyte do$wiadczenia
wyposazg studenta w umiejetnos¢ organizacji pracy wiasnej i zespotowej, zdolnos¢ efektywnego zarzadzania czasem, poczucie sumiennosci i
odpowiedzialnosci za powierzane zadania i podejmowane decyzje, a takze umozliwig mu nawigzanie kontaktéow zawodowych, korzystnych dla
budowania przysztej kariery. Kompetencje te w istotny sposdb utatwig absolwentowi etap rozpoczecia pracy zawodowej. Ogdlne zasady
organizacji i zaliczania praktyk studenckich okresla Zarzadzenie Rektora Politechniki Rzeszowskiej im. I. tukasiewicza z dnia 7 kwietnia 2021
roku o numerze 39/2021 w sprawie zasad organizacji i zaliczania praktyk zawodowych dla studentéw Politechniki Rzeszowskiej. Catosciowy
nadzér nad organizacjg i koordynacjg praktyk na wydziatach sprawuja Wydziatowi kierownicy praktyk, natomiast opieke dydaktyczno-
wychowawczg petnig Opiekunowie praktyk. Studenci odbywajq praktyke na podstawie porozumienia zawartego przez Uczelnie z organizatorem
praktyki (zaktadem pracy). Student moze wybrac praktyke, uwzgledniajac swoje plany na przyszto$¢, miejsce zamieszkania oraz inne istotne
dla niego okolicznosci, przy czym profil dziatalno$ci wybranego przez studenta zaktadu pracy powinien umozliwiaé zrealizowanie wskazanych
efektéw uczenia sie przewidzianych dla praktyki. Zaktad pracy wyznacza sposrod swoich pracownikdéw opiekuna praktyk, ktory ma
merytoryczng piecze nad przebiegiem praktyki lub realizacjg pracy dyplomowej. Wydziatowy kierownik praktyk po zakonczeniu praktyki
dokonuje weryfikacji efektéw uczenia sie i wystawia ocene i dokonuje wpisu w Uniwersyteckim Systemie Obstugi Studiéw (USOS).

Wymiar praktyk i stazy studenckich zostat przedstawiony w rozdziale 3 - moze by¢ rézny w réznych wariantach planu studiéw na kierunku
Bezpieczenstwo wewnetrzne.



