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1. Podstawowe informacje o studiach podyplomowych

B Cyberbezpieczenstwo i ochrona zasobéw
Nazwa studiéw informacyjnych
Poziom studidw podyplomowe
Liczba semestrow studia niestacjonarne: 2
Liczba punktow ECTS wymagana do ukonczenia
studiow 30
taczna liczba godzin zajec 239

2. Cel studiow podyplomowych

Cyberbezpieczenstwo jest kluczowym zagadnieniem we wspdtczesnym cyfrowym sSwiecie. Brak zapewnienia
odpowiednich dziatan moze powaznie zagrozi¢ dalszemu rozwojowi i bezpieczefAstwu organizacji. Zaistniafa
sytuacja wymusza odpowiednio przygotowanej kadry odpowiedzialnej za polityke bezpieczeristwa w instytucji,
ktdra na biezgco bedzie analizowac aspekty bezpieczenstwa informatycznego i dostosowywaé rozwigzania
adekwatne do nowych wymagan. Przyszli administratorzy powinni by¢ zaznajomieni z zagrozeniami systemow
informatycznych w kontekscie poufnosci, integralnosci i dostepnosci informacji oraz z mozliwosciami
konfiguracyjnymi infrastruktury sprzetowo-programowej majacej na celu zapewnienie bezpieczeristwa instytucji.
Zapewnienie wspdtczesnym sieciom i systemom odpowiedniego poziomu bezpieczenstwa wymaga juz nie tylko
zarzadzania aktualizacjami czy oprogramowaniem antywirusowym. Potrzebna jest weryfikacja w celu okreslenia,
ktére elementy systemu sg podatne na zagrozenia. Dodatkowo rozwdj technologii mobilnych, stosowanie
polityki BYOD, intensywny wzrost znaczenia systeméw e-commerce powoduje nowe zagrozenia, ktére wymagaja
nowego podejscia do ochrony informacji. W konsekwencji przektada sie to na koniecznos¢ odpowiedniego
przygotowania kadry odpowiedzialnej za polityke bezpieczenstwa w instytucji, ktéra na biezgco bedzie
analizowac¢ aspekty bezpieczerstwa informatycznego i dostosowywac rozwigzania adekwatne do nowych
wymagan. Zaproponowane studia pozwolg stuchaczom zaznajomienie sie z zagrozeniami systemow
informatycznych w konteksécie poufnosci, integralnosci i dostepnosci informacji oraz z mozliwosciami
konfiguracyjnymi infrastruktury sprzetowo-programowej majgcej na celu zapewnienie bezpieczenstwa instytucji.

3. Adresaci studiow podyplomowych

Adresatami studiéw podyplomowych s3 absolwenci uczelni wyzszych, a szczegdlnie praktycy stykajacy sie
w swojej pracy zawodowej z problemami zwigzanymi z ochrong zasobdw informacyjnych zainteresowani
udziatem w studiach.

4. Sylwetka absolwenta, mozliwosci zatrudnienia

Absolwent jest w stanie sprawnie identyfikowaé zagrozenia bezpieczenistwa systemow informacyjnych, potrafi
wskazac najlepsze rozwigzania w zakresie ochrony bezpieczenstwa informacji, a takze potrafi projektowac
i wdrazac systemy bezpieczenistwa informacji. Zyska umiejetnosci pozwalajgce na analize przyczyn i przebiegu
procesow, a takze zjawisk spotecznych, ktdére pozwolg na formutowanie wtasnych opinii. Potrafi rdwniez
wykorzystaé wiedze teoretyczng do opisu i analizy przyczyn i przebiegu proceséw zwigzanych z bezpieczenstwem
w cyberprzestrzeni. Absolwent uzyska nastepujgca wiedze i umiejetnosci:



Wiedza:

Podstawy prawne cyberbezpieczeristwa.
Wspodtczesne koncepcje bezpieczeristwa.
Ochrona informacji niejawnych.

Metody, techniki i narzedzia bezpieczenstwa informacji.

Zagrozenia bezpieczenstwa informacji i ich zrédta.
Informacja, dezinformacja, manipulacja.
Cyberbezpieczenstwo infrastruktury krytycznej.
Systemy zarzadzania bezpieczeristwem informacji.
Administracja systemoéw operacyjnych.

Systemy i sieci teleinformatyczne.

Testy penetracyjne sieci, serwerdw i aplikacji.

Eksploatacja i bezpieczenstwo systeméw bazodanowych.

Umiejetnosci:

Zdolnos¢ identyfikacji zagrozen bezpieczenstwa informaciji.

Umiejetnos¢ wskazywania najlepszych rozwigzan w zakresie ochrony bezpieczenstwa informacji.

Zdolnos¢ do pozyskiwania, gromadzenia, przetwarzania informacji zgodnie z obowigzujgcymi normami

i zasadami.

Zdolnos¢ identyfikacji zagrozen bezpieczenstwa systemoéw informacyjnych.
Projektowanie i wdrazanie systemdw ochrony informacji.

Zdolnos¢ zarzadzania ryzykiem.
Zdolnos¢ zarzadzania projektami.

5. Zasady rekrutacji

Rekrutacja na studia podyplomowe odbywa sie w Systemie Internetowej Rekrutacji kandydatéow ,SIR” przez

strone internetowa: www.prz.edu.pl.

Rejestracja kandydata w SIR jest warunkiem przystgpienia do

postepowania kwalifikacyjnego. Rekrutacja przebiega bez egzamindw wstepnych. O przyjeciu decyduje
pozytywna weryfikacja dokumentéw ztozonych przez kandydata, a w przypadku wiekszej liczby kandydatéw niz
liczba miejsc okreslona w limitach, o przyjeciu decyduje kolejnos¢ ztozenia kompletu wymaganych dokumentow
W wyzhaczonym terminie.

Miejsce sktadania dokumentéw: Biuro Centrum Studidw Podyplomowych Wydziatu Zarzgdzania.

Kandydaci sktadaja:
ankiete osobowa (formularz PODANIA SIR) — wydrukowang z Systemu Internetowej Rekrutacji i podpisana

1)

2)

3)

przez kandydata,

kopie dyplomu ukonczenia studiéw wyzszych — oryginat dyplomu nalezy przedstawi¢ do wgladu
kierownikowi lub osobie przez niego upowaznionej w celu poswiadczenia zgodnosci kopii sktadanego

dokumentu z jego oryginatem;

oswiadczenie dotyczace pokrycia kosztéw ksztatcenia, w przypadku gdy koszty ksztatcenia pokrywa

pracodawca.

Niedostarczenie w ustalonym terminie kompletu dokumentéw skutkuje niedopuszczeniem kandydata do
dalszego postepowania rekrutacyjnego.

6. Efekty uczenia sie

Symbol Tresc

Odniesienia do
PRK




Ma wiedze na temat systemdw zarzgdzania bezpieczenstwem informacji zgodnie z

informacji, réwniez przy wykorzystaniu opinii ekspertéw.

K_Wo01 o ) , P6S_WG
obowigzujgcymi normami.
K_WO02 | Zna metody, techniki i narzedzia zapewniania bezpieczeristwa informaciji. P7S_WG
K_WO03 |Zna zagrozenia bezpieczenstwa informacji i ich zrédta P7S_WG
K_UO1 |potrafi identyfikowaé zagrozenia bezpieczernstwa informagiji P7S_UW
K_U02 |Umie wskazaé najlepsze rozwigzania w zakresie ochrony bezpieczeristwa informacji. P7S_UW
K UO3 Potrafi pozyskiwa¢, gromadzi¢ i przetwarzac¢ informacje zgodnie z obowigzujgcymi P7S_UW
- normami i zasadami. P7S_UU
K_U04 ||dentyfikuje zagrozenia bezpieczerstwa systemdw informacyjnych. P7S_UW
K_UO5 |potrafi projektowaé i wdrazaé systemy ochrony informaciji. P7S_UW
Ma swiadomos¢ odpowiedzialnosci za bezpieczenstwo informacji oraz swojej roli w
K_Ko1 |. 0S¢ odp P d Jel P75_KO
jego zapewnieniu.
Ma swiadomos¢ statego podnoszenia swoich kompetencji z zakresu ochrony
K_KO02 P7S_KK

Opis efektow uczenia sie zawiera efekty uczenia sie, o ktdrych mowa w ustawie z dnia 22 grudnia 2015 r. o
Zintegrowanym Systemie Kwalifikacji i uwzglednienia uniwersalne charakterystyki pierwszego stopnia okreslone
w tej ustawie oraz charakterystyki drugiego stopnia okreslone w przepisach wydanych na podstawie art. 7 ust. 3
tej ustawy.

7. Wykaz zaje¢, parametry programu studiow, metody weryfikacji efektow uczenia sie oraz tresci
programowe

7.1 Wykaz zaje¢

. Cw./ Proj./ [Suma |Punkty|Godz.| ECTS | Godziny | ECTS ) )
Sem. {ledn. Nazwa zajec Wyktad Lekt. Lab. Semin. |godzin | ECTS |prakt.|prakt.| zdalne |zdalne Egzamin |Oblig.
1 | ES |Audyt informatyczny 10 0|0 0 10 1 0 0 10 1 N
Internet - informacja,
dezinformacja,
1 | ZE |manipulacjairola Al 9 |9|0]| O 18 2 9 | 1 0 0 T
technologii
przetomowych
Metody zapewniania
bezpieczenstw
1 |EU . 8 0 |12| O 20 2 12 | 1 8 1 N
systemoéw
operacyjnych
Ochrona informacji
1 |ZE | . . 10 0|0 0 10 1 0 0 10 1 N
niejawnych
Ochrona sieci
1 | ES 8 0 |12| O 20 2 12 | 1 8 1 T
komputerowych
Podstawy prawne
1 | ZE . 8 410 0 12 1 4 (05| 12 1 N
cyberprzestrzeni




Strategia ochrony
cyberprzestrzeni Polski

16

Wspétczesne koncepcje
bezpieczenstwa oraz
globalne trendy
gospodarcze

16

1 | ZE

Zarzadzanie projektami

16

Sumy za semestr: 1

77

37

24

138

15

61

6,5

56

Cyberbezpieczeristwo
infrastruktury
krytycznej - projekcja
zagrozen

Cyberbezpieczenstwo
— zagrozenia
panstwowe i
praktyczne
mechanizmy ochrony

Eksploatacja i
bezpieczenstwo
systemow
bazodanowych

14

Geopolityka nowych
technologii big tech

Nowoczesne metody
monitoringu wtaman w
systemach
teleinformatycznych

10

16

10

Spoteczna odpornosé
cyfrowa

Testy penetracyjne
aplikacji webowych,
systemow i sieci

12

Zarzadzanie i
audytowanie
bezpieczenstwa
informacji zgodnie z
normga ISO 27001

12

12

24

12

24

2 | ES

Zarzgdzanie
incydentami - SOC oraz
CERT

10

16

10

Sumy za semestr: 2

52

12

32

101

15

49

64

10




SUMY ZA WSZYSTKIE SEMESTRY:
129 |49 |56 | 5 239 | 30 ([110 |13,5| 120 16 4 0

Liczba punktdw ECTS przypisanych do zaje¢ ksztattujgcych umiejetnosci praktyczne: 13,5
Liczba punktédw ECTS przypisanych do zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtosé: 16

7.2 Parametry programu studiow i metody weryfikacji efektow uczenia sie

Parametry programu studiow

taczna liczba punktéw ECTS, ktdrg student musi uzyskaé w ramach zajec 11 ECTS
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych
0s6b prowadzacych zajecia.

taczna liczba punktéw ECTS przyporzagdkowana zajeciom zwigzanym z
prowadzong w uczelni dziatalno$cig naukowg w dyscyplinie lub dyscyplinach, 14 ECTS
do ktdérych przyporzadkowany jest kierunek studiéw.

taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zajec z
dziedziny nauk humanistycznych lub nauk spotecznych w przypadku
kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub nauki spoteczne.

taczna liczba punktéw ECTS przyporzgdkowana przedmiotom do wyboru. 0 ECTS

Liczba godzin zaje¢ z wychowania fizycznego. --

Metody weryfikacji efektéw uczenia sie

Szczegbdtowe zasady oraz metody weryfikacji i oceny efektdw uczenia sie pozwalajgce na sprawdzenie i ocene
wszystkich efektodw uczenia sie sg opisane w kartach zajeé. W ramach programu weryfikacja osigganych efektéow
uczenia sie jest realizowana w szczegdlnosci przy pomocy nastepujgcych metod: egzamin cz. pisemna, egzamin
cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej,
kolokwium, sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja
projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test pisemny. Szczegétowe
informacje na temat weryfikacji osigganych przez studentéw efektéw uczenia sie znajdujg sie w kartach zajec
opublikowanych na stronie internetowej wydziatu. Parametry wybranych metod weryfikacji efektdw uczenia sie
znajduja sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 4
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 1
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 1
Liczba godzin przeznaczona na egzamin w formie ustnej 0




Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie

sie do egzamindw i zaliczen 98
Liczba zaje¢, ktdére koricza sie zaliczeniem bez egzaminu 14
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 10
Liczba godzin przeznaczona na zaliczenie w formie ustnej 6
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie

sie do zaliczen w trakcie semestréw na zajeciach ¢wiczeniowych (bez zaliczen 8
koricowych)

Liczba zajeé, w ktdrych weryfikacja osigganych efektdw uczenia sie

realizowana jest na podstawie obserwacji wykonawstwa (laboratoria) 6
Liczba laboratoriéw, w ktorych osiggane efekty uczenia sie sprawdzane sg na

podstawie sprawdzianéw w trakcie semestru 6
Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na przygotowanie

sie do sprawdzianéw realizowanych na zajeciach laboratoryjnych 31
Liczba zaje¢ projektowych, w ktérych osiggane efekty uczenia sie sprawdzane

sg na podstawie prezentacji projektu, raportu pisemnego, referatu 1
pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktdrg studenci powinni poswieci¢ na wykonanie
projektu/dokumentacji/raportu oraz przygotowanie do prezentacji 10
Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie

pisemnej lub ustnej niezaleznie od wymagan innych form zaje¢ tego modutu 8
Szacowana liczba godzin, ktéra studenci powinni poswiecié na przygotowanie

sie do sprawdzianéw realizowanych na zajeciach wyktadowych 54

7.3 Tresci programowe

Audyt informatyczny K_w01, K_U01, K_K02

e Cele audytu, aspekty prawne, standard ISO/IEC 27001. * Przeglad i charakterystyka narzedzi
wykorzystywanych w audycie. ¢ Dokumentacja poaudytowa, analiza i przygotowanie raportu i

zalecen.

Cyberbezpieczenistwo infrastruktury krytycznej -

projekcja zagrozen K_W03, K_U01, K_K01

¢ Znaczenie infrastruktury krytycznej e Rola systemow teleinformatycznych w zakresie infrastruktury

krytycznej ® Projekcja zagrozen cybernetycznych dla infrastruktury krytycznej.




Cyberbezpieczenstwo — zagrozenia panstwowe i

_ K_WO03, K_U01, K_U04, K_K01
praktyczne mechanizmy ochrony - - - -

¢ Operacje cybernetyczne obcych stuzb specjalnych e Strategie cyberbezpieczenstwa panstw i ich
skutecznosé w kontekscie przyjetych strategii bezpieczenstwa panstwa ¢ Warsztat — analiza ataku
cybernetycznego.

Eksploatacja i bezpieczenstwo systemoéw

bazodanowych K_W01, K_U05, K_K01

¢ Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem
pracy w laboratorium. e Architektura systemdéw bazodanowych na przykfadzie bazy danych Oracle:
struktura serwera baz danych, potgczenie z bazg danych, struktura pamieci, bufory bazy danych,
obszar wspodtdzielony, procesy pierwszo i drugoplanowe, logiczna i fizyczna struktura danych,
przestrzenie tabel, segmenty, extenty i bloki. ® Zarzgdzanie schematami: przydzielanie schematoéw,
specyfikacja typéw danych w tabelah, tworzenie, usuwanie i modyfikowanie tabel, integralnos¢
danych, wiezy integralnosci, indeksy oraz ich typy (B-drzewo, bitmapa), widoki, sekwencje,
synonimy, tabele tymczasowe. ¢ Zarzgdzanie bezpieczeristwem uzytkownikéw: konto uzytkownika
bazy danych, predefiniowane konta: sys i system, tworzenie, usuwanie, blokowanie i zarzgdzanie
kontem uzytkownika, resetowanie hasta, autentyfikacja uzytkownikéw, zasada najmniejszych
uprawnien i jej stosowanie, ochrona uprzywilejowanych kont, przywileje: systemowe, obiektowe,
role, nadawanie, odbieranie i zarzgdzanie przywilejami na poziomie uzytkownika oraz roli, tworzenie
oraz zarzadzanie rolami, implementacja cech bezpieczenstwa haset, przydzielanie quotas
uzytkownikom. e Koncepcja backup’u i odtwarzania: kategorie uszkodzen, proces punktu
kontrolnego (CKPT), LogWriter i pliki Redo Log, asystent MTTR, zwielokrotnianie plikéw kontrolnych,
proces archiwizacji i plik Archive Log, tryb archivelog, przenoszenie danych, metody importu i
exportu danych.

Geopolityka nowych technologii big tech K_W03, K_U04, K_K01

e Wspodtczesne trendy technologiczne. Rywalizacja aktoréw panstwowych w obszarze nowych
technologii ® Geopolityka nowych technologii: rola przedsiebiorstw big tech e Unia Europejska a
rywalizacja technologiczna. Nowe technologie na wojnie - wnioski z wojny rosyjsko-ukraifskiej
Studia przypadku: metale ziem rzadkich i pétprzewodniki.

Internet - informacja, dezinformacja,

. . . . K_W02, K_U02, K_K02
manipulacja i rola Al i technologii przetomowych | — - -

e Polityka informacji, dezinformacji oraz manipulacji ¢ Walka i wojna informacyjna e Analiza
informacji na przyktadzie opisu wspétczesnych konfliktéw. Dziatania w sieci. Dziatania hybrydowe.
Oddziatywanie na ludzi przez media spotecznosciowe.

Metody zapewniania bezpieczefstw systemoéw

operacyjnych K_WO01, K_U03, K_U05, K_KO02




e Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem
pracy w laboratorium. Zarzadzanie wbudowanymi kontami i grupami uzytkownikéw i
administratoréw przy uzyciu polityk systemowych i dedykowanych narzedzi. Tworzenie i
wykorzystanie bezpiecznych kont ustugowych dziatajgcych w systemie operacyjnym. e Bezpieczne
aktualizacje systeméw operacyjnych w sposéb kontrolowany w skali organizacji. Sprawdzanie
systemow i aplikacji przy uzyciu narzedzia analizy najlepszych praktyk (Best Practices Analyzer).
Ochrona systemow operacyjnych poprzez ograniczanie uprawnien uzytkownikdéw oraz zarzadzanie
ustawieniami systemu i grupami uzytkownikéw w automatyczny sposdb przy uzyciu polityk. e
Wdrazanie szyfrowania dyskéw i plikdw w bezpieczny sposdb w skali duzegej organizacji. Podstawy
zarzadzania certyfikatami w systemie operacyjnym. Ograniczanie podatnosci na ataki ztosliwego
oprogramowania poprzez kontrolowanie aplikacji przy uzyciu i polityk systemu operacyjnego. e
Narzedzia do detekcji podejrzanej aktywnosci w systemie operacyjnym. Zaawansowana inspekcja
zdarzen w systemie operacyjnym. Centralne zbieranie logdw z systemdw operacyjnych i
interpretacja wpisdw. Konfiguracja Windows Rejestru zdarzen systemu.

Nowoczesne metody monitoringu wtaman w K_WO01, K_ W02, K W03, K_U01, K_U02, K_U04,
systemach teleinformatycznych K_UO05, K_K01, K_K02

¢ Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem
pracy w laboratorium. Omédwienie zagadnien z deszyfracja i monitorowaniem ruch przechodzacego
przez zapory ogniowe. ¢ Analiza zagrozen wirusowych. Integracja WildFire z architekturg
bezpieczenstwa, badanie zawartos¢ plikéw i budowa bazy danych sygnatur wiruséw. ¢ Identyfikacja
uzytkownika koricowego. Zapoznanie sie z konfiguracjg zapory nowej generacji i uwierzytelnianiem
identyfikatora uzytkownika, a takze z monitorowaniem i rejestrowaniem oraz mapowania
identyfikatora uzytkownika do urzadzenia. e Bezpieczenstwo zdalnego dostepu. Konfiguracja
certyfikatéw uwierzytelniania zapory, profile bezpieczenstwa i agenci klienta. Monitorowanie i
raportowanie bezpieczenstwa. Konfiguracja pulpitu nawigacyjnego oraz filtrow zapory. e
Zapewnienie wysokiej dostepnos¢ urzadzenia zabezpieczajgcego. Konfiguracja przypisania portow
zapory w celu kontroli wysokiej dostepnosci, zarzadzania i potgczen tacza danych.

Ochrona informacji niejawnych K_w01, K_U01, K_K01

e Zasady i standardy ochrony informacji niejawnych w Polsce oraz Unii Europejskiej. Definiowanie
podstawowych poje¢ dotyczacych OIN. Klasyfikowanie informacji niejawnych. Zasady przetwarzania
IN, Problematyka organizacji ochrony informacji niejawnych. Bezpieczerstwo osobowe.
Bezpieczenstwo przemystowe. Bezpieczenstwo w systemach i sieciach teleinformatycznych.
Postepowanie odwotawcze. Kancelarie tajne - tryb ich tworzenia, organizacja pracy kancelarii tajne;j.

Ochrona sieci komputerowych K_WO01, K_W02, K_U03, K_K01

¢ Wprowadzenie do architektury funkcjonowania wspdfczesnych sieci komputerowych o
Mechanizmy adresacji wykorzystywane w sieciach komputerowych oraz modele ISO/OSI i TCP/IP. o
Bezpieczenstwo sieci w warstwie 2 modelu ISO/OSI ¢ Ruting i jego znaczenie dla bezpieczenstwa
sieci komputerowych.  Metody i Srodki zabezpieczenia dostepu do sieci oraz do elementéw
infrastruktury sieciowe]. Narzedzia diagnostyki. ® Systemy klasy IPS i IDS ¢ Rozwigzania VPN w
sieciach komputerowych ¢ Podsumowanie oraz case study.

Podstawy prawne cyberprzestrzeni K_WO01, K W03, K _U01, K_U04, K_KO01, K_K02




* Rola i znaczenie prawa. Zrédta prawa. Specyfika prawa publicznego i prywatnego. Charakterystyka
gtéwnych gatezi prawa. Odpowiedzialno$¢ prawna. Sposoby rozstrzygania sporéw prawnych. e
Cyberprzestepczo$¢ - zagadnienia ogdlne. Pojecie danych informatycznych. Pojecie systemu
informatycznego. Bezpieczeistwo danych informatycznych. Ochrona przed cyberprzestepczoscig na
gruncie prawa unijnego. * Hacking komputerowy (art. 267 par. 1 k.k.) i nielegalny podstuch
komputerowy (art. 267 par. 2 k.k.) podmiot przestepstwa, przedmiot przestepstwa, strona
podmiotowa przestepstwa, strona przedmiotowa przestepstwa, karalno$é, sciganie. ® Naruszenie
integralnosci zapisu informacji (art. 268 par. 2 k.k.) i wyrzadzenie szkody w danych informatycznych
(art. 268a k.k.) - podmiot przestepstwa, przedmiot przestepstwa, strona podmiotowa przestepstwa,
strona przedmiotowa przestepstwa, karalnosé¢, sciganie. e Sabotaz informatyczny (art. 269 k.k.) -
podmiot przestepstwa, przedmiot przestepstwa, strona podmiotowa przestepstwa, strona
przedmiotowa przestepstwa, karalnos$¢, sciganie. e Zaktécanie pracy w sieci (art. 269a k.k.) i
bezprawne wykorzystanie programow i danych (art. 269b k.k.) - podmiot przestepstwa, przedmiot
przestepstwa, strona podmiotowa przestepstwa, strona przedmiotowa przestepstwa, karalnos¢,
Sciganie.

Spoteczna odpornosé cyfrowa K_W03, K_U01, K_K01

e Problem odpornosci (resilience) i jego znaczenie w kontekscie bezpieczeristwa cyfrowego e
Cyfrowa odpornosé prywatnosci, (SI, media spotecznosciowe, dane w sieci a prywatnosc¢) ¢ Sl a
zmiany na rynku pracy - odpornos$¢ gospodarcza przed przyspieszong rewolucjg, (zastepowalnosc
zawodowa przez Sl, zmiana paradygmatu dostepnosci do wiedzy, potrzeby nowych modeli
edukacyjnych wobec rewolucji cyfrowej) ¢ SI w kluczowych decyzjach bezpieczeristwa zdrowotnego,
(sfera cyber odpornosé¢ zdrowotna spotfeczenstwa, wymiar wsparcia Al w medycynie: szanse i
zagrozenia, decyzje graniczne a Sl) e Polityczna odpornos¢ cyfrowa: jak Al wptywa na polityke,
(wptyw na wybory, Sl i ksztattowanie preferencji politycznych, zagrozenia bezstronnosci, cenzura).

Strategia ochrony cyberprzestrzeni Polski K_WO01, K_ W03, K _U01, K_U02, K_K01, K_K02

e 1. Pojecia: cyberterroryzm, wojna hybrydowa, cyberprzestepczo$¢, cyberprzestrzen, polityka
antycyberterrorystyczna, strategia cyberbezpieczeristwa 2. Doktryna cyberbezpieczenstwa RP i Unii
Europejskiej ¢ 3. Uwarunkowanie zjawisk cyberterrorystycznych 4. Zrédta cyberterroryzmu, Cechy i
mechanizmy cyberterroryzmu we wspodtczesnym Swiecie ¢ 5. Wspdtczesna Strategia zwalczania
terroryzmu i ochrony cyberprzestrzeni RP o 6. Realizacja polityki antycyberterrorystycznej na
przyktadzie RP 7. Procedury postepowania stuzb antyterrorystycznych w przypadku ataku
cyberterrorystycznego na przyktadzie innych wybranych panstw UE e 8. Podstawy prawne polityki
antycyberterrorystycznej w prawie miedzynarodowym, unijnym i krajowym.

Testy penetracyjne aplikacji webowych,

systeméw | sieci K_WO01, K_WO02, K_WO03, K_U02, K_K02, K_K02

e Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem
pracy w laboratorium. Wprowadzenie do testéw penetracyjnych. Regulacje prawne dot.
wykonywania testéw penetracyjnych. e Metodyki testowania bezpieczerstwa systemow
teleinformatycznych. Omdwienie najczesciej wystepujgcych podatnosci aplikacji webowych,
mobilnych i IoT. e Przeglad narzedzi do wykrywania luk bezpieczenstwa aplikacji. Fuzzing.
Wykorzystywanie podatnosci w celu ztamania zabezpieczen aplikacji. ® Omdwienie najczesciej
wystepujacych atakow sieciowych. Omoéwienie fazy rekonesansu. Pasywne i aktywne zbieranie
informacji. Analiza ruchu sieciowego. Przeglad narzedzi wykorzystywanych do testéw
penetracyjnych sieci. ® Omodwienie fazy ataku. Zapoznanie z narzedziami srodowiska Kali Linux.




Omoéwienie oprogramowania Metasploit. Przeprowadzanie atakdw sieciowych, wykorzystanie
podatnosci i przejecie systemu. ¢ Szacowanie ryzyka zwigzanego z podatnoscia. Przygotowywanie
raportdw stanu bezpieczenstwa systemu. Atak socjotechniczny jako uzupetnienie testéw
penetracyjnych.

Wspbdiczesne koncepcje bezpieczenstwa oraz

globalne trendy gospodarcze K_W01, K_W02, K_U01, K_k01

¢ Koncepcje bezpieczenstwa - wymiar teoretyczny e Charakterystyka wspétczesnych koncepcji
bezpieczenstwa e Wspodtczesne systemy bezpieczenstwa - studia przypadkéw e Systemy
bezpieczenstwa wobec atakdéw cybernetycznych e Analiza informacji w obszarze bezpieczenstwa.

Zarzadzanie i audytowanie bezpieczenistwa

informacji zgodnie z norma ISO 27001 K_W01, K_U05, K_K01

¢ Zarzadzanie bezpieczenstwem informacji. Atrybuty bezpieczenstwa informacji, korzysci, raporty. e
Zagrozenia i przyktady incydentéw BI. e Przedstawienie wymagan normy PN-EN ISO 27001:2023.
Audyt, niezgodnosci i potencjaty doskonalenia. Audyty wewnetrzne. Program audytu. Role i
odpowiedzialnosci podczas audytu. ® Zamiany w bezpieczenstwie informacji, case study. e Proces
audytu. Scenki audytowe.

Zarzadzanie incydentami - SOC oraz CERT K_WO01, K_ W02, K_U03, K_K01

e Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem
pracy w laboratorium. Przedstawienie podstawowej wiedze z dziatu obstugi, sieci i konserwacji
systemow, a takze najlepsze praktyki w zakresie cyberbezpieczenstwa. ¢ Diagnoza problemoéw z
tacznoscig sieciowa, w tym podsieciami, za pomocg powszechnie dostepnych narzedzi. Analiza
przeptywy ruchu sieciowego, przepustowos¢ i wydajnos¢ za pomocg identyfikacji na poziomie
pakietéw. e Zagrozenia zwigzane z cyberbezpieczenstwem. Rozpoznawanie stabych punktéw i
zwigzane z nimi cyberzagrozenia. ¢ Chmura, wirtualizacja i bezpieczeAstwo pamieci masowe;j.
Opracowanie i wdrazanie sieciowych procedur tworzenia kopii zapasowych i przywracania,
zgodnych z planami odtwarzania po awarii. ® Omodwienie narzedzi do analizy i optymalizacji
przepustowosci sieci i zarzadzania incydentami.

Zarzadzanie projektami K_W02, K_U03, K_U05, K_K02

e Wprowadzenie do projektu, podejscie systemowe do zarzadzania projektami,
przygotowanie, planowanie i controlling projektu. ¢ Wykonanie projektu zespotowego.




