Zalacznik nr 9 do uchwaly nr 35/2023
Senatu Politechniki Rzeszowskiej im.Ignacego Lukasiewicza
z dnia 25 maja 2023 roku.

Program studiéw

Informatyka
drugiego stopnia

Profil studiéw: ogélnoakademicki
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1. Podstawowe informacje o kierunku

Nazwa kierunku studiéw Informatyka
Poziom studiéw drugiego stopnia
Profil studiow ogdblnoakademicki

Nazwa dyscypliny wiodacej, w ramach ktérej uzyskiwana jest ponad potowa efektow uczenia si¢ wraz z okre$leniem procentowego udziatu liczby punktéw ECTS dla
dyscypliny wiodacej w ogélnej liczbie punktéw ECTS wymaganej do ukoriczenia studiéw na kierunku

Nazwa dyscypliny wiodgcej Udziat
informatyka techniczna i telekomunikacja 90 %

Nazwy pozostatych dyscyplin wraz z okresleniem procentowego udziatu liczby punktéw ECTS dla pozostalych dyscyplin w ogélnej liczbie punktow ECTS
wymaganej do ukoriczenia studiéw na kierunku

Nazwa dyscypliny Udziat
automatyka, elektronika, elektrotechnika i technologie kosmiczne 10 %

Liczba semestrow studia stacjonarne i studia niestacjonarne: 3
Liczba punktéw ECTS wymagana do ukoniczenia studiow 90

studia stacjonarne:
taczna liczba godzin zaje¢ 1085_’ . .

studia niestacjonarne:

575
Wymagania wstepne - rekrutacja wymagania corocznie okreslane przez Senat PRz
Po ukoriczeniu studiéw absolwent uzyskuje tytut zawodowy magister inzynier

Studia Il stopnia kierunku informatyka dajg poszerzong wiedze i
umiejetnosci w zakresie informatyk, wiedze o trendach rozwojowych i
najistotniejszych nowych osiggnieciach w informatyce.

Daja  umiejetno$¢  stosowania  metod  inzynierii  systemow
informatycznych oraz  projektowania ztozonych, rozproszonych
systemoéw komputerowych, a takze umiejetnosci zarzadzania projektami
informatycznymi.

Sylwetka absolwenta, mozliwosci zatrudnienia
Studia pozwalaja uczestniczy¢ w pracach badawczych i rozwojowych w
obszarze informatyki

Absolwenci sg przygotowani do wdrazania nowych technologii,
projektowania systeméw komputerowych. Dzigki tym umiejetno$ciom
znajduja zatrudnienie w firmach informatycznych, dziatach informatyki
przedsiebiorstw  produkcyjnych, bankéw, zaktadéw ubezpieczen,
szpitalach i centrach administracyjnych.

2. Efekty uczenia sie

» Odniesienia do
Symbol Tresé PRK
Ma wiedze z matematyki obejmujaca matematyke dyskretna, logike, metody probabilistyczne, statystyke i metody numeryczne
K_Wo01 . : S : 4 P ? P7S_WG
— przydatne do prowadzenia badar naukowych, formutowania i rozwigzywania zadan zwigzanych z informatyka.
Ma uporzadkowana, podbudowang teoretycznie wiedze oraz zna metody, techniki i narzedzia w zakresie algorytméw i ich
K_Wo02 zlozonosci obliczeniowej, technologii sieciowych, jezykéw i paradygmatéw programowania, komunikacji cztowiek-komputer, P7S_WG
sztucznej inteligencji oraz baz danych.
K W03 Ma s_zcze_gé}owq wiedze w zakresie algorytmoéw, jezykéw i paradygmatéw programowania, inzynierii programowania i sztucznej P7S WG
- inteligenciji.
Ma wiedze o cyklu zycia systeméw informatycznych sprzetowych lub programowych, w tym webowych, mobilnych, sieciowych,
K_Wo04 . . - ; . P7S_WG

— internetu rzeczy i systemoéw agentowych oraz o ich trendach rozwojowych.

Ma poszerzong wiedze nt. kodekséw etycznych dotyczacych informatyki, zna zasady netykiety, rozumie zagrozenia zwigzane z P7S_WG
K_WO06 o ] - N A B .

— przestepczoscia elektroniczna, rozumie specyfike systeméw krytycznych ze wzgledu na bezpieczeristwo. P7S_WK
K_Wo07 Zna pojecia odnoszace sie do inwestycji i projektéw informatycznych. P7S_WK
K_wWo08 Ma wiedze z zakresu modelowania, rozpoznawania i tworzenia komputerowej reprezentacji obiektow. P7S_WK
K_W09 Ma podstawowag wiedze dotyczacg zarzadzania i prowadzenia dziatalnosci gospodarczej. P7S_WK

Ma wiedze niezbedna do rozumienia spotecznych, ekonomicznych, prawnych i innych pozatechnicznych uwarunkowan
K_W10 . PR . - A . P7S_WK

— dziatalnosci inzynierskiej informatyka oraz ich uwzgledniania w praktyce inzynierskiej.

K_U01 Potrafi optymalizowa¢ rozwiazania zaréwno sprzgtowe jak i programowe, wykorzystujac metody analityczne i eksperymentalne. |P7S_UW
K U02 Potrafi pozyskiwa¢ informacje z literatury, baz danych oraz innych Zrédet, integrowac je, dokonywac ich interpretacji oraz P7S UU

— wyciaga¢ wnioski i formutowac opinie. —

K_U03 Potrafi porozumiewac sie i wspétpracowaé w zespotach badawczych, srodowisku zawodowym oraz w innych srodowiskach. E;g—gg
Postuguije sie jezykiem angielskim w stopniu pozwalajgcym na porozumienie sig, przeczytanie ze zrozumieniem tekstow i

K_U04 M . . P7S_UK

— dokumentaciji technicznej.

Potrafi formutowac hipotezy badawcze, zastosowaé metody doswiadczalne oraz metody analizy lub inzynierii danych do ich

K_U05 - oo . L A P7S_UW
weryfikacji a takze interpretowac wyniki i wycigga¢ wnioski

K_U06 Potrafi wykorzysta¢ do formutowania i rozwigzywania ztozonych zadan informatycznych metody analityczne i eksperymentalne. P7S_UW

K_Uo7 Ma umiejetno$¢ projektowania rozbudowanych sieci, aplikacji i systeméw komputerowych. P7S_UW
Potrafi zidentyfikowa¢ zagrozenia oraz zabezpieczy¢ system informatyczny przed nieuprawnionym dostepem, a takze zapewni¢

K_U08 ; . ) ; S P7S_UW

- bezpieczenstwo dziatania aplikacji.

K_U09 Ma umiejetnos¢ tworzenia zaawansowanych aplikacji, w tym aplikacji internetowych, ztozonych systeméw bazodanowych. P7S_UW




K U10 Ma umiejetno$¢ przeprowadzania testéw, w tym testéw funkcjonalnych, inspekcji systemu, sieci komputerowej lub P7S UW
— oprogramowania. -
K_U11 Potrafi wykona¢ analize sposobu funkcjonowania systemu informatycznego i oceni¢ istniejgce rozwigzania informatyczne. P7S_UW
Potrafi sformutowac specyfikacje systeméw informatycznych w odniesieniu do sprzetu, sieci komputerowej, oprogramowania
K_U12 - - L P7S_UW
— systemowego i cech funkcjonalnych aplikacji.
Potrafi - zgodnie z zadang specyfikacja - zaprojektowac oraz zrealizowa¢ system informatyczny, uzywajac wtasciwych metod,
K_U13 o . P7S_UW
- technik i narzedzi.
K U4 Potrafi opracowac¢ i przedstawi¢ szczegétowa dokumentacje wynikéw realizacji zadania projektowego, potrafi przygotowac P7S_UW
— opracowanie zawierajgce omoéwienie tych wynikow. P7S_UK
K_KO01 Rozumie, ze w informatyce wiedza i umiejetno$ci bardzo szybko stajg sie przestarzate. P7S_KK
K_K02 Rozumie potrzebe i zna mozliwo$ci dalszego doksztatcania sie. P7S_KR
K_KO03 Rozumie potrzebe zachowar profesjonalnych i przestrzegania zasad etyki, w tym uczciwosci. P7S_KO
K_K04 Ma doswiadczenia zwiazane z praca zespotowa. P7S_KO
K KOS5 Potrafi wykazac sie skutecznoscia w realizacji projektow o charakterze spotecznym, naukowo-badawczym lub programistyczno- P7S KR
— wdrozeniowym. -
K K06 Potrafi przekaza¢ informacje o osiggnieciach informatyki i r6znych aspektach zawodu informatyka w sposéb powszechnie P7S KO
- zrozumiaty. -

Opis efektdw uczenia sig zawiera efekty uczenia sig, o ktérych mowa w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji i uwzglednienia
uniwersalne charakterystyki pierwszego stopnia okreslone w tej ustawie oraz charakterystyki drugiego stopnia okre$lone w przepisach wydanych na podstawie art.
7 ust. 3 tej ustawy, natomiast w przypadku kierunku studiéw koriczacego sie uzyskaniem tytutu zawodowego inzyniera — peten zakres efektdw umozliwiajacych
uzyskanie kompetencji inzynierskich..

Szczego6towe informacije o:

-

. zwigzkach efektéw uczenia sig z efektami uczenia sie zawartymi w poszczegoélnych zajeciach;
. kluczowych kierunkowych efektach uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych, z ukazaniem ich zwigzku z
dyscyplina/dyscyplinami, do ktérej/ktérych kierunek jest przyporzadkowany;
3. rozwinieciu kierunkowych efektéw uczenia sie na poziomie zajec lub grup zaje¢, w szczegdlnosci powigzanych z prowadzong w uczelni dziatalnoscig
naukowa;
4. efektach uczenia sie w zakresie wiedzy, umiejetnosci i kompetencji spotecznych, prowadzacych do uzyskania kompetencji inzynierskich, w
przypadku kierunkéw studiéw koriczgcych sie uzyskaniem tytutu zawodowego inzyniera/magistra inzyniera;

N

znajduja sie w kartach zaje¢, dostepnych na stronie internetowej wydziatu. Karty modutow zaje¢ stanowig integralng cze$¢ programu studiow.

3. Wykaz zajeé, parametry programu studiéw, metody weryfikacji efektéw uczenia sig¢ oraz tresci programowe- studia
stacjonarne

3.1 Przedmioty wspélne dla kierunku, niezalezne od wyboru studentéw

Semestr|Jedn. Nazwa zajeé Wyktad Crg ﬁfggtaj Laboratorium SeZ?riitiZm gsoudnz]; PE@.:ftSy Egzamin |Oblig.
1 DJ |Jezyk angielski w nauce i technice 0 0 0 30 30 2 N
2 ES |Historia idei i odkry¢ naukowych 15 15 0 0 30 2 N
2 EX |Seminarium dyplomowe 0 15 0 0 15 1 N q
2 ES \(;\Q::t;rrzri]ne zagadnienia z informatyki w jezyku 10 0 0 20 30 3 N
3 EX |Praca dyplomowa 0 0 0 0 0 8 N
3 EX |Seminarium dyplomowe 0 15 0 0 15 2 N
3 ET |Spoteczenstwo informacyjne 15 0 15 30 3 N
3 EX |Wyktad monograficzny 30 0 0 0 30 1 N

Uwaga, niezaliczenie zaje¢ oznaczonych czerwong flagg uniemozliwia dokonanie wpisu na kolejny semestr (nawet woéwczas gdy sumaryczna liczba punktéw ECTS
jest mniejsza niz diug dopuszczalny), sa to zajecia kontynuowane w nastepnym semestrze lub zajecia, w ktérych nieosiagniecie wszystkich zaktadanych efektow
uczenia sie nie pozwala na kontynuowanie studiéw w innych zajgciach objetych programem studiéw nastepnego semestru.

3.2 Wykaz blokéw tematycznych do wyboru- studia stacjonarne

e I-Inzynieria inteligentnych systeméw informatycznych
e S - Systemy i sieci komputerowe

e H - Cyberbezpieczenstwo i technologie chmurowe
3.2.1. Blok tematyczny: | - Inzynieria inteligentnych systeméw informatycznych

Przedmioty realizowane po wyborze bloku tematycznego

Semestr|Jedn. Nazwa zajec Wyktad Crg Efoegta/ Laboratorium S;T:?Ag:it{j m gSouer; T;g‘.:fg Egzamin|Oblig.
1 EA |Eksploracja danych 30 0 15 0 45 4 N
1 ET |Matematyka dyskretna 2 30 15 15 0 60 5 T
1 EA |Metody obliczeniowe optymalizacji 30 15 15 0 60 5 T
1 EA |Programowanie funkcjonalne 30 0 15 0 45 3 N
1 EA |Programowanie wspotbiezne i rozproszone 25 0 15 0 40 3 N
1 EA |Projekt badawczy 0 0 0 15 15 2 N
1 EA |Projektowanie aplikacji webowych 30 0 0 15 45 3 N
1 EA |Przemystowy Internet Rzeczy 20 0 15 15 50 3 N
2 ET |Big Data 25 0 15 0 40 3 N




Przedmi
obce.

m jezyki

2 EA |Cyfryzacja systeméw produkcyjnych 15 0 0 15 30 2 N
2 EU |Inteligentne sieci sensorowe 30 0 15 15 60 5 T
2 EA |Inteligentne systemy komputerowe 30 0 15 0 45 3 T
2 EA Metody rozpoznawania obiektéw i analizy 20 0 15 15 50 2 N
ruchu
2 EA |Nowoczesne narzedzia optymalizacji 15 0 15 0 30 2 N
2 EA |Uczenie maszynowe w jezyku Python 20 0 0 15 35 3 N
EA |Zastosowania informatyki 20 0 0 15 35 2 N
3 ET Media strumieniowe i strumieniowe 25 0 15 0 40 2 N
przetwarzanie danych
3 EX |Przedmiot wybierany 1 30 0 15 0 45 4 N
3 EX |Przedmiot wybierany 2 30 0 15 0 45 4 N
3 EX |Przedmiot wybierany 3 30 0 15 0 45 3 N
3 ES |Technologie i oprogramowanie chmurowe (A) 25 0 0 20 45 3 N
oty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w ty
- Cwiczenia/ " Projekt/ | Suma| Punkty . .
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
3 ES |Administracja systeméw operacyjnych 30 0 15 0 45 4 N
3 ES |Bioinformatyka 30 0 15 0 45 4 N
3 EA |Budowa jezykéw programowania i kompilatoréw| 30 0 15 0 45 3 N
3 EA |Frameworki w aplikacjach webowych 30 0 15 0 45 0 T
3 EA Inzynieria odwrotna i analiza programow 30 0 15 0 45 3 N
(obieralny AA)
3 EA Pragmatyka kryptografl! i bez_p|eczenstwa w 30 0 15 0 45 3 N
jezykach programowania (obieralny AA)
3 EA |Programowanie gier 30 0 15 0 45 4 T
3 EA Programowame nowoczesnych aplikacji 30 0 15 0 45 4 T
internetowych
Parametry programu studiow
taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem
e L . . Lo 47 ECTS
nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia
. - . . . i 61 ECTS
naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow.
taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5ECTS
odpowiednio nauki humanistyczne lub nauki spoteczne.
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 80 ECTS
taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ z jezyka obcego. 5 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektéw uczenia sie

Szczegbtowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektéw uczenia sie sg opisane w
kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia sig jest realizowana w szczegélnosci przy pomocy nastepujgcych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych przez studentéw efektéw uczenia sig¢ znajduja sie¢ w kartach zaje¢ opublikowanych na stronie
internetowej wydziatu. Parametry wybranych metod weryfikacji efektow uczenia si¢ znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 4
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 4
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 8
Liczba godzin przeznaczona na egzamin w formie ustnej 0
Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sig¢ do egzaminéw i zaliczen 176
Liczba zajg¢, ktére koricza sig zaliczeniem bez egzaminu 25
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 26
Liczba godzin przeznaczona na zaliczenie w formie ustnej 2
Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sig do zaliczeh w trakcie semestrow 6
na zajeciach éwiczeniowych (bez zaliczen korcowych)

Liczba zajg¢, w ktorych weryfikacja osiaganych efektéw uczenia sie realizowana jest na podstawie obserwacji 15
wykonawstwa (laboratoria)

Liczba laboratoriéw, w ktérych osiagane efekty uczenia sie sprawdzane sg na podstawie sprawdziandw w trakcie 10
semestru

Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sig do sprawdzianéw realizowanych 71
na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktérych osiagane efekty uczenia sie sprawdzane sa na podstawie prezentacji projektu, 12
raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktéra studenci powinni po$wieci¢ na wykonanie projektu/dokumentacji/raportu oraz 192
przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 5

wymagan innych form zaje¢ tego modutu




Szacowana liczba godzin, ktéra studenci powinni po$wieci¢ na przygotowanie sig do sprawdzianéw realizowanych

na zajeciach wyktadowych 21
3.2.2. Blok tematyczny: S - Systemy i sieci komputerowe
Przedmioty realizowane po wyborze bloku tematycznego
- Cwiczenia/ . Projekt/ | Suma| Punkty ) h
Semestr|Jedn. Nazwa zaje¢ Wyktad Lektorat Laboratorium Seminarium|godzin| ECTS Egzamin |Oblig.

1 ES Admlnlsf(raqa sieciowych systeméw 15 0 20 10 45 3 N
operacyjnych |

1 ES |Inzynieria systemoéw ztozonych 20 0 0 20 40 3 N
Modelowanie i analiza systeméw

1 ES informatycznych 15 0 15 15 45 3 T
Projektowanie i eksploatacja sieci

1 ES komputerowych | 20 0 30 15 65 5 T

1 ES |Systemy konwergentne 30 0 25 0 55 5 T

1 ES |Technologie i oprogramowanie chmurowe 20 0 15 15 50 4 N

1 EA '(I'g;:hnologm informatyczne dla przemystu 4.0 15 0 20 0 35 P N

1 EA |Zastosowania informatyki | 20 0 0 25 45 3 N

2 ES Admlnls_traqa sieciowych systemoéw 20 0 20 0 40 3 T
operacyjnych Il

2 ES Bezpieczenstwo systeméw 20 0 20 15 55 4 N
teleinformatycznych

2 ET Kompatybllnosc elektromagnetyczna systemow 20 0 30 0 50 3 N
teleinformatycznych

2 ES Projektowanie i eksploatacja sieci 15 0 20 20 55 4 T
komputerowych Il

2 EP |Wybrane metody inteligencji obliczeniowej 30 0 30 0 60 4 N

2 ES |Zarzadzanie ruchem w sieci 20 0 0 20 40 3 T

2 EA |Zastosowania informatyki Il 20 0 0 25 45 3 N

3 EX |Przedmiot obieralny | 25 0 30 0 55 4 T

3 EX |Przedmiot obieralny II 25 0 0 30 55 4 T

3 EX |Przedmiot obieralny IlI 25 0 0 30 55 4 T

3 ES |Zarzadzanie projektami i ryzykiem 20 0 0 25 45 4 N

Przedmioty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w tym jezyki
obce.

s Cwiczenia/ : Projekt/ | Suma| Punkty . .
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
Komputerowe wspomaganie projektowania
3 ES systemow teleinformatycznych 25 0 0 30 55 4 T
3 ET |Mobilne systemy teleinformatyczne 25 0 0 30 55 4 T
3 ET Och_rona elektromagnetyczna sieci 25 0 0 30 55 4 T
teleinformatycznych (S)
3 ES |Optymalizacja systemdw i baz danych 25 0 30 0 55 4 T
3 ET Symu!aqe uktadéw dynamicznych w Matlabie i 25 0 30 0 55 2 T
Simulinku
3 ES |Systemy infrastruktury krytycznej 25 0 0 30 55 4 T
Parametry programu studiow
taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem
T S ! - L 48 ECTS
nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia
- - . ; ] > 65 ECTS
naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow.
taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5ECTS
odpowiednio nauki humanistyczne lub nauki spoteczne.
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 80 ECTS
taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ z jezyka obcego. 5 ECTS
Liczba godzin zaje¢ z wychowania fizycznego. -

Metody weryfikacji efektéw uczenia sie

Szczeg6towe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajgce na sprawdzenie i ocene wszystkich efektéw uczenia sie sg opisane w
kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia sie jest realizowana w szczegoélno$ci przy pomocy nastepujacych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegdtowe informacje na temat weryfikacji osigganych przez studentdéw efektdw uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie
internetowej wydziatu. Parametry wybranych metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 9
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 9
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 15
Liczba godzin przeznaczona na egzamin w formie ustnej 0




Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sig¢ do egzaminéw i zaliczen 238

Liczba zajec, ktére koncza sie zaliczeniem bez egzaminu 18

Liczba godzin przeznaczona na zaliczenie w formie pisemnej 20

Liczba godzin przeznaczona na zaliczenie w formie ustnej 7

Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sie do zaliczeh w trakcie semestrow 0

na zajeciach éwiczeniowych (bez zaliczen koncowych)

Liczba zajg¢, w ktorych weryfikacja osiaganych efektéw uczenia sie realizowana jest na podstawie obserwacji 12

wykonawstwa (laboratoria)

Liczba laboratoriow, w ktérych osiagane efekty uczenia si¢ sprawdzane sa na podstawie sprawdziandw w trakcie 5

semestru

Szacowana liczba godzin, ktéra studenci powinni po$wieci¢ na przygotowanie sig do sprawdzianéw realizowanych 19

na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktérych osiagane efekty uczenia sie sprawdzane sg na podstawie prezentacji projektu, 16

raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na wykonanie projektu/dokumentacji/raportu oraz 244

przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 8

wymagan innych form zaje¢ tego modutu

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie si¢ do sprawdzianéw realizowanych 23

na zajeciach wyktadowych

3.2.3. Blok tematyczny: H - Cyberbezpieczenistwo i technologie chmurowe
Przedmioty realizowane po wyborze bloku tematycznego
s Cwiczenia/ . Projekt/ | Suma | Punkty . .

Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
1 ES |Audyt informatyczny 20 0 0 15 35 3 N
1 ET |Bezpieczenstwo aplikacji webowych 20 0 0 30 50 4 T
1 ES |Bezpieczenstwo sieci komputerowych | 30 0 30 15 75 5 T
1 FF |Biometryczne metody zabezpieczen 15 0 15 0 30 3 N
1 EA |Kryptografia - wprowadzenie 20 0 15 0 35 3 N
1 ES |Technologie i oprogramowanie chmurowe 20 0 15 15 50 4 N
1 ES |Testy penetracyjne sieci, serweréw i aplikacji 20 0 15 15 50 4 N
1 7p Zwalczanie przestepczosci w cyl?erprzestrzenl i 15 0 0 0 15 2 N

prawne aspekty cyberbezpieczeristwa
2 ES |Bezpieczenstwo hurtowni danych 20 0 15 15 50 4 T
2 ES |Bezpieczenstwo rozwigzan chmurowych 20 0 15 15 50 4 T
2 ES |Bezpieczenstwo sieci komputerowych II 20 0 30 15 65 4 T
2 ES |Bezpieczenstwo systeméw loT 20 0 15 15 50 3 N
2 EA Bezpieczenstwo w systemach sterowania i 15 0 0 15 30 3 N
sieciach przemystowych

2 FF |Kryptografia kwantowa 15 0 15 0 30 3 N
2 ET |Matematyczne podstawy kryptografii 20 15 0 0 35 3 N
3 ES |Przedmiot obieralny | 25 0 0 30 55 4 T
3 EA |Przedmiot obieralny Il 25 0 0 30 55 4 T
3 ET |Przedmiot obieralny IlI 25 0 0 30 55 4 T
3 ES |Zarzadzanie projektami i ryzykiem 20 0 0 25 45 4 N

Przedmioty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w tym jezyki
obce.

- Cwiczenia/ ) Projekt/ |Suma| Punkty ) .

Semestr|Jedn. Nazwa zaje¢ Wyktad L ektorat Laboratorium Seminarium|godzin| ECTS Egzamin |Oblig.

3 ET |Algorytmy kryptograficzne i funkcje haszujace 25 0 0 30 55 4 T

3 ES |Analiza powlamaniowa 25 0 0 30 55 3 T

3 EA |Inzynieria odwrotna i analiza programéw 25 0 0 30 55 4 T

Pragmatyka kryptografii i bezpieczeristwa w

3 EA jezykach programowania 25 0 0 30 55 4 N

3 ET |Systemy kryptograficzne 25 0 30 55 4 T

3 ES |Zarzadzanie incydentami (SOC) 25 0 0 30 55 4 T

Parametry programu studiéw

taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem 45 ECTS
nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajgciom zwigzanym z prowadzong w uczelni dziatalnoScia 51 ECTS

naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow.

taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5 ECTS
odpowiednio nauki humanistyczne lub nauki spoteczne.

taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 80 ECTS

taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ z jezyka obcego. 5 ECTS

Liczba godzin zajg¢ z wychowania fizycznego. -

Metody weryfikacji efektéw uczenia sie



Szczegotowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajace na sprawdzenie i oceng wszystkich efektéw uczenia sie sg opisane w
kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia sie jest realizowana w szczegélno$ci przy pomocy nastepujacych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegdtowe informacje na temat weryfikacji osigganych przez studentdéw efektéw uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie
internetowej wydziatu. Parametry wybranych metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 8
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 7
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 11
Liczba godzin przeznaczona na egzamin w formie ustnej 0
Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sie do egzaminéw i zaliczen 170
Liczba zajec¢, ktére koricza sie zaliczeniem bez egzaminu 19
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 20
Liczba godzin przeznaczona na zaliczenie w formie ustnej 4
Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie si¢ do zaliczer w trakcie semestrow 10
na zajeciach éwiczeniowych (bez zaliczen koricowych)

Liczba zaje¢, w ktérych weryfikacja osiaganych efektéw uczenia sie realizowana jest na podstawie obserwacji 10
wykonawstwa (laboratoria)

Liczba laboratoriéw, w ktérych osiagane efekty uczenia sie sprawdzane sg na podstawie sprawdziandw w trakcie 7
semestru

Szacowana liczba godzin, ktéra studenci powinni po$wigci¢ na przygotowanie si¢ do sprawdzianéw realizowanych 2
na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie prezentacji projektu, 17
raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na wykonanie projektu/dokumentacji/raportu oraz 252
przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 13
wymagan innych form zaje¢ tego modutu

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie si¢ do sprawdzianéw realizowanych 92

na zajeciach wyktadowych

3.3 Tresci programowe- studia stacjonarne

Tresci programowe (ksztalcenia) sa zgodne z efektami uczenia sie oraz uwzgledniaja w szczegélnos$ci aktualny stan wiedzy i metodyki badan w dyscyplinie lub
dyscyplinach, do ktérych jest przyporzadkowany kierunek, jak réwniez wyniki dziatalnosci naukowej uczelni w tej dyscyplinie lub dyscyplinach. Szczegbtowy opis
realizowanych tresci programowych znajduje sie w kartach zaje¢, dostepnych na stronie wydziatu.

Administracja sieciowych systeméw operacyjnych | K_W02, K_U03

 Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Wprowadzenie do
Windows Server: rodzina serweréw, funkcje i role dostgpne w Windows Server 2008/12/16, licencjonowanie, Windows PowerShell, wymagania
sprzetowe i instalacja, instalacja Server Core, zarzadzanie instancjg Server Core, narzedzia: ipconfig, netsh, hostname, netdom, net, simgr. -
konfiguracja zapory - narzedzia do zarzadzania serwerm: konsola MMC, Initial Configuration Task, Server Manager, Computer Management ¢
Zarzadzanie dyskami: poréwnanie cech systeméw plikéw FAT, FAT 32, exFAT, NTFS, ReFS, narzedzie Disk Management, inicjalizacja nowego
dysku, tworzenie woluminu na dysku podstawowym, rozszerzanie i zmniejszanie woluminu podstawowego, zmiana dysku podstawowego na
dynamiczny, tworzenie woluminu prostego, taczonego, roztozonego, dublowanego, RAID-5, narzedzie wiersza polecer DiskPart. « Wprowadzenie
do Active Directory w Windows Server: funkcje Active Directory, logiczna struktura AD DS (obiekt, jednostka organizacyjne, domena, las), fizyczna
struktura AD DS. (kontrolery domeny, Site, partycje AD), nazwa wyrézniajagca i wzgledna nazwa wyr6zniajgca, narzedzia do zarzadzania
obiektami Active Directory (Active Directory Users and Computers, Lightweight Directory Access Protocol Data Interchange Format Directory
Exchange (Ldifde), Windows Script Host), delegowanie kontroli do jednostek organizacyjnych. « Zarzadzanie kontami uzytkownikéw i komputeréw:
konto uzytkownika, konta wbudowane na kontrolerze domeny Win Server, opcje zwigzane z domenowym kontem uzytkownika, tworzenie,
modyfikowanie, odblokowywanie konta domenowego oraz lokalnego, szablony uzytkownika, konto komputera, tworzenie, modyfikowanie,
odblokowywanie konta komputera, narzedzie dsadd user, dsadd computer, dsmod. ¢ Zarzgdzanie grupami: grupy w AD DS, zasieg grup, grypy
globalne, uniwersalne, mieszane, lokalne, typy grup: grupy dystrybucyjne i zabezpieczen, grupy specjalne, tworzenie grup, narzedzie dsadd
group. * Zarzadzanie dostepem do zasobo6w: kontrola dostepu i uprawnienia, wtasciciel obiektu, dziedziczenie uprawnien, prawa uzytkownika,
audyt obiektu, zarzadzanie uprawnieniami. « Zarzadzanie sktadowaniem danych i archiwizacja: EFS — system szyfrowania plikéw, system DSF
(Distributed File System), DFS Namespace, DFS Replication, File Server Resource Manager (quota, screening files, storage reports),
Archiwizacja danych, Shadow Copies, narzedzie Windows Server Backup, narzedzie Windows Recovery Enviroment. « Group Policy: zasady
grup, Group Policy Management Console, przypisywanie Group Policy, definiowanie zasiegu aplikowania Group Policy, tworzenie i praca z GPO. ¢
Monitorowanie proceséw, ustug i zdarzen oraz zarzadzanie $rodowiskiem drukowania: narzedzie Performance Monitor, dodawanie licznikéw,
narzedzie Reliability Monitor, narzedzia do zarzadzania serwerem wydruku, ustugi zwigzane z rolg Print Services, Internet Printing, drukowanie
sieciowe, client/server spooler, ustawienia drukarki. « Projekt zespotowy polegajacy na samodzielnym przygotowaniu i optymalizacji Srodowiska
produkcyjnego w oparciu o poznane na wykladzie i laboratorium tresci ksztatcenia i uzyskane umiejgtnosci.

Administracja sieciowych systeméw operacyjnych Il K_W03, K_U08

 Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Ustuga DHCP w
Windows Server. Oméwienie DHCP; Zasada dziatania; Rekordy nadawane manualnie vs automatycznie; Rezerwacje; DHCP IPv4/v6. Monitoring
ustugi; Rozwigzywanie probleméw. « Rozwigzywanie nazw w systemach Windows Server. Protokoly ARP/RARP/LLMNR; Hostname; Nazwa
NetBIOS; Network Discover; Konfiguracja i Zarzgdzanie WINS; Przeglad zagadnieft zwigzanych z ustuge Windows Internet Name Service;
Zarzadzanie serwerem WINS; Konfiguracja replikacji WINS; ¢ Konfiguracja i rozwigzywanie probleméw z DNS w Windows Server. Konfiguracja
roli serwera DNS; Konfiguracja stref DNS; Konfiguracja transferow stref DNS; DNS IPv4/v6; Zarzadzanie i rozwigzywanie probleméw z
DNS.Migracja z WINS do DNS. « Monitorowanie proceséw, ustug i zdarzen oraz zarzadzanie $rodowiskiem drukowania: narzedzie Performance
Monitor, dodawanie licznikéw, narzedzie Reliability Monitor, narzedzia do zarzadzania serwerem wydruku, ustugi zwigzane z rolg Print Services,
Internet Printing, drukowanie sieciowe, client/server spooler, ustawienia drukarki. « IPSec w Windows Server. Konfiguracja IPSec. Przeglad
zagadnien zwigzanych z IPSec;Konfiguracja regut zabezpieczania potgczen; Monitorowanie aktywnosci IPSec; Rozwigzywanie probleméw z
IPSec. Certyfikaty, centrum certyfikacji. « RRAS w Windows Server . Oméwienie dostepu zdalnego (RRAS); Implementacja dostepu zdalnego;
Implementacja DirectAccess; Implementacja VPN; Zabezpieczenia i certyfikaty. Konfiguracja serweréw i klientow RADIUS. « NPS w Windows
Server. Instalacja, konfiguracja i rozwigzywanie probleméw z rolg serwera Network Policy Server. Instalacja i konfiguracja Network Policy Server;
Konfiguracja serweréw i klientéw RADIUS; Metody uwierzytelniania NPS; Monitorowanie i rozwigzywanie probleméw z Network Policy Server;
Wirtualizacja w Windows Server. Rola Hyper-V; Zarzadzanie obrazami i dyskami wirtualnymi VHD; Wprowadzenie do Windows Deployment
Services (WDS); Wdrazanie system6éw operacyjnych przy pomocy WDS; Zarzgdzanie rolag WDS. Wdrazanie mechanizméw zarzgdzania
aktualizacjami. Wprowadzenie do Windows Server Update Services (WSUS). Rola RDS w Windows Serwer. Wprowadzenie do ustug zdalnego
pulpitu RDS. Instalowanie Remote Desktop Services Roles. « Implementacja minimalnych srodowisk uruchomieniowych i mikroserwiséw. Docker,
Kubernetrs, Docker swarm. Orkiestracja ustug w hybrydowym $rodowisku pracy

Audyt informatyczny K_W10, K_U02, K_U08, K_U10, K_KO01, K_K04




« Architektura systeméw informacyjnych. ¢ Procesy decyzyjne w obszarze bezpieczenstwa. » Pojecia bazowe bezpieczenstwa informacyjnego.
Definicja audytu bezpieczenstwa informacyjnego. « Zasady zarzadzania bezpieczenstwem informaciji. Organizacja polityki bezpieczenstwa
informaciji. « Metody i $rodki organizacji bezpieczenstwa informacji. Rola zasobéw ludzkich w zapewnianiu bezpieczenstwa informacji. ¢
Bezpieczernistwo zasobdw przetwarzania. « Metody i srodki ochrony danych osobowych.

Bezpieczenstwo aplikacji webowych K_W04, K_W06, K_W10, K_U02, K_U07, K_U09, K_K03, K_KO05

* Czym sg aplikacje internetowe, rodzaje i architektury aplikacji internetowych. Sposoby serwowania aplikacji internetowych. Wiasciwosci
protokotu HTTP, rodzaje serweréw HTTP. Zadania i parametry serweréw HTTP. « Rodzaje atakdw. Ataki na serwery HTTP - DDoS, DNS, Directory
Traversal, Man-in-the-Middle/Sniffing, Phishing, HTTP Response-Splitting, Web Cache Poisoning, SSRF, itp.. Narzedzia atakéw na serwery. ¢
Typowe ataki na aplikacje internetowe: Injection, Broken Authentication, Sensitive Data Exposure, XML External Entity (XXE), Broken Access
Control, Security Misconfiguration, Cross-Site Scripting (XSS), Insecure Deserialization. Using Components with Known Vulnerabilities Insufficient
Logging and Monitoring ¢« Wzorzec Model-Widok-Kontroler. Pojecia frontend i backend. Przyktady. Wspdipraca z baza danych. Walidacja
formularzy jako element zabezpieczen. « Zabezpieczanie aplikacji webowych. Reguta Same-Origin-Policy. Mechanizm CORS i jego ograniczenia.
Obrona przed SQL Injection - przyktady rozwigzan. « Uwierzytelnianie i autoryzacja uzytkownikéw. Rodzaje atakéw. Polityka przechowywania
haset. Obstuga sesji. Ochrona dostepu do ustug i zasobéw. Standardy OAuth, JIWT. Przyktady zastosowan.

Bezpieczernstwo hurtowni danych K_W02, K_W06, K_U04, K_U05, K_U09, K_K01, K_K03, K_K04

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. ¢ Geneza hurtowni
danych (HD) (ang. Data Warehouse) i systemoéw eksploracji danych (SED) (ang. Data Mining Systems). « Komponenty inzynierii danych - Data
Lake, Migracaja danych, ETL Process, Big Data Services, Data Orchestration « Zagadnienia bezpieczenstwa hurtowni danych w zakresie
zapewniania poufnosci, integralnosci i dostepnosci. « Strategie archiwizacji i odtwarzania: wymagania biznesowe, operacyjne, techniczne.
Tworzenie strategii archiwizacji i odtwarzania. Struktury danych: pliki sterujace, pliki danych, pliki dziennika powtérzen, stowniki danych. « Wybrane
narzedzia stosowane w archiwizacji i odtwarzaniu na przyktadzie wybranych Srodowisk systeméw bazodanowych i hurtowni danych.

Bezpieczenstwo rozwigzar chmurowych K_W02, K_WO06, K_W10, K_U02, K_U08, K_K02, K_K03

» Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. Typy zagrozen i
podstawowe architektury rozwigzan chmurowych. « Uslugi przetwarzania w chmurze, wdrazanie i udostepnianie, modele odpowiedzialnosci. «
Natywne technologie chmurowe, w tym wirtualne maszyny, kontenery i orkiestracja oraz bezserwerowe przetwarzanie danych. « Opracowanie i
wdrazanie sieciowych procedur tworzenia kopii zapasowych i przywracania, zgodnych z planami odtwarzania po awarii. « Zabezpieczenia natywne
dla chmury (Kubernetes® bezpieczenstwo, DevOps i DevSecOps, widoczno$¢, zarzadzanie i wyzwania zwigzane ze zgodnoscia). « Koncepcje
projektowe dotyczace bezpieczenstwa hybrydowego centrum danych. ¢« Warstwy i mozliwosci bezpiecznego dostepu. ¢ Wybrane ustugi —
charakterystyka i analiza poziomu bezpieczenstwa. « Przeglad rozwigzan chmurowych w dziedzinie bezpieczenistwa w chmurze.

Bezpieczenstwo sieci komputerowych | K_W02, K_U07, K_U10, K_K01

» Wstep, prezentacja karty przedmiotu, zasad pracy i warunkéw uzyskania zaliczenia z poszczeg6lnych modutéw przedmiotu « Wspdiczesne
zagrozenia i podatnosci systeméw sieciowych « Metody i Srodki zabezpieczania urzadzen sieciowych ¢ Wykorzystanie mechanizméw AAA w
procesie ochrony dostepu do zasobéw sieciowych ¢ Projektowanie i implementacja zap6r sieciowych « Projektowanie i implementacja systeméw
IPS « Techniki zabezpieczania sieci LAN « Systemy kryptograficzne wykorzystywane w ochronie sieci komputerowych « Systemy NMS wspierajace
implementacje i zarzadzanie zabezpieczeniami w sieciach komputerowych ¢ Eksploatacja, zarzadzanie i testowanie zabezpieczen sieci
komputerowych « Egzamin, prezentacja projektu, odpowiedz ustna

Bezpieczenstwo sieci komputerowych I K_W02, K_W04, K_W06, K_U07, K_U10, K_K01

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. ¢ Planowanie
architektury bezpieczenstwa. « Konfiguracja urzadzen infrastruktury. ¢ Polityka bezpieczenstwa. ¢ ldentyfikacja oprogramowania aplikacyjnego. «
Wprowadzenie w moduty UTM: Anti-Virus, Anti-Spyware, File Blocking. ¢ Ujednolicone filtrowanie lokalizatora zasobéw. ¢ Deszyfrowanie i
zarzadzanie certyfikatami. ¢ Analiza wiruséw. « Identyfikator uzytkownika koricowego. « Dostep zdalny. Monitorowanie i raportowanie.

Bezpieczenstwo systemoéw loT K_W04, K_U07, K_U08, K_U11, K_K01, K_KO03

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami pracy w laboratorium oraz realizacji i prezentacji
projektéw. ¢ Internet Rzeczy jako element Internetu Wszechrzeczy. ¢ Elementy infrastruktury loT: sprzetowe, programowe oraz aplikacyjne ¢
Woprowadzenie do bezpieczenstwa IoT, identyfikacja zagrozen IoT, metody i $rodki ochrony. « Ocena podatnosci oraz ryzyka w systemach IoT. ¢
Wspbtczesne zastosowanie systeméw loT. « Podsumowanie materiatu oraz zaliczenie modutu.

Bezpieczenstwo systemoéw teleinformatycznych K_W02, K_W06, K_U03, K_U08, K_U11, K_K03

« Odzyskiwanie dostepu do komputera i tamanie haset « Analiza i ograniczanie $ladéw pozostawionych w sieci i systemie lokalnym. Pozyskiwanie
dowodéw dziatalnoéci uzytkownika na komputerze. ¢ Przechwytywanie informaciji w sieciach LAN, przechwytywanie danych szyfrowanych, atak na
sesje SSL « Ataki typu BufferOverflow, HeapOverflow, Format String, atak zdalny ¢ Zdalne rozpoznawanie systemu operacyjnego * Systemy
wykrywania wlaman w systemie teleinformatycznym, skanery bezpieczenstwa ¢ Tunele wirtualne VPN « Zabezpieczenie systemu
teleinformatycznego ¢ Wybrane zagadnienia z ustawy o ochronie danych osobowych ¢ Monitorowanie sieci - narzedzia do monitorowania,
mapowania, raportowania. *« Bezpieczenstwo aplikacji webowych ¢ Filtrowanie ruchu sieciowego, ochrona serweréw pocztowych przed spamem,
wirusami, trojanami, atakami typu phishing oraz niechcianymi tresciami.

Bezpieczenstwo w systemach sterowania i sieciach przemystowych K_W02, K_W04, K_U08, K_U10, K_K01, K_K03

» Wprowadzenie do bezpieczenstwa systemdéw. Systemy ICS, SCADA, DCS. « Bezpieczenstwo i ochrona systeméw ICS. Integralno$¢, poufnos¢,
wiarygodnosc i dostepno$¢ danych w systemach DCS. « Zagrozenia bezpieczenstwa rozproszonych systeméw sterowania. * Przemystowe sieci
komputerowe. Bezpieczenstwo i ochrona sieci polowych. « Protokoty sieci przemystowych. Determinizm czasowy. Metody i mechanizmy dostepu
do medium. ¢ Diagnostyka i niezawodno$¢ systemoéw. Uktady dozorujgco-terapeutyczne. Diagnozowanie komunikacji i systeméw sterowania. «
Alarmowanie w systemach DCS i SCADA.

Big Data K_WO02, K_U05, K_U09, K_K02, K_K05

* Wstep do problematyki Big Data. Uzasadnienie problematyki w aspekcie funkcjonowania wspotczesnych przedsiebiorstw. Proste metody
integracji na poziomie danych. « Pojecie hurtowni danych oraz metodyki tworzenia i zarzadzania hurtowniami danych. Krétko pojecie business
intelligence. « System plikéw HDFS ¢ Problemy zapytan do duzych zbioréw danych. Metoda MapReduce. « Oprogramowanie hurtowni danych dla
duzych zbioréw - Apache Hive ¢ Kolumnowe przechowywanie danych - Apache Parquet ¢ Systemy analityczne Big Data - Spark
Wielowymiarowe przetwarzanie danych BigData - Apache Kylin

Biometryczne metody zabezpieczen K_WO06, K_U02, K_U10, K_K01, K_K02

« Wprowadzenie do biometrii. Obszary zastosowan biometrii. Schemat systemu biometrycznego. Przeglad cech oraz technik biometrycznych,
przeglad urzadzen wykorzystywanych do ich pobierania. ¢ Pojecie automatycznego rozpoznawania. Fazy procesu automatycznego
rozpoznawania. Przestrzen cech: selekcja, ekstrakcja, wymiarowos$¢, separowalnos¢ klas. Metody selekcji cech: nadzorowane, nienadzorowane,
wspotczynnik Fishera liniowej dyskryminacji klas. « Metody ekstrakcji cech: nienadzorowane (PCA, ICA), nadzorowane (LDA, NDA), wektory
whasne, wektory uzyskane przez analize sktadowych gtdwnych oraz przez analize sktadowych niezaleznych i przez liniowg analize
dyskryminacyjna. * Klasyfikacja danych, kryteria przyporzadkowania do okreslonej kategorii (klasy), strategie deterministyczne i probabilistyczne,
generalizacja wiedzy, metody klasyfikacji najblizszego sasiada, najblizszej $redniej, k-najblizszych sasiadéw, miary odlegtosci. « Probabilistyczne
metody rozpoznawania, estymacja rozktadéw prawdopodobienstwa (parametryczna i nieparametryczna), liniowa analiza dyskryminacyjna (LDA) i
uogolnienie dla wielu klas (MDA), analiza skupien, twierdzenie Bayesa, liniowa kombinacja rozktadéw normalnych (GMM). ¢ Zastosowanie
biometrii na wybranych przyktadach - rozpoznawanie teczéwki oka - rozpoznawanie odciskéw palcéw - rozpoznawanie uktadu naczyn
krwiono$nych - rozpoznawanie ksztattéw dtoni - rozpoznawanie twarzy - rozpoznawanie DNA - rozpoznawanie rytmu chodu i rytmu pisania na
klawiaturze komputera - analiza mowy, pisma * Kierunki rozwoju biometrii. Aspekty spoteczne i prawne wykorzystania biometrii.

Cyfryzacja systemoéw produkcyjnych K_WO03, K_U06, K_U11, K_K04, K_K06

« Przemyst 4.0 - cyfryzacja przemystu. Geneza, technologie, sztuczna inteligencja, cyberbezpieczenstwo, kwestie spoteczne i etyczne. ¢ Proces
produkcyjny - definicje podstawowych poje¢. Szeroko rozumiana automatyzacja i robotyzacja proceséw produkcyjnych. « Systemy i narzedzia
informatyczne stosowane w procesach produkcyjnych (ERP, APS, MES, CMMS, QC, cyberbezpieczenstwo). « Przygotowanie do wdrozenia
systemu klasy MES — studium przypadku. Analiza wymagan, systemy i sposoby rejestracji danych (monitorowania) dotyczacych pracy zasobéw
produkcyjnych lub realizacji proceséw. Protokoly komunikacyjne, sterowniki PLC/PAC, cyberbezpieczenstwo. « Ogodlne zalozenia i zasady




szczuptej produkcji (Lean Manufacturing), straty wystepujace w procesach produkcyjnych. Przyktady praktyczne. Narzedzia informatyczne
wspierajace wdrazanie szczuptej produkciji. « Zastosowania metod inteligencji obliczeniowej w systemach produkcyjnych. Predykcyjne utrzymanie
ruchu, nadzorowanie proceséw technologicznych i produkcyjnych, cyberbezpieczerstwo. Studium przypadku.

Eksploracja danych K_W01, K_W03, K_U02, K_U05, K_U06

» Wprowadzenie do odkrywania wiedzy z danych. ¢ Pojecie i architektura hurtowni danych « Wielowymiarowy model danych. Operacje OLAP
Analiza przegladowa danych ¢ Podstawowe pojecia z zakresu czestych wzorcéw i analizy asocjacji « Przyktady zastosowarn regut asocjacyjnych
Przetwarzanie wstepne, redukcja i transformacja danych. « Miary podobienstwa i odlegtosci. Wizualizacja danych. Selekcja cech. « Wybrane
metody grupowania. Algorytmy grupowania dla réznych typéw danych, duzej skali i wymiarowosci. Ocena jakosci grupowania. « Wybrane metody
klasyfikacji. Klasyfikacja z mata liczbg przyktadéw, skalowalno$¢, rézne typy danych. « Wybrane metody regresji. Zespoly metod. Wykrywanie
anomalii. » (i) Nauka uzytkowania systeméw eksploracji danych przez prace z wybranym oprogramowaniem wspomagajgcym zarzadzanie
hurtownig danych, analize¢ OLAP i eksploracje danych; (i) Realizacja wybranych funkcji eksploracji danych, jak: analiza przegladowa,
generowanie asocjacji, klasyfikacja oraz klasteryzacja; (iii) Wykorzystanie przyktadowych ogélnodostepnych zbioréw danych.

Historia idei i odkry¢ naukowych K_W10, K_K01

« Historia i zastosowania teorii fraktali « Historia i zastosowania teorii chaosu

K_W02, K_W03, K_W10, K_U02, K_U05, K_U07, K_U13, K_K02,

Inteligentne sieci sensorowe K K04, K K06

* Geneza i koncepcje ,inteligentnej przestrzeni”. Interakcje czlowiek-otoczenie. ¢ Definicja, klasyfikacja, struktura i realizacja praktyczna
bezprzewodowych sieci sensorowych WSN (ang. Wireless Sensor Network). ¢« Propagacja fal radiowych i podstawy techniki antenowej. « Zdalna
bezstykowa identyfikacja obiektéw RFID (ang. Radio Frequency Identitfication) i wykorzystanie technik NFC (ang. Near Field Communication) w
sieciach sensorowych. « Systemy typu Inteligentny Budynek. « Koncepcja, istota i zastosowania systeméw loT. « Przyktady systeméw IoT. Otwarte
platformy projektowe 10T (np. SUPLA, IQ-RF Aliance). « Mozliwosci wspoétczesnych transceiveréw radiowych na przyktadzie uktadu SPIRITL. «
Obstuga programowa i konfiguracja modutu transceivera radiowego SPIRIT1. « Sieci sensorowe z wykorzystaniem wspoétczesnych modutéw
komunikacji radiowej. Przyktady implementacji bezprzewodowych protokotéw telekomunikacyjnych (np. STACK, WM-BUS). « Projektowanie i
programowanie bezprzewodowych sieci sensorowych na platformie 1Q-RF.

Inteligentne systemy komputerowe K_W01, K_W02, K_U05, K_U06, K_U07, K_U10, K_K01

» Podstawowe formalizmy logiki klasycznej — rachunek zdan, rachunek predykatéw, stwierdzenia i reguty. Metody wnioskowania — w przdéd,
wstecz. « Systemy ekspertowe — metodyka tworzenia, struktura, wtasnosci i obszary zastosowania. ¢ Logika rozmyta — podstawowe pojecia teorii
zbioréw rozmytych, operacje na zbiorach rozmytych, zasady wnioskowania. Regulatory rozmyte i rozmyte systemy regutowe. System
Mandaniego. Zastosowania systeméw rozmytych do wspomagania decyzji — przyktady. « Podstawowe pojecia teorii zbioréw przyblizonych —
system informacyjny, pojecie termu oraz dolnego i gérnego przyblizenia, operatory przyblizone, przyblizony jezyk zapytan. « Tablice decyzyjne i
drzewa decyzyjne. « Podstawy algorytméw genetycznych — operatory genetyczne, mechanizmy selekcji. Prosty algorytm genetyczny i jego
parametry, warunki oceny efektywnosci algorytméw genetycznych. « Wprowadzenie do sztucznych sieci neuronowych — podstawowy model
neuronu, perceptron, model Adelina, zasada uczenia neuronu, wielowarstwowe sieci neuronowe, obszary zastosowania sztucznych sieci
neuronowych. « Wprowadzenie do systeméw agentowych — pojecie agenta i systemu agentowych, modele agenta, zdecentralizowane systemy
informacyjno-decyzyjne i ich zastosowania.

Inzynieria systemow ztozonych ‘ K_W01, K_W04, K_U09, K_U12

« Teoria systeméw-pojecia podstawowe. Systemy proste a ztozone « Modelowanie zjawisk rzedu dowolnego. Fraktale i geometria fraktalna. * Sieci
zlozone « Zastosowania inzynierii systemow ztozonych. « Opracowanie projektu i realizacja wybranego systemu ztozonego

Jezyk angielski w nauce i technice ’ K_U03, K_U04

« Zbieznosci w telekomunikaciji i informatyce ¢ Charakterystyka urzadzen przeno$nych « Oprogramowanie i jego rozwéj * Praca przedsigbiorstw w
sieci « Zarzadzanie siecig * Problemy techniczne zwigzane z pracg w sieci « Centra przetwarzania danych ¢ Ustugi. Rola outsourcingu ¢ Rola
reklamy w mediach « Zestawienie nadawania analogowego z cyfrowym  Wykorzystywanie technologii w medycynie « Niepowodzenie i sukcesy
technologiczne « Ekologiczne aspekty telekomunikacji

Kompatybilno$¢ elektromagnetyczna systeméw teleinformatycznych K_WO04, K_W10, K_U02, K_K05

* Podstawowe pojecia i definicje, dyrektywy, przepisy i akty prawne dotyczace kompatybilnosci elektromagnetycznej (EMC) urzadzen
teleinformatycznych « Zrédta, mechanizmy generacji i propagacji zaburzen elektromagnetycznych « Podstawowe sposoby przeciwdziatania
zaburzeniom elektromagnetycznym (technika uziemiania, ekranowania, filtrowania, separacji, symetryzacji w obwodach teleinformatycznych). ¢
Metody pomiaru emisji zaburzen elektromagnetycznych generowanych przez urzadzenia teleinformatyczne. Metody pomiaru odporno$ci urzadzan
teleinformatycznych na znormalizowane rodzaje zaburzeri elektromagnetycznych. « Wplyw pél elektromagnetycznych na organizm cztowieka;
strefy ochronne. ¢ Klasyfikacja zaburzer elektromagnetycznych. Wytadowania atmosferyczne doziemne i piorunowy impuls elektromagnetyczny. ¢
Przepiecia indukowane wytadowaniami atmosferycznymi. Strefowa koncepcja ochrony odgromowej i przeciwprzepieciowej. Ryzyka szkod
piorunowych. « Modelowanie matematyczne, fizyczne i symulacje komputerowe oddzialywari piorunowych « Srodki ograniczajace zaburzenia
elektromagnetyczne, uziemienia, masy, ekwipotencjalizacja, filtry, ograniczniki przepig¢, ekranowanie, topologia instalacji. * Przyktadowe
rozwigzania nowoczesnej ochrony odgromowej i przepieciowej inteligentne domy, systemy automatyki przemystowej, ochrona anten i innych
urzadzen pracujacych na zewnatrz budynku

Kryptografia - wprowadzenie ’ K_W02, K_W03, K_W06, K_U08, K_U11, K_K01, K_K02, K_K03

» Wprowadzenie, forma i organizacja zaje¢; historia i zastosowania kryptografii; szyfry strumieniowe. « Szyfry blokowe ¢ Integralno$¢ wiadomosci;
odpornos¢ na kolizje. « Szyfrowanie z uwierzytelnieniem; protokoty wymiany kluczy. « Kryptografia klucza publicznego ¢ Zastosowania kryptografii -
podpis elektroniczny, szyfrowanie plikéw, szyfrowania poczty elektronicznej, chroniona komunikacja, schematy szyfrowania, ataki na szyfry.

Kryptografia kwantowa ‘ K_W02, K_W08, K_U06, K_U08, K_K03

» Podstawy mechaniki kwantowej, Przygotowanie uktadu w stanie kwantowym. Pomiar jako odczytanie informacji na temat stanu kwantowego.
Reprezentacja stanu kwantowego przy pomocy wektora lub macierzy. Splatanie miedzy poduktadami, korelacje kwantowe. Omoéwienie wybranych
miar splatania. « Bity i rejestry kwantowe. Podstawowe kwantowe operacje logiczne. Protokoty wymiany klucza. Bezpieczenstwo kryptografii
tradycyjnej. Bezpieczenstwo w kryptografii kwantowej. Zagadnienie teleportacji stanéw kwantowych. Obliczenia kwantowe, przyktadowe algorytmy
np. (algorytm wyszukiwania Grovera, wyszukiwanie kwantowe, kwantowy supersampling, kwantowe uczenie maszynowe)

Matematyczne podstawy kryptografii K_U05, K_U08, K_K01, K_K02

« Wprowadzenie do teorii liczh. Wiadomosci wstepne z algebry. Oznaczenia stosowane w teorii liczb. Definicje grupy, pierscienia i ciata. Teoria
podzielnosci liczb. Podstawowe pojecia i whasnosci podzielnoéci. Zasadnicze twierdzenie arytmetyki - rozktad kanoniczny liczby naturalnej. « NWD
i NWW pary oraz zbioru liczb. Podstawowy i rozszerzony algorytmy Euklidesa. Utamki taicuchowe. ¢ Liniowe réwnania diofantyczne. Réwnanie
Pella. Rozwigzywanie réwnan liniowych metoda Euklidesa. Funkcje arytmetyczne fi, tau, sigma, mi. Arytmetyczne funkcje multiplikatywne i ich
wiasciwosci. Rozmieszczenie liczb pierwszych. ¢ Teoria kongruencji. Kongruencje liniowe. Podstawowe pojecia i whasnosci kongruencii.
Arytmetyka modularna. Mate tw. Fermata i tw. Wilsona. Chinskie tw. o resztach. Multiplikatywne odwrotnosci. « Kongruencje wyzszych stopni.
Symbol Legendre’a i symbol Jacobiego. Prawo wzajemnosci reszt. « Rzad liczby catkowitej i pierwiastki pierwotne modulo. Indeksy i reszty k-tego
stopnia. « Podstawowe pojecia dotyczace krzywych eliptycznych. Arytmetyka, czyli prawa dziatarn na punktach lezacych na krzywych eliptycznych.
Wzory algebraiczne opisujgce dodawanie punktéw na krzywych eliptycznych. Zastosowania krzywych eliptycznych.

Matematyka dyskretna 2 K_W01, K_U05

« Definicja permutacji. Permutacja odwrotna. Zapis cyklowy permutacji (cykle roztaczne, punkty state). Sktadanie permutacji w zapisie cyklowym.
Grupa permutacji. Grupa symetryczna Sn. Tabela Cayleya mnozenia grupy. Podgrupa. Grupa generowana przez pojedynczg permutacje.
Potegowanie permutacji. Rzad permutacji. Dziatania grup na zbiorach. Grupa automorfizméw grafu i grupa indukowana w zbiorze krawedzi. Orbity
dziatania grupy. Wyznaczanie liczby orbit. « Grupa obrotéw szeScianu. Grupa izometrii ptaskich foremnych figur geometrycznych (grupa
dwuscianu). Twierdzenie Polyi oraz Frobeniusa-Burnside'a. Zastosowanie teorii grup do zliczania kolorowan r6znych obiektéw
kombinatorycznych: wierzchotkéw grafu, krawedzi grafu, podobszaréw figury ptaskiej. Zliczanie istotnie réznych kolorowan wierzchotkéw, krawedzi
i Scian figur ptaskich oraz bryt. Wielomian cyklowy grupy permutacji. Zliczanie kolorowan co najwyzej k kolorami i doktadnie k kolorami.
Kolorowanie okreslong liczba i rodzajem koloréw. Zliczanie graféw skierowanych i nieskierowanych. Zliczanie kolorowan naszyjnikow. e
Podstawowe oznaczenia stosowane w teorii liczb. Wiadomos$ci wstepne z algebry. Rozszerzenie pojecia grupy: grupa multiplikatywna i
addytywna. Inne struktury algebraiczne: pierscien i ciato. Teoria podzielnosci liczb catkowitych. Twierdzenie o dzieleniu z resztg. Liczby pierwsze i




zlozone. Sito Eratostenesa. Zasadnicze twierdzenie arytmetyki - rozktad kanoniczny liczby naturalnej. NWD i NWW oraz tw. z tym zwigzane.
Liczby wzglednie pierwsze. Liczby Mersenne'a i Fermata. Zwyczajny i rozszerzony algorytm Euklidesa. Liniowe réwnania diofantyczne i
twierdzenie o jego rozwigzaniach. ¢ Funkcje arytmetyczne (Eulera, Carmichaela, Mobiusa). Teoria kongruencji. Przystawanie modulo. Petny i
zredukowany ukfad reszt modulo. Arytmetyka modularna. Mulitplikatywna odwrotno$¢. Kongruencje liniowe i twierdzenie o ich rozwigzywaniu.
Mate twierdzenie Fermata. Twierdzenie Wilsona. Zastosowanie twierdzenia Eulera do wyznaczania odwrotnosci modulo i rozwigzywania
kongruenciji liniowych. Chinskie twierdzenie o resztach. « Algorytmy szybkiego potegowania modularnego. Zastosowanie teorii liczb w kryptografii -
kryptosystem RSA z kluczem publicznym. Deterministyczne i probabilistyczne testy pierwszosci liczb naturalnych (test Millera-Rabina, test
Fermata).

Media strumieniowe i strumieniowe przetwarzanie danych K_W04, K_U02, K_U11, K_KO03

« Pojecie strumienia danych. Rodzaje strumieni danych. Metody obstugi strumieni danych. ¢ Strumienie multimedialne. Metody kompresji
stosowane w strumieniach danych. Narzedzia kodowania i dekodowania. * Protokoty strumieni multimedialnych i formaty przesytlu mediéw
strumieniowych. ¢ Obstuga strumieni danych audio. FreeSwitch. ¢« Serwery konferencyjne - BigblueButton. ¢ Asterisk. « Problemy obstugi duzych
strumieni danych. « Systemy wysoko skalowalne- Apache Flink

Metody obliczeniowe optymalizaciji K_W01, K_W03, K_U01, K_U05, K_U06, K_K03

« Formutowanie zadan optymalizacji. « Programowanie liniowe: sformutowanie problemu, graficzna interpretacja rozwigzania, szkic metody
simpleks, wykorzystanie przybornikéw MATLAB-a i Excel-a « Typowe przyklady zastosowania programowania liniowego: wybér asortymentu
produkgcji, przydzial maszyn, zadanie transportowe, optymalizacja na sieciach - zadanie maksymalnego przeplywu, zadanie najtanszego
przeptywu, zadanie najkrotszej drogi « Programowanie w liczbach catkowitych: sformutowanie, metoda podziatu i oszacowan, wykorzystanie
przybornikbw MATLAB-a i Excel-a, typowe przyktady - plecak przemytnika, aukcja kombinatoryczna, harmonogramowanie zadan
wykorzystujacych ograniczone zasoby, wyznaczanie $ciezki krytycznej ¢ Podstawy teoretyczne optymalizacji nieliniowej bez ograniczen e
Najwazniejsze metody numeryczne optymalizacji nieliniowej bez ograniczen, funkcje MATLAB-a i Excel-a « Podstawy teoretyczne optymalizaciji
statycznej z ograniczeniami « Metody obliczeniowe optymalizacji nieliniowej z ograniczeniami, funkcje MATLAB-a i Excel-a « Optymalizacja
globalna, ztozono$¢ obliczeniowa, algorytm genetyczny: podstawowe operacje, zastosowanie przybornikéw MATLAB-a i Excel-a, typowe
przyktady, inne wazne metody inteligencji obliczeniowej « Wieloetapowe problemy decyzyjne, metoda programowania dynamicznego e
Wprowadzenie do optymalizacji wielokryterialnej: sformutowanie, optymalno$¢ w sensie Pareto, sposoby skalaryzacji, przyktad - wielokryterialne
zadanie najkrotszej drogi. Proces analizy hirarchicznej (AHP)

Metody rozpoznawania obiektéw i analizy ruchu K_WO03, K_W08, K_U06, K_U13, K_K01, K_K02, K_K05

« Problemy rozpoznawania obiektéw. Cechy globalne i lokalne. Detekcja cech lokalnych, deskryptory. « Duze zbiory obrazéw. Rozpoznawanie z
wykorzystaniem metod agregujacych cechy lokalne: Bag-of-Visual-Words, Fisher Vectors, VLAD. ¢ Konwolucyjne sieci neuronowe do
rozpoznawania obrazéw. ConvNet: aktywacje 3D, warstwy konwolucyjne, operacje. Uczenie sieci, przygotowanie danych, parametry sieci,
nadmierne dopasowanie. Wizualizacja cech sieci. Transfer wiedzy. Poréwnanie z podejsciami klasycznymi. « Detekcja obiektow z wykorzystaniem
przykltadowej sieci neuronowej. « Metody $ledzenia obiektéw. Sledzenie i analiza ruchu postaci ludzkich. Wykrywanie sytuaciji niebezpiecznych.
Wizyjne systemy biometryczne. « Rozpoznawanie akcji i gestow. Przetwarzanie i analiza chmur punktéw. Analiza danych szkieletowych. « Projekt
z zakresu metod rozpoznawania obiektéw i analizy ruchu.

Modelowanie i analiza systemdw informatycznych K_WO01, K_U05, K_U06

« Zjawiska deterministyczne i losowe, elementy rachunku prawdopodobienstwa oraz wybrane miary: podzial, charakterystyka; zmienne losowe
ciggte i dyskretne, rozktady prawdopodobienstwa; warto$¢ $rednia, wariancja, skosnos¢ « Procesy stacjonarne - metody badania stacjonarnosci;
linie kwantylowe Ruchy Browna i utamkowe ruchy Browna: samopodobieristwo statystyczne, wykladnik Hursta, zaleznosci diugozasiegowe ¢
Procesy Levy'ego: skalowanie, brak skoriczonej wartoéci wariancji; entropia Tsallisa, prawa potegowe Metody szacowania samopodobienstwa
statystycznego: R/S, MVA, periodogram ¢ Topologie sieci: grafy regularne, losowe, sieci ztozone, sieci typu scale-free Wybrane wiasnosci sieci
ztozonych: wspétczynnik klastrowania, rozktad stopnia wierzchotkéw, $rednia odlegto$¢ w sieci « Przygotowanie i realizacja eksperymentu
Sledzenia stanu wybranych licznikéw systemu komputerowego przy pomocy programu perfmon. Analiza statystyczna pozyskanych szeregéw
czasowych. « Wprowadzenie (Perfmon) « Gromadzenie danych (cz. ) « Gromadzenie danych (cz. Il) « Gromadzenie danych (cz. I) « Wizualizacja
danych w programie Statistica * Analizy zalezno$ci dalekosieznych

Nowoczesne narzedzia optymalizaciji K_W01, K_W03, K_U01, K_U06, K_K05, K_K06

* Rola narzedzi i modeli optymalizacyjnych w tworzeniu systeméw wspomagania podejmowania decyzji. Przeglad wybranych pakietow
optymalizacyjnych. « Elementy modeli optymalizacyjnych stosowane w nowoczesnych narzedziach: zmienne decyzyjne przedziatowe,
sekwencyjne i mnogos$ciowe, ograniczenia dysjunktywne jedno- i dwuwymiarowe, ograniczenia zasobowe, indeksowanie dynamiczne, itp. ¢
Modelowanie wybranych, reprezentatywnych probleméw optymalizacji: harmonogramowanie zadan produkcyjnych, budowanie rozktadéw zajec,
planowanie tras pojazdow, paletyzacja itp. ¢ Interfejsy programistyczne pakietbw optymalizacyjnych. Integracja pakietow z aplikacjami
zewnetrznymi. « Parametryzacja i kontrola procesu optymalizacji: czas pracy, obciazenie procesora, zatrzymanie asynchroniczne itp.

Praca dyplomowa ’ K_WO04, K_U02, K_U03, K_U04, K_U11, K_U12, K_U13, K_U14, K_K05
« Realizacja problemu informatycznego, wtasciwego dla kierunku studiow.
Programowanie funkcjonalne ’ K_W01, K_W02, K_W03, K_U01, K_U06, K_U10, K_U12, K_K01

* Wprowadzenie do programowania funkcjonalnego. Proste typy danych. Funkcje proste, rekurencyjne, wielowariantowe. Leniwe wigzanie
wartoéci. « Wzorce, definiowanie wtasnych operatoréw, rekordy. Listy, wzorce list, funkcje operujace na listach. Tablice. « Typy opcjonalne, unia
dyskryminacyjna, wyjatki. Model procesora ze stosem. Zbiory i mapy, jednostki miary. « Operacje wejscia - wyjScia, wyrazenia regularne, faficuchy,
przetwarzanie plikéw. « Wyrazenia lambda. « Konstrukcje imperatywne: zmienne, referencje, petle, klasy, moduly, integracja z platforma .NET.
Aplikacje z interfejsem graficznym - Gtk# albo Windows.Forms. « Sekwencje, dostep do baz danych, kwerendy. « Aktywne wzorce, wyrazenia
obliczalne, monady, programowanie asynchroniczne. « Dostawcy typéw. Inne konstrukcje jezyka F#.  Kalkulator liczb duzych z wykorzystaniem
list. « Programowanie obiektowe w jezykach funkcjonalnych. « Tworzenie kompilatoréw w jezyku F# z uzyciem FsLex i FsYacc.

Programowanie wspotbiezne i rozproszone ‘ K_W02, K_U07, K_U08

* Wprowadzenie do wspétbieznosci « Procesy, pliki, potoki, sygnaly « Semafory, pamig¢ dzielona, kolejki « Watki * Problemy komunikacji i
synchronizacji ¢ Techniki programowania aplikacji rozproszonych ¢ Zastosowanie klastrow do obliczenn réwnoleglych ¢ Systemy czasu
rzeczywistego

Projekt badawczy \ K_WO01, K_W02, K_U03, K_U05, K_U13, K_U14, K_K02, K_KO05

« Sformutowanie problemu badawczego z zakresu szeroko rozumianych inteligentnych systemoéw informatycznych. « Wykonanie przegladu
literatury. » Zapoznanie sie z metodami badawczymi. Przeprowadzenie badan. Dyskusja rezultatdw. « Opracowanie wynikéw badan w postaci
raportu lub artykutu naukowego. Przygotowanie prezentacji multimedialnej lub plakatu.

Projektowanie aplikacji webowych ’ K_W04, K_U09, K_U13, K_K01, K_K05

« Kamienie milowe aplikacji we frameworkach JavaScript (propozycja projektu aplikacji, specyfikacja wymagan, specyfikacja projektu
oprogramowania, wersja wejSciowa, wersja beta, wersja z funkcjonalno$ciami, wersja do wydania, wersja ostateczna). * Inzynieria wymagan
(prototyp, przypadki uzycia, lista funkcji, papierowy prototyp User Interface, specyfikacja formalna); Tworzenie specyfikacji i dokumentacja. ¢
Architektura oprogramowania (architektura klient-serwer, Model View Controler, Model View Presenter, Model View ViewModel); Wzorce
projektowe (kreatywne, strukturalne, behawioralne); User Interface; Modelowanie danych (diagram relacji, baza dokumentowa). « Modele cyklu
zycia oprogramowania (Scrum, estymacja zadan); Implementacja programu (kod Zrédtowy, instalacja zaleznos$ci, kompilacja kodu, budowanie
systemu, uruchomienie); Praca w zespole, Kontrola wersji. « Testowanie oprogramowania; Przeglad kodu. « Wdrozenie na serwerze/Docker;
Konserwacja i refaktoryzacja; Bezpieczenstwo aplikacji; Autentykacja i autoryzacja (JSON Web Tokens). ¢ Pozycjonowanie (Search Engine
Optimization); Zarzadzanie projektami (PRINCE2).

Projektowanie i eksploatacja sieci komputerowych | K_W02, K_W04, K_U11, K_U12, K_K01

« Srodowiska symulacyjne sieci komputerowych « Zlozone topologie sieci komputerowych i sposoby ich opisu « Architektury sieci potaczeniowych
dla super komputeréw  Podstawowe algorytmy projektowania przepustowosci i obcigzenia sieci, oraz zabezpieczen i sposoby ich symulacji «
Sieci bezprzewodowe, technologie standardy, dobér elementdw fizycznych infrastruktury (urzadzenia,anteny), elementy projektowanie sieci
bezprzewodowych ¢ Sieci optyczne, podstawy i elementy projektowania (sieci rdzeniowe, sieci pasywne, przelgczanie etykiet w Srodowiskach
optycznych) « Projektowanie i symulacja zaawansowanego $rodowiska komunikacyjnego - case study




Projektowanie i eksploatacja sieci komputerowych Il ‘ K_WO03, K_W04, K_U12, K_U13, K_K01, K_K05

« Sieci z routingiem falowy ¢ Algorytmiczne projektowanie elementéw ztozonych topologi fizycznych ¢ Algorytmiczne projektowanie elementéw
topologi logicznej ¢ Implementacja nowych mechanizméw i wynikéw badarn przy budowie ztozonych systeméw komunikacyjnych na przyktadzie
detekcji anomalii « Zasady implementacji wybranych algorytméw do projektowania ztozonych sieci komputerowych i weryfikacja ich dziatania

Przemystowy Internet Rzeczy ’ K_W04, K_U01, K_U12, K_KO01, K_K02

« Architektury 10T, przemystowe systemy sterowania (Industrial Control Systems) oraz bramki przemystowego Internetu Rzeczy (gateways for
Industrial 10T solutions) « Protokoty i standardy komunikacyjne 10T « Technologie bezprzewodowe [oT ¢ Platformy sprzetowe |oT  Platformy
programowania i analityki 10T, zagadnienia bezpieczenstwa ¢ Programowanie I0T w MATLAB/Simulink « Systemy automatyki domowej ¢
Bezpieczenstwo przemystowego 0T « Przyktady zastosowarn przemystowego 10T, cyberbezpieczenstwo ¢ Elektronika noszona (wearables), ew.
kolokwium

Seminarium dyplomowe ‘ K_W02, K_W03, K_U02, K_U03, K_U04, K_K01

* Wymagania formalne i redakcyjne pracy dyplomowej. Struktura pracy, podziat treéci na rozdzialy i podrozdzialy. « Zasady tworzenia czesci
teoretycznej i praktycznej pracy. * Prezentacja czesci teoretycznej i praktycznej pracy. Dopracowanie spisu tresci, tezy, celu, zakresu.

K_W04, K_W06, K_W08, K_W09, K_W10, K_U02, K_U14, K_KO01,

Spoteczenstwo informacyjne K:K02, K_KO3, K_KO5, K_KO06

« Program przedmiotu. Zasady zaliczania przedmiotu. Cele, zakres i zasady realizacji projektu. Literatura przedmiotu. Ogoélna charakterystyka
dotychczasowych programéw budowy spoteczenstwa informacyjnego w Unii Europejskiej i ich realizacji w strukturach Komisji Europejskiej.
Aktualny obszar dziatania Dyrekcji Generalnej Komisji Europejskiej “Spoteczenstwo informacyjne i media”. Stan rozwigzan prawnych
e-spoteczenstwa i teleinformatyki w Unii Europejskiej. Stan technologii informacyjno-telekomunikacyjnych w Unii Europejskiej. Technologie
informacyjno-telekomunikacyjne w programach badawczych Unii Europejskiej. Rys historyczny programéw budowy spoteczenstwa
informacyjnego w Polsce. Biezace problemy budowy spofeczenstwa informacyjnego w Polsce w konteksécie obrad Konferencji "Miasta w
Internecie” - analiza wybranych referatéw na konferencji. Stan informatyzacji Polski w roku 2022 w kontekscie realizacji "Strategii rozwoju
spoteczenstwa informacyjnego w Polsce oraz Planu Informatyzacji Panstwa. Analiza aktualnych dokumentéw programowych Unii Europejskiej
+Europejska Agenda Cyfrowa” oraz ,Otwarty Rzad". « Ogoélne informacje nt. zarzadzania bezpieczenstwem informacji — czym jest bezpieczenstwo
informaciji, najwazniejsze zasady bezpieczenstwa informacji, Wprowadzenie do bezpieczenstwa i ochrony danych osobowych RODO. 2.
Wymagania normy ISO/IEC 27001 — kontekst organizacji, przywoédztwo, planowanie, wsparcie, dziatania operacyjne, ocena wynikow,
doskonalenie 3. Wdrozenie systemu zarzadzania ciagto$cia dziatania zgodnie z normg ISO/IEC 22301:2020 3. Identyfikacja i ocena ryzyka -
szacowanie ryzyka w bezpieczeristwie informacji, kryteria akceptacji ryzyka i kryteria szacowania ryzyka, postepowanie z ryzykiem. 4. Wybor i
wdrozenie sposobéw zabezpieczenia informaciji — Organizacja bezpieczenstwa informacji, urzadzenia mobilne, bezpieczernstwo zasobéw ludzkich,
zarzadzanie aktywami, kontrola dostepu, kryptografia 5. Informatyka $ledcza i system zarzadzania bezpieczenstwem informacji i ciggtoscia
dziatania w jednostkach (Computer forensics. Informatyka $ledcza)  Technologie cyfrowe w biznesie Przedsiebiorstwa 4.0 a sztuczna inteligencja
dotyczy problematyki przedsiebiorstwa i zarzadzania w warunkach cyfryzacji i usieciowienia. Aktualne trendy i procesy rynkowe okreslajace wptyw
technologii, takich jak: sztuczna inteligencja, Internet Rzeczy czy blockchain w procesie ewolucji przedsigbiorstw i realizowanych przez nie
proceséw zarzadczych. « Systemy informacyjne w przedsigbiorstwach handlowych (wspomaganie decyzji marketingowych, technologii
informacyjnych oraz zbioréw niezbednych informacji w strategicznych i operacyjnych obszarach dziatalnosci przedsiebiorstw handlowych).
Procesy innowacyjne w polskiej gospodarce — potencjat zmian - dylematy tworzenia systeméw wsparcia przemystéw kreatywnych. Ryzyko w
procesach decyzyjnych rynku kapitalowego w relacji do uwarunkowan ekonomicznych. Postrzeganie problematyki stabilnosci inwestycji
finansowych. Big data w zarzadzaniu (Metody big data pozwalaja na praktyczne ich wykorzystywanie dzigki zapewnieniu mozliwosci
gromadzenia, przetwarzania i analizy). « Smart City. Informacja przestrzenna w zarzadzaniu inteligentnym miastem. Rola informacji przestrzennej i
systemoéw geoinformacyjnych jako elementéw niezbednych do budowy informacyjnych fundamentéw smart city. Smart Grid (Smart metering) - rola
i bezpieczenstwo inteligentnych systeméw energetycznych. Rozwdj inteligentnej logistyki i inteligentnych taricuchéw dostaw. Innowacyjne
aplikacje telemedyczne i ustugi e-zdrowia w opiece nad pacjentami. » Projekt z zakresu analizy dokumentéw programowych spoteczenstwa
informacyjnego oraz oceny stanu realizacji, zagrozen i oczekiwanych efektéw projektéw z obszaru spoteczerstwa informacyjnego w strategiach
informatyzacji Polski, narodowym planie rozwoju, planach informatyzacji pafistwa i programach spojnosci. Potencjalne kierunki i obszary
wzajemnej konwergencji biznesu i technologii cyfrowych poprzez tworzenie systemoéw, aplikacji wspomagajacych podejmowanie decyzji oraz
usprawniajgcych procesy biznesowe w spoteczenstwie informacyjnym.

Systemy konwergentne ] K_W03, K_W04, K_U07, K_U13

« Zajecia organizacyjne. Okreslenie formy i zakresu zaliczenia materiatu. Przedstawienie zasad pracy w laboratorium.  Istota konwergencii. ¢
Adresacja multicastowa, przetaczanie oraz ruting strumieniowy. ¢ Transmisja gtosu i obrazu w sieciach IP. Dostepne protokoly. Istota dziatania
serweréw komunikacyjnych. ¢ Integracja ustug konwergentnych w sieciach WLAN. « Zapewnienie bezpieczenstwa w sieciach konwergentnych.

Technologie i oprogramowanie chmurowe ‘ K_W04, K_WO06, K_U02, K_U08, K_U10, K_K02, K_K05

* Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. » Wirtualizacja i konteneryzacja systeméw. Implementacja minimalnych
Srodowisk uruchomieniowych i mikroserwiséw. Docker, Kubernetrs, Docker swarm. Orkiestracja ustug w hybrydowym $rodowisku pracy.
Podstawowe pojecia, koncepcje i modele zwigzane z chmurg obliczeniowa i ustugami. « Optymalizacja wdrozen ustug chmury na przyktadzie
wybranych dostawcéw: Microsoft Azure, Google Cloud Platform, Platforma chmury Krajowej, AWS Cloud Compute Service, Oracle Cloud
Infrastructure. « Budowa zaawansowanych rozwigzan w oparciu o rozwigzania chmury prywatnej oraz optymalizacja $rodowiska. « Zarzadzanie
ustugami laaS i PaaS. Rozwigzania Big Data, ustugi hybrydowe, zarzadzanie tozsamosciami i bezpieczenstwo zasobéw. ¢ Tworzenie
zaawansowanych strategii zwigzanych z migracja danych, ustug i systeméw obliczeniowych do chmury. « Prezentacja projektéw, dyskusja.

Technologie i oprogramowanie chmurowe K_W04, K_W06, K_U02, K_U08, K_U10, K_K02, K_K05

* Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. « Wirtualizacja i konteneryzacja systeméw. Implementacja minimalnych
Srodowisk uruchomieniowych i mikroserwiséw. Docker, Kubernetrs, Docker swarm. Orkiestracja ustug w hybrydowym $rodowisku pracy.
Podstawowe pojecia, koncepcje i modele zwigzane z chmurg obliczeniowg i ustugami. « Optymalizacja wdrozeri ustug chmury na przyktadzie
wybranych dostawcéw: Microsoft Azure, Google Cloud Platform, Platforma chmury Krajowej, AWS Cloud Compute Service, Oracle Cloud
Infrastructure. « Budowa zaawansowanych rozwigzan w oparciu o rozwigzania chmury prywatnej oraz optymalizacja Srodowiska. « Zarzadzanie
ustugami laaS i PaaS. Rozwigzania Big Data, ustugi hybrydowe, zarzadzanie tozsamo$ciami i bezpieczenstwo zasobéw. ¢ Tworzenie
zaawansowanych strategii zwigzanych z migracja danych, ustug i systemoéw obliczeniowych do chmury. « Prezentacja projektow, dyskusja.

Technologie informatyczne dla przemystu 4.0 (S) K_W02, K_W04, K_U02, K_U06, K_U13, K_KO01, K_K04
» Wprowadzenie do Przemystu 4.0. Idea i cele. Zagadnienie cyberbezpieczenstwa w Przemysle 4.0. « Inteligentne systemy produkcyjne; systemy
klasy ERP i MES; systemy monitorowania zasobow produkcyjnych;metody inteligencji obliczeniowej; rozwigzania w zakresie

cyberbezpieczenistwa ¢ Predykcyjne utrzymanie ruchu; Nadzorowanie proceséw technologicznych; Strategia unikania produkcji wadliwych
produktéw ¢ Zasady i przyklady konstruowania systeméw informatycznych dla Predykcyjnego Utrzymania Ruchu ¢ Zasady i przyktady
konstruowania systeméw monitorowania i nadzorowania zasobéw produkcyjnych oraz proceséw technologicznych ¢ Rozwéj systemoéw
wspomagania decyzji w oparciu o analize danych « Analiza eksploracyjna, wizualizacja i wstepna obrébka danych przemystowych ¢ Zastosowanie
metod regresji i klasyfikacji do analizy danych przemystowych. « Podstawowe pojecia i metody analizy asocjaciji i klasteryzacji + Metody i techniki
prognozowania w produkc;ji

Testy penetracyjne sieci, serweréw i aplikacji ’ K_W02, K_W03, K_W06, K_U02, K_U08, K_U10, K_K01, K_KO03

» Podstawy dziatania sieci i analiza pakietéw. « Wprowadzenie w testy penetracyjne. « Narzedzia stosowane w testach. « Rekonesans — zbieranie
in-formacji na testowanym $rodowisku. ¢ Skanowanie luk w zabezpieczeniach. « Eksploatacja opanowanego systemu. ¢ Socjotechnika. ¢
Symulowany test penetracyjny.

Uczenie maszynowe w jezyku Python ’ K_W01, K_W02, K_U02, K_U14, K_KO01, K_K02, K_K05

* Przeglad dostepnych bibliotek i narzedzi do uczenia maszynowego z wykorzystaniem jezyka Python. ¢ Analiza matematyczna i numeryczna w
jezyku Python. ¢ Przetwarzanie danych i wizualizacja. ¢ Biblioteki jezyka Python wykorzystywane do klasyfikacji danych. « Ocena metod uczenia
maszynowego i strojenie parametryczne. « Zastosowanie jezyka Python do uczenia gtebokiego. * Projekt majacy na celu rozwigzanie okreslonego
problemu przy uzyciu jezyka Python i bibliotek do uczenia maszynowego.

Wybrane metody inteligencji obliczeniowej K_W01, K_W02, K_U05, K_K02




* Wstep do zagadnienia sztucznej inteligencji « Klasyfikacja, predykcja oraz zdolno$¢ uogdlniania. Wyznaczanie parametréw wydajnosci:
doktadnosé/btad, walidacja krzyzowa, macierz konfuzji, czutos$¢, specyficznos¢, krzywa ROC « Wybrane algorytmy klasteryzacji oraz klasyfikator
najblizszych sasiadéw « Wielowarstwowa jednokierunkowa sie¢ neuronowa; algorytm wstecznej propagacji btedéw i jego modyfikacje « Popularne
modele neuronowe: sie¢ neuronowa o radialnej funkcji aktywacji, samoorganizujgca sie mapa cech Kohonena oraz sie¢ z przekazywaniem zetonu
« Probabilistyczna sie¢ neuronowa « Procedury selekcji i ekstrakcji cech; realizacja za pomoca drzew decyzyjnych, laséw drzew, algorytmu
ReliefF; analiza sktadowych gtéwnych PCA < Algorytm wektoréw wspierajacych « Programowanie wyrazen genetycznych e Analiza czutosci:
lokalna i globalna: metoda Sobola, FAST oraz EFAST « Wybrane algorytmy uczenia sie ze wzmocnieniem ¢ Problem uczenia sieci PNN; dobér
wspétczynnikéw wygtadzania: metoda gradientéw sprzezonych, algorytmy uczenia sie ze wzmochieniem, metoda pluginéw i inne « Struktura sieci
PNN: redukcja, wspoétczynniki wagowe ¢ Glebokie sieci neuronowe

Wybrane zagadnienia z informatyki w jezyku obcym K_W10, K_U03, K_U04

» Omowienie wybranych poje¢ i terminéw z jezyka angielskiego « Prezentacja wybranego tematu w jezyku angielskim

K_WO01, K_W02, K_W03, K_W04, K_U02, K_U04, K_KO01, K_K02,

Wyktad monograficzny K_K03, K_KO05

« Projektowanie uktadéw przetaczajacych — realizacje uktadéw kombinacyjnych ¢ Realizacje uktadéw sekwencyjnych w jezykach normy
IEC-61131-3 « Realizacje uktadéw sterowania automatycznego w jezykach normy IEC-61131-3

Zarzadzanie projektami i ryzykiem K_W06, K_W10, K_U02, K_U06, K_U08, K_U11, K_K01, K_K04

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektéw. « Migkkie i twarde
metodyki wykorzystywane do zarzadzanie procesem projektowania systeméw teleinformatycznych oraz mozliwosci ich implementacji z
wykorzystaniem narzedzi informatycznych. ¢ Zarzadzanie ryzykiem w projektach teleinformatycznych przy uzyciu wybranych narzedzi
informatycznych. « Zaliczenie modutu ksztatcenia.

Zarzadzanie ruchem w sieci K_WO01, K_U01, K_U06, K_U10, K_U11

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektow. Wprowadzenie
do inzynierii ruchu sieciowego. « Wprowadzenie do QoS. Priorytetowanie ruchu. « Model ruchu oraz odwzorowanie wartosci jakosci parametréw
ustug w modelu warstwowym. « Mechanizmy kolejkowania stosowane w sieciach komputerowych. « Metody i $rodki przeciwdziatania zatorom w
sieciach komputerowym. « Metody i $rodki wyréwnywania obciazen w sieciach komputerowych. ¢ Inzynieria ruchu w $rodowisku MPLS, Metro-
Ethernet oraz DataCenter.

Zastosowania informatyki K_WO07, K_W10, K_U02, K_U08, K_K03, K_K06

« Zarzadzanie zespotem wdrazajgcym systemy informatyczne. Dobér cztonkéw zespotu. Profil osobowy kierownika zespotu. Narzedzia
wspomagajace prace zespotowag - w tym MS Project. « Omoéwienie zadan na biezacy semestr. Podziat studentéw na zespoly wdrozeniowe.
Wstepny wybor kierownika zespotu i jego zastepcy. Przydzielenie zadan zwigzanych z wyborem i pozyskanie "oprogramowania i sprzetu do
wdrozenia". « Charakterystyka dostgpnego dla polskich firm (organizacji) oprogramowania do wspierania zarzadzania - w tym klasy ERP. ¢
Skompletowanie niezbednego sprzetu i oprogramowania dla zatozonego scenariusza wdrozenia. ¢ Komponenty sprzetowe systemu
informatycznego - w tym serwery i macierze dyskowe, uklady zasilania bezprzerwowego, uktady chtodzenia i klimatyzacji, systemy zabezpieczen
przeciwpozarowych itd.. ¢ Weryfikacja wykonanych zadan pod katem uzyskanych efektéw praktycznych - pozyskanie oprogramowania,
zapoznanie sie z jego dokumentacja, wstepna instalacja itd. Ocena kierownictwa zespotéw oraz ewentualna ich zmiana. ¢ Procedury przetargowe.
Przygotowanie SIWZ « Instalacja, konfiguracja systeméw informatycznych oraz prezentacja ich praktycznego dziatania na "testowych danych".

Zastosowania informatyki | K_W03, K_W04, K_W07, K_U11, K_K01, K_K03

e Zajecia organizacyjne. Prezentacja zakresu materiatu oraz okreélenie zasad zaliczenia przedmiotu. Wskazanie zalecanych Zzrédet
bibliograficznych. « Przeglad systeméw wspomagajacych zarzadzanie. ¢ Ustalenie indywidualnych zagadnieri do opracowania w ramach
laboratorium, projektu oraz prac wiasnych. Zaplanowanie terminarza udostepniania zasob6éw sprzetowych i programowych niezbednych do
rozwigzania postawionego zadania. Ustalenie terminéw prezentacji czastkowych i koncowych wynikéw prac. « Koncepcja systemu klasy
ERP/ERP_II, a domeny dziatalno$ci gospodarczej. Zasady licencjonowania oprogramowania oraz inne wybrane aspekty prawne zwigzane z
przetwarzaniem danych - w tym wrazliwych. « Wykonywanie postawionych zadan z wykorzystaniem urzadzen i oprogramowania dostepnego w
laboratorium, wypozyczonego z firm oraz komputeréw bedacych wtasnoscig studentéw. Prezentacja wynikéw czastkowych, dyskusje dydaktyczne
indywidualne i w grupach. Skonfigurowanie narzedzi do komunikacji studentéw i prowadzacego poza godzinami zaje¢ - forum oraz dedykowane
konta pocztowe dla przedmiotu. » Etapy projektowania systemu informatyczne. Opracowanie i weryfikacja zatozen, przygotowanie dokumentacji
projektowej (w tym kierowanie, $ledzenie, kontrola), zarzadzanie ryzykiem, weryfikacja zakresu projektu, weryfikacja celu projektu, audyt
techniczny i finansowy. « Zarzadzanie projektami. Terminologia. Projekt i jego otoczenie. Metodyki zarzadzania. Formalizacja procedur
zarzadzania projektami. Trojkat celéw zarzadzania: koszty-terminy-zakres. * Prezentacja opracowanych projektéw, krytyczna ocena (przez
wyznaczonego recenzenta), zaliczenie.

Zastosowania informatyki Il K_WO03, K_W04, K_U12, K_K04, K_K06

* Przypomnienie i podsumowanie materiatu oméwionego w ramach pierwszej czesci wyktadu. « Omoéwienie zadan na biezacy semestr. Podziat
studentéw na zespoty wdrozeniowe. Wstepny wybor kierownika zespotu i jego zastepcy. Przydzielenie zadan zwigzanych z wyborem i pozyskanie
"oprogramowania i sprzetu do wdrozenia". « Formalne metodologie zarzadzania projektami (informatycznymi) w tym PMBoK i Prince2. Oméwienie
ich zalet, wad oraz specyfiki krajéw, w ktérych zostaly opracowane i sg szeroko stosowane. ¢ Zarzadzanie zespotem wdrazajgcym systemy
informatyczne. Dobor czlonkéw zespotu. Profil osobowy kierownika zespotu. Narzedzia wspomagajace prace zespotowg - w tym MS Project. ¢
Skompletowanie niezbednego sprzetu i oprogramowania dla zatozonego scenariusza wdrozenia. « Charakterystyka dostepnego dla polskich firm
(organizacji) oprogramowania do wspierania zarzadzania - w tym klasy ERP. « Weryfikacja wykonanych zadan pod katem uzyskanych efektéw
praktycznych - pozyskanie oprogramowania, zapoznanie si¢ z jego dokumentacja, wstgpna instalacja itd. Ocena kierownictwa zespotéw oraz
ewentualna ich zmiana. « Komponenty sprzetowe systemu informatycznego - w tym serwery i macierze dyskowe, uktady zasilania
bezprzerwowego, uktady chtodzenia i klimatyzacji, systemy zabezpieczer przeciwpozarowych itd.. Przygotowanie SIWZ. « Instalacja, konfiguracja
systemow informatycznych oraz prezentacja ich praktycznego dziatania na "testowych danych”.

Zwalczanie przestepczos$ci w cyberprzestrzeni i prawne aspekty

- P K_W10, K_U02, K_U08, K_K01, K_K03
cyberbezpieczenstwa

*« Omoéwienie zakresu realizowanego materialu. Podanie warunkéw zaliczenia i sposobu wystawiania oceny koncowej z przedmiotu.
Wprowadzenie do tematyki cyberprzestepczosci. « Pojecie danych informatycznych i systemu informatycznego. Metody atakowania systemoéw
informatycznych. Rodzaje sprawcow cyberprzestepstw. ¢ Klasyfikacja i cechy wspélne cyberprzestepstw. ¢ Krajowy System Cyberbezpieczenstwa.
» Rodzaje cyberprzestepstw. « Podsumowanie. Zaliczenie w formie testu.

Administracja systemoéw operacyjnych K_W02, K_U02, K_U07, K_KO03, K_K06

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. ¢ Active Directory w
Windows Server: funkcje Active Directory, logiczna struktura AD DS (obiekt, jednostka organizacyjne, domena, las), fizyczna struktura AD DS.
(kontrolery domeny, Site, partycje AD), nazwa wyrdézniajaca i wzgledna nazwa wyrdzniajaca, narzedzia do zarzadzania obiektami Active Directory
(Active Directory Users and Computers, Lightweight Directory Access Protocol Data Interchange Format Directory Exchange (Ldifde), Windows
Script Host), delegowanie kontroli do jednostek organizacyjnych. « Zarzadzanie dyskami: poréwnanie cech systeméw plikéw, RAID. Zarzadzanie
sktadowaniem danych i archiwizacja: EFS — system szyfrowania plikéw, system DSF (Distributed File System), DFS Namespace, DFS
Replication, File Server Resource Manager (quota, screening files, storage reports), Archiwizacja danych, Shadow Copies, narzedzie Windows
Server Backup, narzedzie Windows Recovery Enviroment. « Group Policy: zasady grup, Group Policy Management Console, przypisywanie Group
Policy, definiowanie zasiegu aplikowania Group Policy, tworzenie i praca z GPO. « Ustuga DHCP w Windows Server. Oméwienie DHCP; Zasada
dziatania; Rekordy nadawane manualnie vs automatycznie; Rezerwacje; DHCP IPv4/v6. Monitoring ustugi; Rozwigzywanie probleméw. ¢
Rozwigzywanie nazw w systemach Windows Server. Protokoly ARP/RARP/LLMNR. Konfiguracja i rozwigzywanie probleméw z DNS w Windows
Server. Konfiguracja roli serwera DNS; Konfiguracja stref DNS; Konfiguracja transferéw stref DNS; DNS IPv4/v6; Zarzadzanie i rozwigzywanie
probleméw z DNS.Migracja z WINS do DNS. ¢ IPSec w Windows Server. Konfiguracja IPSec. Przeglad zagadnien zwigzanych z
IPSec;Konfiguracja regut zabezpieczania potaczen; Monitorowanie aktywnosci IPSec; Rozwigzywanie probleméw z IPSec. Certyfikaty, centrum
certyfikacji. * RRAS w Windows Server . Oméwienie dostepu zdalnego (RRAS); Implementacja dostepu zdalnego; Implementacja DirectAccess;
Implementacja VPN; Zabezpieczenia i certyfikaty. Konfiguracja serweréw i klientéw RADIUS. NPS w Windows Server. Instalacja, konfiguracja i
rozwigzywanie probleméw z rolg serwera Network Policy Server. Instalacja i konfiguracja Network Policy Server; Konfiguracja serweréw i klientow
RADIUS; Metody uwierzytelniania NPS; Monitorowanie i rozwigzywanie probleméw z Network Policy Server; « Wirtualizacja w Windows Server.




Rola Hyper-V; Zarzadzanie obrazami i dyskami wirtualnymi VHD; Wprowadzenie do Windows Deployment Services (WDS); Wdrazanie systemoéw
operacyjnych przy pomocy WDS; Zarzadzanie rola WDS. Wdrazanie mechanizméw zarzadzania aktualizacjami. Wprowadzenie do Windows
Server Update Services (WSUS). Rola RDS w Windows Serwer. Wprowadzenie do ustug zdalnego pulpitu RDS. Instalowanie Remote Desktop
Services Roles. * Elementy PowerShell i .NET z GUI - programowanie w konsoli Windows Server

Algorytmy kryptograficzne i funkcje haszujgce K_WO04, K_U08, K_U11, K_K03, K_K04

« Definicja pierwszosci liczby, wadciwosci liczb pierwszych, rozktad kanoniczny liczby catkowitej na czynniki pierwsze. Deterministyczne testy
pierwszosci. Naiwne, malo praktyczne dla duzych liczb, algorytmy testowania pierwszosci liczb catkowitych. Ztozono$¢ teorio-liczbowych
algorytméw. « Test Fermata pseudopierwszosci. Prawdopodobne liczby pierwsze i pseudopierwsze liczby Fermata przy podstawie b. Test Fermata
silnej pseudopierwszosci. Test Millera-Rabina. Test Lucasa pierwszosci liczby catkowitej. « Test pierwszosci wykorzystujacy krzywe eliptyczne.
Szybkie operacje grupowe na krzywych eliptycznych. ¢ Algorytmy faktoryzacji liczb catkowitych - wprowadzenie. Metoda kolejnych dzieler i
metoda Fermata. » Kongruencje Legendre'a. Metoda utamkéw tafcuchowych faktoryzacji liczb. Metoda sita kwadratowego i metoda sita ciata
liczbowego. ¢« Metoda ro Polarda oraz metoda p-1 faktoryzacji liczb. Metoda Lenstry oparta na krzywych eliptycznych. ¢ Algorytmy obliczania
logarytméw dyskretnych - metoda Shanksa matych i duzych krokéw. Algorytm Silvera-Pohlinga-Hellmana. Rachunek indekséw dla logarytméw
dyskretnych. ¢ Algorytmy obliczania logarytméw dyskretnych na krzywych eliptycznych. « Kryptograficzne funkcje haszujace (funkcje skrétu) -
definicje, zastosowania, rodzaje, zasady projektowania takich funkcji. Typowe, popularne funkcje haszujgce: SHA, MD, Blake i inne. Funkcje
stosowane do haszowania haset. Rodzaje atakéw na funkcje haszujace.

Analiza powtamaniowa K_W04, K_W06, K_U07, K_U08, K_KO01, K_K04

* Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materialu. Omoéwienie zagadniern z deszyfracja i monitorowaniem ruch
przechodzacego przez zapory ogniowe. * Analiza zagrozeri wirusowych. Integracja WildFire z architekturg bezpieczenstwa, badanie zawarto$¢
plikéw i budowa bazy danych sygnatur wiruséw.  Identyfikacja uzytkownika koricowego. Zapoznanie sie z konfiguracjg zapory nowej generaciji i
uwierzytelnianiem identyfikatora uzytkownika, a takze z monitorowaniem i rejestrowaniem oraz mapowania identyfikatora uzytkownika do
urzadzenia. « Bezpieczenstwo zdalnego dostepu. Konfiguracja certyfikatow uwierzytelniania zapory, profile bezpieczenstwa i agenci klienta.
Monitorowanie i raportowanie bezpieczenstwa. Konfiguracja pulpitu nawigacyjnego oraz filtréw zapory. ¢« Zapewnienie wysokiej dostepnos$¢
urzadzenia zabezpieczajgcego. Konfiguracja przypisania portéw zapory w celu kontroli wysokiej dostepnosci, zarzadzania i potaczen tacza
danych. ¢ Analiza systemu plikdw. ¢ Analiza wlamania na aplikacje webowa. Informacje o konfiguracji systeméw webowych. Najczesciej
wystepujace ataki na aplikacije webowe. ¢ Powlamaniowa analiza systemu Linux. * Powlamaniowa analiza systemu Windows. ¢ Analiza
behawioralna zto$liwego oprogramowania ¢ Ustuga VSS - kopiowanie woluminéw w tle. « Prezentacja projektéw.

Bioinformatyka K_W07, K_W08, K_U02, K_U13, K_K03

« Wstep do bioinformatyki. Bioinformatyka - cele, biologiczne bazy danych, sekwencja aminokwasowa oraz DNA. Struktury biatek, podstawy
filogenetyki. « Wstep do bioinformatyki. Kodony; kodony START, STOP, mutacje - rodzaje, podobienstwo sekwencji a homologia, przyréwnanie
dwoéch i wielu sekwencji, wyszukiwanie sekwencji w bazach danych; algorytmy DotPlot, Fasta, Smith-Waterman, BLAST. ¢ Wstep do
bioinformatyki. Mapowanie i sktadanie sekwencji genoméw, adnotowanie genoméw, genomika poréwnawcza, mikromacierze, analiza ekspresji
biatek, modyfikacje potranslacyjne, interakcje biatek (PPI). ¢ Bioinformatyka strukturalna. Mutacje a budowa i funkcja biatek, metody
rozwigzywania struktur biatek i RNA, mapy kontaktéw biatek, narzedzia do analiz map kontaktéw, przewidywanie struktur biatek (de novo, ab
initio), modelowanie homologiczne, eksperyment CASP, przewidywanie map kontaktow, parowania kanoniczne RNA, struktura drugorzedowa
RNA, krawedzie interakcji. * Bioinformatyka strukturalna. Budowa chromatyny, struktura i funkcja chromatyny, rozwigzywanie struktury
chromatyny, macierze interakcji chromatyny Hi-C, ChIA-PET, algorytmy modelowania struktury chromatyny z macierzy interakcji, macierze
interakcji chromatyny - single-cell Hi-C, ChlA-Drop, Pore-C, sposoby normalizacji macierzy interakcji. + Reverse-engineering szczepionki Pfizer
SARS-CoV-2. SARS-CoV-2, COVID-19, szczepionka mRNA Pfizer: uwarunkowania i analiza, szczepionka mRNA Pfizer: reverse engineering,
inne szczepionki na SARS-CoV-2. « Szok termiczny (HSR) a struktura chromatyny. Struktura chromatyny (przypomnienie), szok komérkowy, szok
termiczny (HSR): mechanizm dziatania, szok termiczny: zastosowania, doniesienia literaturowe (2019, 2020,...), chromatyna: budowa wielo-
skalowa, wyniki analiz, nowa miara “2.5D". * Analizy genoméw bakteryjnych za pomoca serweréw bioinformatycznych. « Serwer NanoForms:
sktadanie malych genoméw sekwencjonowanych technika Oxford Nanopore, Oxford Nanopore + lllumina. « Metody eksploracji danych, uczenia
maszynowego i Al w bioinformatyce - przeglad. « Dedykowane biblioteki programistyczne w bioinformatyce - przeglad. « Wybrane narzedzia
bioinformatyczne - przeglad. « Bioinformatyka a BigData. * Konkursy CASP, RNApuzzles, CAPRI: oméwienie postepu w wybranych kategoriach
eksperymentéw, na przestrzeni ostatnich lat.

Budowa jezykéw programowania i kompilatoréw ’ K_W04, K_U09, K_U13, K_K02, K_K06

« Semantyka denotacyjna jezykéw programowania. « Wprowadzenie do kompilacji. Analiza leksykalna. Analiza semantyczna. « Generowanie kodu
posredniego. ¢« Optymalizacja kodu. « Generowanie kodu docelowej architektury. « Narzedzia do tworzenia kompilatoréw « Stosowanie narzedzi
FsLex i FsYacc, FParsec. « Wykorzystanie ANTLR, Flex i Bison.

Frameworki w aplikacjach webowych ‘ K_W04, K_U09, K_U14, K_KO01, K_K04

« Projekt RESTful API dla aplikacji webowej. « Jezyki skryptowe i frameworki JavaScript. Przedstawione zostang przyktadowe aplikacje webowe
realizowane w tych technologiach. Wdrozenie aplikacji. « Jezyk C# i frameworki Microsoft. Przedstawione zostang przyktadowe aplikacje webowe
realizowane w tych technologiach. Wdrozenie aplikacji. « Kamienie milowe (API, propozycja projektu aplikacji, specyfikacja wymagan, specyfikacja
projektu oprogramowania, wersja wejsciowa, wersja beta, wersja z funkcjonalno$ciami, wersja do wydania, wersja ostateczna).

Inzynieria odwrotna i analiza programéw K_W02, K_W03, K_U01, K_U07, K_K01, K_K02

« Asembler procesoréw |1A32/64 « Narzedzia do kompilacji programéw ¢ Budowa plikow wykonywalnych ¢ Narzedzia do deasemblacji programéw
Debuggery, punkty wstrzyman, putapki « Formaty posrednie reprezentacji kodu - ByteCode, BitCode, MSIL « Dekompilacja formatéw posrednich «
Realizacja niewielkiego programu, ktory bedzie podlegat deasemblacji, modyfikacji i ponownemu zbudowaniu z uzyskanych kodéw w jednej z
wybranych $rodowisk (Windows, Linux, Mac).

Inzynieria odwrotna i analiza programéw (obieralny AA) K_WO06, K_W10, K_U08, K_U11, K_K02, K_K06

» Asembler procesoréw |1A32/64 « Narzedzia do kompilacji programéw « Budowa plikéw wykonywalnych « Narzedzia do deasemblacji programéw «
Debuggery, punkty wstrzyman, putapki « Formaty posrednie reprezentacji kodu - ByteCode, BitCode, MSIL « Dekompilacja formatéw posrednich

Komputerowe wspomaganie projektowania systemoéw

teleinformatycznych K_W02, K_U12,K_U13

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektéw. « Migkkie i twarde
metodyki wykorzystywane do zarzadzanie procesem projektowania systeméw teleinformatycznych oraz mozliwosci ich implementacji z
wykorzystaniem narzedzi informatycznych. ¢ Wybrane narzedzia wspierajgce projektowanie oraz zarzadzanie projektowaniem systemow
teleinformatycznych. « Zarzadzanie ryzykiem w projektach teleinformatycznych przy uzyciu wybranych narzedzi informatycznych. « Narzedzia
wspierajace proces weryfikacji zatozen projektowych w srodowisku Proof of Concept. ¢ Projektowanie ztozonego Srodowiska teleinformatycznego
z wykorzystaniem narzedzi komputerowych - case study.

Mobilne systemy teleinformatyczne K_W02, K_W03, K_U02, K_U09, K_U12, K_U13, K_KO01

« Definicja teleinformatyki. Podziat fal radiowych. Zakresy dostepnych czestotliwosci. Metody realizacji wielodostepu do medium transmisyjnego
(FDMA, TDMA, CDMA). « Historia mobilnej telekomunikacji. Istota systemu komérkowego. Klasyfikacja systeméw trankingowych. Szczegdély
dziatania systemu TETRA. Architektura i zasada dziatania systeméw GSM oraz UMTS. Ramka TDMA, rodzaje kanatéw i pakietow. Struktura
czasowa systemu GSM. Metody autentykacji uzytkownika i szyfrowania danych w GSM. « Technologie transmisji danych w systemach telefonii
komérkowej: CSD, HSCSD, GPRS, EDGE, HSDPA, HSUPA, LTE. Schematy kodowania i uzyskiwane przeptywnosci bitowe. Techniki transmisji
bezprzewodowej w sieciach komputerowych, rozpraszanie widma metodg DSSS, transmisja na wielu nosnych, szczegély warstwy fizycznej
standardéw z rodziny IEEE 802.11. « Whasnosci kanatu transmisyjnego w systemach radiokomunikacji ruchomej: podstawowe parametry anten,
propagacja sygnatu w wolnej przestrzeni, wplyw wielodrogowos$ci na propagacje sygnatu, modelowanie spadku mocy w funkcji odlegtosci,
propagacja sygnatéw o roznej szerokosci pasma. ¢ Bezprzewodowe sieci komputerowe: sieci ad hoc MANET, sieci sensorowe WSN (ZigBee),
sieci personalne WPAN, sieci virtulane WVPN. Sieci szerokopasmowe. Systemy telemetryczne GSM/GPRS. taczno$¢ bezprzewodowa krétkiego
zasiegu: Bluetooth (picosieci i sieci typu scatter), UWB, NFC (technologia RFID). Sieci bezprzewodowe duzego zasiegu (MAN i WAN): Wi-Fi,
WIMax, LMDS, WMN. « Koncepcja GPS jako systemu komunikacji i nawigacji satelitarnej. Historia powstania i modernizacji GPS. Segment
naziemny sterowania, kosmiczny i uzytkownika. Metody pozycjonowania odbiornika GPS: Bancrofta, trilateracji, Newtona-Raphsona. Sposoby
poprawy doktadnos$ci wyznaczania wspétrzednych. Stosowane czestotliwosci i protokoty transmisji. Sentencje NMEA. Struktura sprzetowa
satelitow komunikacyjnych. Inne systemy satelitarne (GLONASS, Galileo, Beidou, Compass). Cywilne i militarne zastosowania satelitow.
Zarzadzanie flota pojazdéw.  Zasady facznosci i transmisji satelitarnej. Mechanizmy i ograniczenia tgcznosci satelitarnej. Uwarunkowania




atmosferyczne. Uzyskiwane predkosci transmisji. Zasady tacznosci jedno- i dwukierunkowej. Modemy satelitarne. Sprzetowe i programowe
wymogi odbioru. Metody poprawy jako$ci potgczenia. Mobilny Internet satelitarny.

Ochrona elektromagnetyczna sieci teleinformatycznych (S) K_WO03, K_W10, K_U11

» Analiza przepiséw i aktow prawnych dotyczacych bezpieczeristwa sieci teleinformatycznych. « Zadania ochrony elektromagnetycznej,
zapewnienie bezpieczenstwa transmisji i kontroli dostepu do urzadzer i oprogramowania. Terroryzm elektromagnetyczny, emisja ujawniajaca,
zakiocenia intencjonalne. ¢ Zaburzenia elektromagnetyczne, ich Zrédta i mechanizmy sprzezen z urzadzeniami ze szczegéinym uwzglednieniem
wytadowan atmosferycznych. « Ochrona odgromowa obiektéw budowlanych, strefowa koncepcja ochrony przepigciowej. Zarzadzanie ryzykiem
wystapienia szkéd. * Ograniczanie przepie¢ w instalacji elektrycznej i systemach przesylu sygnatu « Srodki ograniczajace zaburzenia
elektromagnetyczne, uziemienia, masy, ekwipotencjalizacja, filtry, ograniczniki przepigeé¢, ekranowanie, topologia instalacji. * Przyktadowe
rozwigzania nowoczesnej ochrony odgromowej i przepigciowej inteligentne domy, systemy automatyki przemystowej, ochrona anten i innych
urzadzen pracujacych na zewnatrz budynku

Optymalizacja systeméw i baz danych K_W03, K_U01, K_U05, K_U11

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium.  Architektura systeméw
bazodanowych na przykladzie bazy danych Oracle: struktura serwera baz danych, polgczenie z bazg danych, struktura pamieci, bufory bazy
danych, obszar wspétdzielony, procesy pierwszo i drugoplanowe, logiczna i fizyczna struktura danych, przestrzenie tabel, segmenty, extenty i
bloki. « Zarzadzanie struktura przechowywania danych: struktura przechowywania danych (magazyn danych — storage), bloki, extenty, segmenty,
przestrzenie tabele i pliki danych, zarzadzanie przestrzenig w przestrzeniach tabel (Tablespace), modyfikacja, usuwanie, zarzadzanie i
przegladanie przestrzenia tabel, powigkszanie bazy danych, Oracle Managed Files (OMF), Automatic Storage Management (ASM). ¢ Utrzymanie i
optymalizacja bazy danych: Oracle Optimizer - statystyki, Automatic Workload Repository (AWR), Automatic Database Diagnostic Monitor
(ADDM), Enterprise Manager, alerty i powiadomienia, zarzadzanie wydajnoscia, monitor wydajnosci (Top Session, Top Services), Automatic
Memory Management (AMM), Automatic Shared Memory Management (ASMM), dynamiczne statystyki wydajnosci, przydatne widoki. « Przyczyny
nieefektywnej wydajnosci SQL: przetwarzanie polecel SQL, optymizator kosztowy, kontrolowanie zachown optymizatora, brakujace statystyki
optymalizatora, quasi optymalny wyb6r planu wykonania, niskij jakosci zapytania SQL, SQL Tuning Advisor, wymiary optymalizacji CPU i czaséw
oczekiwania. « Operatory optymizatora SQL: operacje wierszowe, petne przeszukiwanie tabeli, przeszukiwanie ROWID, indeksy, przeszukiwanie
indeksu, przeszukiwanie ztaczen indeksowanych, operacja AND-EQUAL, clastrowanie danych, operacje sortowania, konkatenacji, operatory na
zbiorach, zagniezdzone petle zlaczenia, optymalizacja zlaczen, zmienne wigzane. ¢ Interpretacja planéw wykonania: gdzie znalez¢ plany
wykonania, wys$wietlanie planéw wykonania, AUTOTRACE, statystyki, perspektywy systemowe, Automatic Workload Repository (AWR),
zarzadzanie AWR z PL/SQL, interpretowanie i monitorowanie plan wykonania. ¢ Transformacje danych: model schematu gwiazdy, model
schematu ptatka $niegu, zapytanie schematu typu gwiazda, plan wykonania bez transformaciji typu gwiazda, techniki transformacii typu gwiazdaa
celem optymalizacji zapytan. « Statystyki optymalizatora: rodzaje statystyk, histogramy, zbieranie statystyk systemowych, preferencje statystyk,
reczne gromadzenie statystyk, dynamiczne prébkowanie optymalizatora. « Rodzaje i sposoby wykorzystania wskazéwek (regut, hintéw)
optymalizacji, kategorie wskazéwek, cele optymalizacji i strategie. « Sledzenie aplikacji i automatyzacja optymalizacji SQL: $ledzenie i logowanie
ustug, uzycie Enterprise Manager do $ledzenia ustug, $ledzenie na poziomie sesji, narzedzie trcsess, zawartos$¢ plikéw sladéw SQL, wywotywanie
narzedzia tkprof, tryb strojenia lub Automatic Tuning Optimizer (ATO), SQL Tuning Advisor, SQL Access Advisor.

Pragmatyka kryptografii i bezpieczerstwa w jezykach programowania K_W06, K_W10, K_U08, K_U11, K_KO05, K_KO06

« Interfejs programistyczny biblioteki OpenSSL w jezyku C/C++ ¢ Programowe mechanizmy generowania kluczy i certyfikatbw « Autoryzacja i
uwierzytelnianie biblioteka OpenSSL « Mechanizmy kryptograficzne w .NET Framework ¢ Szyfrowanie strumieniowe i blokowe ¢ Formaty plikdw
wykonywalnych i interpretowanych ¢ Deasemblacja i dekompilacja ¢ Zabezpieczanie kodu przed modyfikacja ¢ Realizacja programu
wykorzystujacego prezentowane mechanizmy

Pragmatyka kryptografii i bezpieczenstwa w jgzykach programowania

(obieralny AA) K_WO06, K_W10, K_U08, K_U11, K_KO05, K_K06

« Interfejs programistyczny biblioteki OpenSSL w jezyku C/C++ « Programowe mechanizmy generowania kluczy i certyfikatow ¢ Autoryzacja i
uwierzytelnianie bibliotekg OpenSSL « Mechanizmy kryptograficzne w .NET Framework « Szyfrowanie strumieniowe i blokowe ¢ Formaty plikdw
wykonywalnych i interpretowanych « Deasemblacja i dekompilacja « Zabezpieczanie kodu przed modyfikacjg

Programowanie gier K_W02, K_W08, K_U12, K_U13, K_K01, K_KO05

«» Skrocona historia gier komputerowych, wskazujgca moment rozwoju okreslonych elementéw i poje¢, istotnych z punktu widzenia wspétczesnego
stanu dziedziny. Wytlumaczenie znaczenia i zastosowania wspomnianych elementéw.  Podstawy obstugi silnika Unity. Tworzenie nowego
projektu, obstuga interfejsu, dodawanie obiektéw do sceny. « Tworzenie skryptoéw jezyka C# i definiowanie komponentéw opisujacych obiekty w
silniku Unity. « Dziatanie systemu fizyki w silniku Unity, rodzaje i dziatanie bryt brzegowych, symulacja grawitacji i zderzen. « Pobieranie danych z
klawiatury, rozpoznawanie pozycji myszy oraz analiza i interpretacja danych pochodzacych z urzadzen sterujacych za pomocg skryptéw jezyka
C#. + Projektowanie graficznego interfejsu uzytkownika gry komputerowej oraz integracja graficznego interfejsu uzytkownika z systemem
komponentéw silnika Unity i skryptami jezyka C#. * Przeglad najcze$ciej uzywanych algorytméw podejmowania decyzji oraz algorytméw
wyszukiwania $ciezek w grach komputerowych. « Dziatanie systeméw emisji czastek, wraz z prezentacjg praktycznych przyktadéw dziatania i
sposobdw kontrolowania emisji z poziomu interfejsu silnika Unity oraz z poziomu skryptéw jezyka C#.

Programowanie nowoczesnych aplikacji internetowych K_WO03, K_U05

» Jezyk Java i $rodowisko Spring Celem zaje¢ bedzie zapoznanie studentéw z systemem budowy aplikacji internetowych Spring Framework.
Omoéwione zostang podstawy tworzenia warstwy prezentacji z uzyciem systemu Spring MVC, warstwy biznesowej z zastosowaniem klasycznych
wzorcoéw projektowych, dostepu do danych przy wykorzystaniu technologii odwzorowania relacyjno - obiektowego, ustug sieciowych oraz
podstawy kontroli dostepu z zastosowaniem Spring Security. ¢ Jezyk Python i framework Django Student zapozna sie z zagadnieniami
organizowania struktury aplikacji, tj. projektowania oraz tworzenia logiki aplikacji biznesowej i prezentacji. Przedstawione zostang praktyczne
aspekty tworzenia aplikacji w Django zwigzane z pracg z widokami, szablonami i modelami, obstuga bazy danych, zarzgdzaniem uzytkownikami,
tworzeniem aplikacji wielojezycznych, a takze rozwigzaniami odno$nie hostingu projektéw Django.

Symulacje uktadéw dynamicznych w Matlabie i Simulinku ‘ K_WO03, K_U01, K_U05

* Metoda réwnan Lagrange'a do obliczania dynamiki uktadéw elektromechanicznych ¢ Metody numerycznego rozwiazywania uktadéw réwnan
rézniczkowych zwyczajnych « System Matlab i Symulink do rozwigzania probleméw dynamiki waznych zagadnien technicznych.

Systemy infrastruktury krytycznej ‘ K_WO07, K_W10, K_U08, K_U11, K_K01

« Systemy infrastruktury krytycznej — wprowadzenie, uwarunkowania prawne. Narodowy Program Ochrony Infrastruktury Krytycznej. Zakres, cele.
Organy i podmioty uczestniczace w realizacji Programu, ich rola i odpowiedzialno$¢. Ocena ryzyka. Wybrane prawne narzedzia ochrony
infrastruktury w Polsce. ¢ Teleinformatyczne elementy w funkcjonowaniu i ochronie infrastruktury krytycznej. Incydenty w obszarze infrastruktury
krytycznej i sposoby reagowania na nie. ¢ Fizyczna infrastruktura informatyczna o znaczeniu krytycznym (NCPI — Network-Critical Physical
Infrastructure). Kategorie systeméw bezpieczenstwa. Przyktady infrastruktury krytycznej - serwerownia, data center « Bezpieczenstwo fizyczne.
Systemy kontroli dostepu. Wyb6r lokalizacji. « Chtodzenie jako element infrastruktury krytycznej. Problemy do rozwigzania. Wymagania dot.
mikroklimatu pomieszczen. Obliczanie wydzielonego ciepta. Dobér wielkosci systemu chiodzenia. Przeglad systeméw chiodzenia w
serwerowniach. Warunki $rodowiskowe. Standard ASHRAE. Ewolucja systeméw chtodzenia serwerowni. Systemy chtodzenia szaf. Chtodzenie
rzedowe. Chlodzenie ,close coupled”. Optymalizacja przeptywéw powietrza. Problemy zwiazane z chtodzeniem powietrza (Recyrkulacja,
Stratyfikacja powietrza, ObejScie powietrza). Chtodzenie zanurzeniowe. Systemy przeciwpozarowe. ¢ Bezpieczenstwo sieciowe. Redundantnos$¢
szkieletu sieci, zabezpieczenie i monitorowanie portéw sieciowych, strefy i przypisanie serwera do strefy, zapory sieciowe, systemy IPS (Intrusion
Prevention System), VPN. « Bezpieczenstwo energetyczne. Zasilanie jako element infrastruktury krytycznej. Dostepnos¢ systemu IT. Klasyfikacja
The Uptime Institute. Kategorie odbioréw zasilania. Podstawowy system zasilania serwerowni. Réwnolegty redundancyjny system UPS’6w (N+1).
Redundancja System+System - (S+S) lub 2(N+1). Alternatywne technologie generowania mocy. Ogniwa paliwowe. Mikroturbiny. Systemy
fotowoltaiczne. Tryby pracy (rezerwowy, ciagly, wzajemny). Odporno$¢ na awarie. Architektura dwutorowa. Architektura N+1. Okre$lanie
catkowitego kosztu eksploatacji generatora. Analiza kosztéw systemu zasilania. Zalety stosowania alternatywnych zrédet energii.

Systemy kryptograficzne K_WO03, K_W06, K_U08, K_U11, K_K01, K_K02, K_K04

* Kryptosystemy z kluczem tajnym (kryptosystemy symetryczne): szyfry strumieniowe, szyfry podstawieniowe, szyfry Cezara, przeksztaicenia
afiniczne i przesuniecia, szyfry blokowe, DES/AES. ¢ Kryptosystemy z kluczem publicznym (kryptosystemy asymetryczne); kryptosystemy oparte
na logarytmach dyskretnych: schemat Diffiego wymiany klucza, kryptosystem ElGamala. ¢ Kryptosystem RSA, z kluczem publicznym; algorytmy
generowania duzych liczb pierwszych; algorytmy szybkiego potegowania modularnego ¢ Kryptosystemy oparte na resztach kwadratowych, z
szyfrowaniem probabilistycznym. Kryptosystemy Goldwasser-Bluma i Micali. « Kryptosystemy oparte na krzywych eliptycznych. Eliptyczne wersje




popularnych kryptosysteméw z kluczem publicznym: wymainy klucza Diffiego-hellmana, Masseya-Omury, ElGamala, RSA. « Zagadnienie podpisu
cyfrowego. Standard podpisu cyfrowego (DSS). Algorytm DSA. Schematy podpisu cyfrowego wykorzystujace krzywe eliptyczne - ECDSA.

Zarzadzanie incydentami (SOC)

\ K_WO06, K_U01, K_U08, K_U10, K_U13, K_KO01, K_K02

Monitorowanie podatnosci, narzedzia wykorzystywane w SOC.

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Typy incydentéw. Rekomendacje techniczne CERT. ¢ Architektura IT w
oparciu o Security Operations Center (SOC). Network Operations Center (NOC). Poréwnanie NOC i SOC. « Model organizacyjny SOC. Role i
obowigzki (SOC). « Wyzwania zwigzane z budowaniem zespotu bezpieczerstwa. « SOAR (Security Orchestration, Automation And Response). ¢
SIEM (Security Information and Event Management). Rola rozwigzan SIEM w SOC. « Zarzadzanie incydentem a informatyka $ledcza. ¢

4. Wykaz zajeé, parametry programu studiéw, metody weryfikacji efektéw uczenia sie oraz tre$ci programowe- studia
niestacjonarne

4.1 Przedmioty wspélne dla kierunku, niezalezne od wyboru studentéw

Semestr|Jedn. Nazwa zajgé Wyktad Crg if;r:f/ Laboratorium S:;?AZ':% m gsoudn;; lDELg.:.(g Egzamin|Oblig.
1 DJ |Jezyk angielski w nauce i technice 0 0 0 20 20 2 N
1 EA |Projektowanie aplikacji webowych 15 0 0 10 25 3 N
1 EA |Przemystowy Internet Rzeczy 15 0 10 0 25 3 N
2 ES |Historia idei i odkry¢ naukowych 10 10 0 0 20 2 N
2 EX |Seminarium dyplomowe 0 10 0 0 10 1 N o
2 EA |Uczenie maszynowe w jezyku Python 15 0 10 25 4 N
2 ES X\Q::t;rrz;ne zagadnienia z informatyki w jezyku 5 0 0 10 15 2 N
2 EA |Zastosowania informatyki 15 0 0 10 25 3 N
3 EX |Praca dyplomowa 0 0 0 0 10 N
3 EX |Seminarium dyplomowe 0 10 0 0 10 2 N
3 ES |Technologie i oprogramowanie chmurowe (A) | 15 0 0 10 25 2 N
3 EX |Wyktad monograficzny 15 0 0 0 15 1 N

Uwaga, niezaliczenie zaje¢ oznaczonych czerwong flaga uniemozliwia dokonanie wpisu na kolejny semestr (nawet wéwczas gdy sumaryczna liczba punktéw ECTS
jest mniejsza niz diug dopuszczalny), sa to zajecia kontynuowane w nastgpnym semestrze lub zajecia, w ktérych nieosiagnigcie wszystkich zaktadanych efektow
uczenia sie nie pozwala na kontynuowanie studiéw w innych zajeciach objetych programem studiéw nastepnego semestru.

4.2 Wykaz blokéw tematycznych do wyboru- studia niestacjonarne

4.2.1. Blok tematyczny: | - Inzynieria inteligentnych systeméw informatycznych

Przedmioty realizowane po wyborze bloku tematycznego

m jezyki

Semestr|Jedn. Nazwa zaje¢ Wyktad CIY\Q i%sgfj Laboratorium Seljrr](i)rj'nzl:ittjjm ;oudr;; Félg.:fg Egzamin|Oblig.

1 EA |Eksploracja danych 15 0 10 0 25 4 N

1 ET |Matematyka dyskretna 2 15 0 10 0 25 5 T

1 EA |Metody obliczeniowe optymalizaciji 15 0 10 0 25 5 T

1 EA |Programowanie funkcjonalne 15 0 10 0 25 3 N

1 EA |Programowanie wspotbiezne i rozproszone 15 0 10 0 25 3 N

1 EA |Projekt badawczy 0 0 0 10 10 2 N

2 ET |Big Data 15 0 10 0 25 2 N

2 EU [Inteligentne sieci sensorowe 15 0 10 10 35 5 T

2 EA |Inteligentne systemy komputerowe 15 0 10 0 25 5 T

2 EA miaoudy rozpoznawania obiektow i analizy 15 0 10 0 25 4 N

2 EA |Nowoczesne narzedzia optymalizaciji 10 0 10 0 20 2 N

3 EX |Przedmiot wybierany 1 15 0 10 0 25 4 N

3 EA |Przedmiot wybierany 2 15 0 10 0 25 4 N

3 EA |Przedmiot wybierany 3 15 0 10 0 25 4 N

3 ET |Spoteczenstwo informacyjne 10 0 0 10 20 3 N
Przedmioty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w ty

obce.

Semestr|Jedn. Nazwa zaje¢ Wyktad Crg ifg::?l Laboratorium Se?vr](i)rjlzlr(ittcm gSoudr;]ier\] PElg.:ftsy Egzamin|Oblig.

3 ES |Administracja systeméw operacyjnych 15 0 10 0 25 4 N

3 ES |Bioinformatyka 15 0 10 0 25 4 N

3 EA Eg:](‘))\i/;/;tcj)?éakéw programowania i 15 0 10 0 25 3 N

3 EA |Frameworki w aplikacjach webowych 15 0 10 0 25 4 T

3 EA |Inzynieria odwrotna i analiza programéw (A) 15 0 10 0 25 3 N

2 | e et || o | w0 s a2 |

3 EA |Programowanie gier 15 0 10 0 25 4 T

3 EA ﬂgﬁ:zgmgﬂie nowoczesnych aplikacji 15 0 10 0 25 5 T

Parametry programu studiow



taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezpos$rednim udziatem

nauczycieli akademickich lub innych oséb prowadzacych zajecia. 23ECTS
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia 61 ECTS
naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow.

taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub

nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5 ECTS
odpowiednio nauki humanistyczne lub nauki spoteczne.

taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 68 ECTS
taczna liczba punktéw ECTS, ktérg student musi uzyska¢ w ramach zaje¢ z jezyka obcego. 4 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektéw uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajace na sprawdzenie i ocene wszystkich efektéw uczenia sie sa opisane w
kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia si¢ jest realizowana w szczegélnosci przy pomocy nastepujacych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegétowe informacje na temat weryfikacji osigganych przez studentdéw efektéw uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie
internetowej wydziatu. Parametry wybranych metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 4
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 4
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 8
Liczba godzin przeznaczona na egzamin w formie ustnej 0
Szacowana liczba godzin, kt6ra studenci powinni poswigci¢ na przygotowanie sie do egzaminéw i zaliczen 144
Liczba zaje¢, ktére koricza sie zaliczeniem bez egzaminu 23
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 8
Liczba godzin przeznaczona na zaliczenie w formie ustnej 2
Szacowana liczba godzin, ktéra studenci powinni po$wieci¢ na przygotowanie sie do zaliczer w trakcie semestrow 0
na zajeciach ¢wiczeniowych (bez zaliczen koricowych)
Liczba zaje¢, w ktérych weryfikacja osiaganych efektéw uczenia sie realizowana jest na podstawie obserwacji 14
wykonawstwa (laboratoria)
Liczba laboratoriéw, w ktérych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw w trakcie 7
semestru
Szacowana liczba godzin, ktérg studenci powinni po$wieci¢ na przygotowanie sie do sprawdzianéw realizowanych 59
na zajeciach laboratoryjnych
Liczba zajg¢ projektowych, w ktorych osiggane efekty uczenia sie sprawdzane sg na podstawie prezentacji projektu, 9
raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na wykonanie projektu/dokumentacji/raportu oraz 168
przygotowanie do prezentaciji
Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 6
wymagar innych form zaje¢ tego modutu
Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sig do sprawdzianéw realizowanych 60
na zajeciach wyktadowych
4.2.2. Blok tematyczny: S - Systemy i sieci komputerowe
Przedmioty realizowane po wyborze bloku tematycznego
- Cwiczenia/ " Projekt/ | Suma| Punkty . .
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat Laboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
1 ES AdmlnlsFraCIa sieciowych systeméw 10 0 10 5 25 3 N
operacyjnych |
1 ES |Inzynieria systemoéw ztozonych 15 0 0 15 30 4 N
1 ES _Modelowanle i analiza systeméw 15 0 10 10 35 5 T
informatycznych
1 ES Projektowanie i eksploatacja sieci 15 0 10 10 35 5 T
komputerowych |
1 ES |Systemy konwergentne 10 0 15 0 25 4 T
1 EA |Technologie informatyczne przemystu 4.0 10 0 0 10 20 3 N
1 EA |Zastosowania informatyki | 15 0 0 15 30 4 N
2 ES AdmlnlsyraCIa sieciowych systeméw 10 0 10 0 20 4 T
operacyjnych Il
2 ES Bezpieczenstwo systeméw 15 0 15 10 40 5 N
teleinformatycznych
2 ET Kompatybllnosc elektromagnetyczna systemow 10 0 10 0 20 3 N
teleinformatycznych
2 ES Projektowanie i eksploatacja sieci 10 0 0 10 20 3 T
komputerowych Il
2 EP |Wybrane metody inteligencji obliczeniowej 10 0 10 0 20 3 N
2 ES |Zarzadzanie ruchem w sieci 10 0 0 15 25 4 T
2 EA |Zastosowania informatyki Il 10 0 0 15 25 3 N
3 EX |Przedmiot obieralny | 10 0 20 0 30 4 N
3 EX |Przedmiot obieralny II 10 0 0 20 30 5 N
3 EX |Przedmiot obieralny Ill 10 0 0 20 30 5 N




| 3 IET lSpoIeczeﬁstwo informacyjne l 10 | 0 0 10 | 20 l 3 | N | |

Przedmioty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w tym jezyki
obce.

o Cwiczenia/ ) Projekt/ | Suma| Punkty ) )
Semestr|Jedn. Nazwa zaje¢ Wyktad L ektorat Laboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
3 ES Komputerowe wspomaganie projektowania 10 0 0 20 30 5 T
systemow teleinformatycznych
3 ET |Mobilne systemy teleinformatyczne 10 0 0 20 30 5 T
3 ET Ochrona elektromagnetyczna sieci 10 0 0 20 30 5 T
teleinformatycznych (S)
3 ES |Optymalizacja systemdw i baz danych 10 0 20 0 30 4 T
3 ET Symu]acle uktadéw dynamicznych w Matlabie i 10 0 20 0 20 4 T
Simulinku
3 ES |Systemy infrastruktury krytycznej 10 0 0 20 30 5 T
Parametry programu studiow
taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem
L S ! 2 L 23 ECTS
nauczycieli akademickich lub innych oséb prowadzacych zajecia.
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia 73 ECTS
naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw.
taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub
nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5 ECTS
odpowiednio nauki humanistyczne lub nauki spoteczne.
taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 83 ECTS
taczna liczba punktéw ECTS, ktérg student musi uzyska¢ w ramach zajec¢ z jezyka obcego. 4 ECTS
Liczba godzin zaje¢ z wychowania fizycznego. -

Metody weryfikacji efektéw uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajace na sprawdzenie i oceng wszystkich efektéw uczenia sie sa opisane w
kartach zaje¢. W ramach programu weryfikacja osigganych efektéw uczenia si¢ jest realizowana w szczegélnosci przy pomocy nastepujacych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych przez studentdéw efektéw uczenia sie znajdujg sie w kartach zaje¢ opublikowanych na stronie
internetowej wydziatu. Parametry wybranych metod weryfikacji efektéw uczenia sie znajdujg sie w tabeli ponizej.

Liczba zaje¢, w ktérych wymagany jest egzamin 6

Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 6

Liczba zajg¢, w ktérych wymagany jest egzamin w formie ustnej 0

Liczba godzin przeznaczona na egzamin w formie pisemnej 9

Liczba godzin przeznaczona na egzamin w formie ustnej 0

Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie sig¢ do egzaminéw i zaliczen 220

Liczba zaje¢, ktére koncza sie zaliczeniem bez egzaminu 19

Liczba godzin przeznaczona na zaliczenie w formie pisemnej 13

Liczba godzin przeznaczona na zaliczenie w formie ustnej 9

Szacqwa}na Ii§zpa godzin, ktéra studgnci powinni poswieci¢ na przygotowanie sie do zaliczen w trakcie semestréw 0

na zajeciach éwiczeniowych (bez zaliczen koncowych)

Liczba zaje¢, w ktérych \{veryfikacja osigganych efektéw uczenia sie realizowana jest na podstawie obserwaciji 9

wykonawstwa (laboratoria)

Liczba laboratoriéw, w ktérych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw w trakcie 6

semestru

Szacqwana liczba godzjn, ktérag studenci powinni poswigci¢ na przygotowanie sie do sprawdzian6éw realizowanych 58

na zajeciach laboratoryjnych

Liczba za_je(: projektowych, w !(térych osiagane efekty uczenia sig sprawdz_ane s na podstawie prezentacji projektu, 15

raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana I@czba godzin, kt_(_')ra studenci powinni poswieci¢ na wykonanie projektu/dokumentacji/raportu oraz 304

przygotowanie do prezentacji

Liczba ze}jc_—;)é wykladowyc_h,,ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 10

wymagan innych form zaje¢ tego modutu

Szacqwana liczba godzin, ktéra studenci powinni po$wieci¢ na przygotowanie sie do sprawdzianéw realizowanych 85

na zajeciach wyktadowych

4.2.3. Blok tematyczny: H - Cyberbezpieczenstwo i technologie chmurowe
Przedmioty realizowane po wyborze bloku tematycznego

Semestr|Jedn. Nazwa zaje¢ Wyktad Cr;i if;r;ta/ Laboratorium s;\:ﬁﬁ% m ;Ou dnz]i?] F;g.:fg Egzamin|Oblig.
1 ES |Audyt informatyczny 10 0 0 10 20 3 N
1 ET |Bezpieczenstwo aplikacji webowych 10 0 0 10 20 4 T
1 ES |Bezpieczenstwo sieci komputerowych | 15 0 10 10 35 5 T
1 FF |Biometryczne metody zabezpieczen 10 0 10 0 20 3 N
1 EA |Kryptografia - wprowadzenie 10 0 10 0 20 3 N
1 ES |Technologie i oprogramowanie chmurowe 15 0 10 0 25 4 T




m jezyki

1 ES |Testy penetracyjne sieci, serwerdw i aplikacji 10 0 10 0 20 4 N
1| 7P | e aspolty cyperverpiecrenama | 1 | 0 0 o |2] 2 | N
2 ES |Bezpieczenstwo hurtowni danych 10 0 10 10 30 4 T
2 ES |Bezpieczenstwo rozwigzan chmurowych 10 0 10 10 30 4 T
2 ES |Bezpieczenstwo sieci komputerowych Il 10 0 10 10 30 4 T
2 ES |Bezpieczenstwo systemow loT 10 0 10 0 20 4 N
2 EA gzé?;ﬁﬁz;rﬁzset\r;v)cl)s\:\é%sctﬁmach sterowania i 10 0 0 10 20 3 N
2 FF |Kryptografia kwantowa 10 0 10 0 20 3 N
2 ET |Matematyczne podstawy kryptografii 10 0 10 0 20 3 N
3 EX |Przedmiot wybierany 1 15 0 10 0 25 4 N
3 EX |Przedmiot wybierany 2 15 0 10 0 25 4 N
3 EX |Przedmiot wybierany 3 15 0 10 0 25 4 N
3 ET |Spoteczenstwo informacyjne 10 0 0 10 20 3 N
3 ES |Zarzadzanie projektami i ryzykiem 10 0 0 10 20 2 N
Przedmioty dodatkowo wybierane w ramach programu studiéw zaréwno w zakresie przedmiotéw wspdlnych dla kierunku jak i bloku tematycznego, w ty
obce.

Semestr|Jedn. Nazwa zaje¢ Wyktad Crgifggf/ Laboratorium SeFr’r:(i)r{:I:itlljm gsoudn;frl] PE@'F‘S/ Egzamin|Oblig.
3 ET |Algorytmy kryptograficzne i funkcje haszujace 15 0 0 10 25 4 T
3 ES |Analiza powtamaniowa 15 0 0 10 25 3 T
3 EA |Inzynieria odwrotna i analiza programéw (H) 15 0 0 10 25 4 T
2 | e ey || o | o | w || a4 |
3 ET |Systemy kryptograficzne 15 0 0 10 25 4 T
3 ES |Zarzadzanie incydentami (SOC) 15 0 0 10 25 4 T

Parametry programu studiow

taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje¢ prowadzonych z bezpos$rednim udziatem

nauczycieli akademickich lub innych oséb prowadzacych zajecia. 22 ECTS

taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong w uczelni dziatalnoscia

naukowa w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw. 47 BCTS

taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zaje¢ z dziedziny nauk humanistycznych lub

nauk spotecznych w przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w ramach dziedzin innych niz 5ECTS

odpowiednio nauki humanistyczne lub nauki spoteczne.

taczna liczba punktéw ECTS przyporzadkowana przedmiotom do wyboru. 83 ECTS

taczna liczba punktéw ECTS, ktéra student musi uzyska¢ w ramach zaje€ z jezyka obcego. 4 ECTS

Liczba godzin zaje¢ z wychowania fizycznego.

Metody weryfikacji efektéw uczenia sie

Szczegbtowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajagce na sprawdzenie i ocene wszystkich efektéw uczenia sie sg opisane w
kartach zaje¢. W ramach programu weryfikacja osiaganych efektéw uczenia sig jest realizowana w szczeg6lnosci przy pomocy nastepujacych metod: egzamin cz.
pisemna, egzamin cz. praktyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium, sprawdzian pisemny,
obserwacja wykonawstwa, prezentacja dokonan (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie z projektu, test
pisemny. Szczegdtowe informacje na temat weryfikacji osiaganych przez studentéw efektéw uczenia sig¢ znajduja sie¢ w kartach zaje¢ opublikowanych na stronie

internetowej wydziatu. Parametry wybranych metod weryfikacji efektow uczenia sig znajdujg sie w tabeli ponizej.

wymagan innych form zaje¢ tego modutu

Liczba zaje¢, w ktérych wymagany jest egzamin 6
Liczba zaje¢, w ktérych wymagany jest egzamin w formie pisemnej 3
Liczba zaje¢, w ktérych wymagany jest egzamin w formie ustnej 1
Liczba godzin przeznaczona na egzamin w formie pisemnej 5
Liczba godzin przeznaczona na egzamin w formie ustnej 1
Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie sig¢ do egzaminéw i zaliczen 168
Liczba zajg¢, ktére koricza sig zaliczeniem bez egzaminu 21
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 7
Liczba godzin przeznaczona na zaliczenie w formie ustnej 6
Szacowana liczba godzin, ktérg studenci powinni poswieci¢ na przygotowanie si¢ do zaliczer w trakcie semestrow 0
na zajeciach éwiczeniowych (bez zaliczen koricowych)

Liczba zajg¢, w ktorych weryfikacja osiaganych efektéw uczenia sie realizowana jest na podstawie obserwacji 14
wykonawstwa (laboratoria)

Liczba laboratoriow, w ktérych osiagane efekty uczenia si¢ sprawdzane sa na podstawie sprawdziandw w trakcie 8
semestru

Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na przygotowanie si¢ do sprawdzianéw realizowanych 37
na zajeciach laboratoryjnych

Liczba zaje¢ projektowych, w ktérych osiagane efekty uczenia sie sprawdzane sg na podstawie prezentacji projektu, 12
raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktéra studenci powinni poswieci¢ na wykonanie projektu/dokumentacji/raportu oraz 288
przygotowanie do prezentacji

Liczba zaje¢ wyktadowych, ktére wymagaja odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od 16




Szacowana liczba godzin, ktéra studenci powinni po$wieci¢ na przygotowanie sig do sprawdzianéw realizowanych

na zajeciach wyktadowych 102

4.3 Tre$ci programowe- studia niestacjonarne

Tresci programowe (ksztalcenia) sg zgodne z efektami uczenia sie oraz uwzgledniajg w szczegdlnosci aktualny stan wiedzy i metodyki badan w dyscyplinie lub
dyscyplinach, do ktérych jest przyporzadkowany kierunek, jak réwniez wyniki dziatalno$ci naukowej uczelni w tej dyscyplinie lub dyscyplinach. Szczegétowy opis
realizowanych tresci programowych znajduje sie w kartach zaje¢, dostepnych na stronie wydziatu.

Administracja sieciowych systemdéw operacyjnych | K_W02, K_U03

 Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Wprowadzenie do
Windows Server: rodzina serweréw, funkcje i role dostepne w Windows Server 2008/12/16, licencjonowanie, Windows PowerShell, wymagania
sprzetowe i instalacja, instalacja Server Core, zarzadzanie instancjg Server Core, narzedzia: ipconfig, netsh, hostname, netdom, net, simgr. -
konfiguracja zapory - narzedzia do zarzadzania serwerm: konsola MMC, Initial Configuration Task, Server Manager, Computer Management «
Zarzadzanie dyskami: poréwnanie cech systeméw plikéw FAT, FAT 32, exFAT, NTFS, ReFS, narzedzie Disk Management, inicjalizacja nowego
dysku, tworzenie woluminu na dysku podstawowym, rozszerzanie i zmniejszanie woluminu podstawowego, zmiana dysku podstawowego na
dynamiczny, tworzenie woluminu prostego, taczonego, roztozonego, dublowanego, RAID-5, narzedzie wiersza polecer DiskPart. « Wprowadzenie
do Active Directory w Windows Server: funkcje Active Directory, logiczna struktura AD DS (obiekt, jednostka organizacyjne, domena, las), fizyczna
struktura AD DS. (kontrolery domeny, Site, partycje AD), nazwa wyrdzniajagca i wzgledna nazwa wyr6zniajgca, narzedzia do zarzadzania
obiektami Active Directory (Active Directory Users and Computers, Lightweight Directory Access Protocol Data Interchange Format Directory
Exchange (Ldifde), Windows Script Host), delegowanie kontroli do jednostek organizacyjnych. « Zarzadzanie kontami uzytkownikéw i komputeréw:
konto uzytkownika, konta wbudowane na kontrolerze domeny Win Server, opcje zwigzane z domenowym kontem uzytkownika, tworzenie,
modyfikowanie, odblokowywanie konta domenowego oraz lokalnego, szablony uzytkownika, konto komputera, tworzenie, modyfikowanie,
odblokowywanie konta komputera, narzedzie dsadd user, dsadd computer, dsmod. * Zarzadzanie grupami: grupy w AD DS, zasieg grup, grypy
globalne, uniwersalne, mieszane, lokalne, typy grup: grupy dystrybucyjne i zabezpieczen, grupy specjalne, tworzenie grup, narzedzie dsadd
group. * Zarzadzanie dostepem do zasobéw: kontrola dostepu i uprawnienia, wtasciciel obiektu, dziedziczenie uprawnien, prawa uzytkownika,
audyt obiektu, zarzadzanie uprawnieniami. « Zarzadzanie skltadowaniem danych i archiwizacja: EFS — system szyfrowania plikdw, system DSF
(Distributed File System), DFS Namespace, DFS Replication, File Server Resource Manager (quota, screening files, storage reports),
Archiwizacja danych, Shadow Copies, narzedzie Windows Server Backup, narzedzie Windows Recovery Enviroment. « Group Policy: zasady
grup, Group Policy Management Console, przypisywanie Group Policy, definiowanie zasiegu aplikowania Group Policy, tworzenie i praca z GPO. ¢
Monitorowanie proceséw, ustug i zdarzen oraz zarzadzanie $rodowiskiem drukowania: narzedzie Performance Monitor, dodawanie licznikdw,
narzedzie Reliability Monitor, narzedzia do zarzadzania serwerem wydruku, ustugi zwigzane z rolg Print Services, Internet Printing, drukowanie
sieciowe, client/server spooler, ustawienia drukarki. ¢ Projekt zespotowy polegajacy na samodzielnym przygotowaniu i optymalizacji $rodowiska
produkcyjnego w oparciu o poznane na wyktadzie i laboratorium treéci ksztatcenia i uzyskane umiejetnosci.

Administracja sieciowych systeméw operacyjnych Il K_WO03, K_U08

 Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Ustuga DHCP w
Windows Server. Oméwienie DHCP; Zasada dziatania; Rekordy nadawane manualnie vs automatycznie; Rezerwacje; DHCP IPv4/v6. Monitoring
ustugi; Rozwigzywanie probleméw. ¢ Rozwigzywanie nazw w systemach Windows Server. Protokoly ARP/RARP/LLMNR; Hostname; Nazwa
NetBIOS; Network Discover; Konfiguracja i Zarzadzanie WINS; Przeglad zagadnien zwigzanych z ustuge Windows Internet Name Service;
Zarzadzanie serwerem WINS; Konfiguracja replikacji WINS; « Konfiguracja i rozwiazywanie probleméw z DNS w Windows Server. Konfiguracja
roli serwera DNS; Konfiguracja stref DNS; Konfiguracja transferéw stref DNS; DNS IPv4/v6; Zarzadzanie i rozwigzywanie probleméw z
DNS.Migracja z WINS do DNS. « Monitorowanie proceséw, ustug i zdarzeri oraz zarzadzanie Srodowiskiem drukowania: narzedzie Performance
Monitor, dodawanie licznikéw, narzedzie Reliability Monitor, narzedzia do zarzadzania serwerem wydruku, ustugi zwigzane z rolg Print Services,
Internet Printing, drukowanie sieciowe, client/server spooler, ustawienia drukarki. « IPSec w Windows Server. Konfiguracja IPSec. Przeglad
zagadnien zwigzanych z IPSec;Konfiguracja regut zabezpieczania potaczen; Monitorowanie aktywnos$ci IPSec; Rozwigzywanie probleméw z
IPSec. Certyfikaty, centrum certyfikacji. « RRAS w Windows Server . Omoéwienie dostepu zdalnego (RRAS); Implementacja dostepu zdalnego;
Implementacja DirectAccess; Implementacja VPN; Zabezpieczenia i certyfikaty. Konfiguracja serweréw i klientéw RADIUS. « NAP (ang. Network
Access Protection), komunikaty RADIUS Access-Request, kondycji komputeréw, warstwa modutéw sprawdzania kondycji (ang. System Health
Validator -SHV), wymogami bezpieczenstwa np. weryfikator sygnatur wiruséw lub weryfikator aktualizacji systemu operacyjnego. Implementacja
Network Access Protection; Schemat dziatania NAP; Konfiguracja NAP; Konfiguracja IPsec dla NAP; Monitorowanie i rozwigzywaniem probleméw
z NAP. « NPS w Windows Server. Instalacja, konfiguracja i rozwigzywanie probleméw z rola serwera Network Policy Server. Instalacja i
konfiguracja Network Policy Server; Konfiguracja serweréw i klientow RADIUS; Metody uwierzytelniania NPS; Monitorowanie i rozwigzywanie
probleméw z Network Policy Server; ¢ Wirtualizacja w Windows Server. Rola Hyper-V; Zarzadzanie obrazami i dyskami wirtualnymi VHD;
Wprowadzenie do Windows Deployment Services (WDS); Wdrazanie systeméw operacyjnych przy pomocy WDS; Zarzadzanie rolg WDS.
Wdrazanie mechanizméw zarzadzania aktualizacjami. Wprowadzenie do Windows Server Update Services (WSUS). Rola RDS w Windows
Serwer 2012. Wprowadzenie do ustug zdalnego pulpitu RDS. Instalowanie Remote Desktop Services Roles.

Audyt informatyczny K_W10, K_U02, K_U08, K_U10, K_KO01, K_K04

« Architektura systemdw informacyjnych. « Pojecia bazowe bezpieczeristwa informacyjnego. Definicja audytu bezpieczenstwa informacyjnego. ¢
Zasady zarzadzania bezpieczenistwem informacji. Organizacja polityki bezpieczenstwa informaciji. + Metody i $rodki organizacji bezpieczenstwa
informacji. Rola zasobdw ludzkich w zapewnianiu bezpieczenstwa informacii. « Bezpieczeristwo zasobdw przetwarzania. « Metody i $rodki ochrony
danych osobowych.

Bezpieczenstwo aplikacji webowych K_W04, K_W06, K_W10, K_U02, K_U07, K_U09, K_K03, K_KO05

« Czym sa aplikacje internetowe, rodzaje i architektury aplikacji internetowych. Sposoby serwowania aplikacji internetowych. Wihasciwosci
protokotu HTTP, rodzaje serweréw HTTP. Zadania i parametry serweréw HTTP. « Rodzaje atakéw. Ataki na serwery HTTP - DDoS, DNS, Directory
Traversal, Man-in-the-Middle/Sniffing, Phishing, HTTP Response-Splitting, Web Cache Poisoning, SSRF, itp.. Narzedzia atakéw na serwery. ¢
Typowe ataki na aplikacje internetowe: Injection, Broken Authentication, Sensitive Data Exposure, XML External Entity (XXE), Broken Access
Control, Security Misconfiguration, Cross-Site Scripting (XSS), Insecure Deserialization. Using Components with Known Vulnerabilities Insufficient
Logging and Monitoring ¢« Wzorzec Model-Widok-Kontroler. Pojecia frontend i backend. Przyktady. Wspéipraca z baza danych. Walidacja
formularzy jako element zabezpieczen. « Zabezpieczanie aplikacji webowych. Reguta Same-Origin-Policy. Mechanizm CORS i jego ograniczenia.
Obrona przed SQL Injection - przyktady rozwigzan. « Uwierzytelnianie i autoryzacja uzytkownikéw. Rodzaje atakéw. Polityka przechowywania
haset. Obstuga sesji. Ochrona dostgpu do ustug i zasobéw. Standardy OAuth, JIWT. Przyktady zastosowan.

Bezpieczenstwo hurtowni danych K_W02, K_W06, K_U04, K_U05, K_U09, K_K01, K_K03, K_K04

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Geneza hurtowni
danych (HD) (ang. Data Warehouse) i systeméw eksploracji danych (SED) (ang. Data Mining Systems). « Komponenty inzynierii danych - Data
Lake, Migracaja danych, ETL Process, Big Data Services, Data Orchestration « Zagadnienia bezpieczenstwa hurtowni danych w zakresie
zapewniania poufnoéci, integralnosci i dostepnosci. « Strategie archiwizacji i odtwarzania: wymagania biznesowe, operacyjne, techniczne.
Tworzenie strategii archiwizacji i odtwarzania. Struktury danych: pliki sterujgce, pliki danych, pliki dziennika powtérzen, stowniki danych. « Wybrane
narzedzia stosowane w archiwizacji i odtwarzaniu na przyktadzie wybranych srodowisk systeméw bazodanowych i hurtowni danych.

Bezpieczenstwo rozwigzar chmurowych K_W02, K_W06, K_W10, K_U02, K_U08, K_K02, K_K03

» Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. Typy zagrozen i
podstawowe architektury rozwigzan chmurowych. « Ustugi przetwarzania w chmurze, wdrazanie i udostepnianie, modele odpowiedzialnosci. ¢
Natywne technologie chmurowe, w tym wirtualne maszyny, kontenery i orkiestracja oraz bezserwerowe przetwarzanie danych. « Opracowanie i
wdrazanie sieciowych procedur tworzenia kopii zapasowych i przywracania, zgodnych z planami odtwarzania po awarii. * Zabezpieczenia natywne
dla chmury (Kubernetes® bezpieczenstwo, DevOps i DevSecOps, widoczno$¢, zarzadzanie i wyzwania zwigzane ze zgodnoscia). « Koncepcje
projektowe dotyczace bezpieczeristwa hybrydowego centrum danych. ¢« Warstwy i mozliwoéci bezpiecznego dostepu. ¢« Wybrane ustugi —
charakterystyka i analiza poziomu bezpieczenstwa. « Przeglad rozwigzah chmurowych w dziedzinie bezpieczenstwa w chmurze.

Bezpieczenstwo sieci komputerowych | K_W02, K_W06, K_U07, K_U10, K_K01




« Wstep, prezentacja karty przedmiotu, zasad pracy i warunkéw uzyskania zaliczenia z poszczeg6lnych modutéw przedmiotu « Wspoéiczesne
zagrozenia i podatnosci systeméw sieciowych ¢ Metody i $rodki zabezpieczania urzadzen sieciowych ¢ Wykorzystanie mechanizméw AAA w
procesie ochrony dostepu do zasobdéw sieciowych « Projektowanie i implementacja zap6r sieciowych « Projektowanie i implementacja systemoéw
IPS « Techniki zabezpieczania sieci LAN « Systemy kryptograficzne wykorzystywane w ochronie sieci komputerowych ¢ Systemy NMS wspierajace
implementacje i zarzadzanie zabezpieczeniami w sieciach komputerowych « Eksploatacja, zarzadzanie i testowanie zabezpieczer sieci
komputerowych « Egzamin, prezentacja projektu, odpowiedz ustna

Bezpieczenstwo sieci komputerowych II K_W02, K_W04, K_W06, K_U07, K_U10, K_K01

« Ustalenie formy zaliczenia i zakresu materiatu. Zagrozenia malware — rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania. ¢
Firewalle: charakterystyka firewalli, typy firewalli, implementowanie firewalli, lokalizacja i konfiguracja firewalli « Kryptografia z kluczami
publicznymi - RSA, ECC. « Koncepcje i bezpieczenstwo rozwigzarn chmurowych. « Metody i techniki uwierzytelnienie. Hasta statyczne, funkcje
skrétu, system Kerberos, tozsamo$¢ federacyjna. « Architektura bezpieczenstwa sieci bezprzewodowych. « Aspekty bezpieczenstwa technologii
10T i OT. « Wirtualizacja i bezpieczeristwo pamigci masowej. « Sposoby i realizacja procedur tworzenia kopii zapasowych.

Bezpieczernstwo systemoéw loT K_W04, K_U07, K_U08, K_U11, K_K01, K_K03

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami pracy w laboratorium oraz realizacji i prezentacji
projektéw. ¢ Internet Rzeczy jako element Internetu Wszechrzeczy. « Elementy infrastruktury IoT: sprzetowe, programowe oraz aplikacyjne ¢
Wprowadzenie do bezpieczenstwa IoT, identyfikacja zagrozen IoT, metody i $rodki ochrony. « Ocena podatnosci oraz ryzyka w systemach IoT. ¢
Wspotczesne zastosowanie systemow loT. « Podsumowanie materiatu oraz zaliczenie modutu.

Bezpieczenstwo systemoéw teleinformatycznych K_W02, K_W06, K_U03, K_U08, K_U11, K_K03

» Odzyskiwanie dostepu do komputera i tamanie haset « Analiza i ograniczanie $ladéw pozostawionych w sieci i systemie lokalnym. Pozyskiwanie
dowoddw dziatalnosci uzytkownika na komputerze. « Przechwytywanie informacji w sieciach LAN, przechwytywanie danych szyfrowanych, atak na
sesje SSL « Ataki typu BufferOverflow, HeapOverflow, Format String, atak zdalny ¢ Zdalne rozpoznawanie systemu operacyjnego * Systemy
wykrywania wlaman w systemie teleinformatycznym, skanery bezpieczenistwa ¢ Tunele wirtualne VPN ¢ Zabezpieczenie systemu
teleinformatycznego

Bezpieczenstwo w systemach sterowania i sieciach przemystowych K_W02, K_W04, K_U01, K_U08, K_K01, K_K03

» Wprowadzenie do bezpieczenstwa systeméw. Systemy ICS, SCADA, DCS. « Bezpieczenstwo i ochrona systeméw ICS. Integralno$¢, poufnosé,
wiarygodnos¢ i dostepno$¢ danych w systemach DCS. « Zagrozenia bezpieczenstwa rozproszonych systeméw sterowania. * Przemystowe sieci
komputerowe. Bezpieczenstwo i ochrona sieci polowych. ¢ Protokoty sieci przemystowych. Determinizm czasowy. Metody i mechanizmy dostepu
do medium. « Diagnostyka i niezawodno$¢ systeméw. Uktady dozorujgco-terapeutyczne. Diagnozowanie komunikacji i systemoéw sterowania. ¢
Alarmowanie w systemach DCS i SCADA.

Big Data K_WO02, K_U05, K_U09, K_K02, K_KO05

* Wstep do problematyki Big Data. Uzasadnienie problematyki w aspekcie funkcjonowania wspoiczesnych przedsiebiorstw. Proste metody
integracji na poziomie danych. « Pojecie hurtowni danych oraz metodyki tworzenia i zarzadzania hurtowniami danych. Krétko pojecie business
intelligence. « System plikéw HDFS. Problemy zapytarh do duzych zbioréw danych. Metoda MapReduce. « Oprogramowanie hurtowni danych dla
duzych zbioréw - Apache Hive « Kolumnowe przechowywanie danych - Apache Parquet. Systemy analityczne Big Data - Spark « Wielowymiarowe
przetwarzanie danych BigData - Apache Kylin

Biometryczne metody zabezpieczen K_W06, K_U02, K_U10, K_K01

* Wprowadzenie do biometrii. Obszary zastosowar biometrii. Schemat systemu biometrycznego. Przeglad cech oraz technik biometrycznych,
przeglad urzadzen wykorzystywanych do ich pobierania. * Pojecie automatycznego rozpoznawania. Fazy procesu automatycznego
rozpoznawania. Przestrzen cech: selekcja, ekstrakcja, wymiarowos$¢, separowalnos$¢ klas. Metody selekcji cech: nadzorowane, nienadzorowane,
wspotczynnik Fishera liniowej dyskryminacji klas. « Metody ekstrakcji cech: nienadzorowane (PCA, ICA), nadzorowane (LDA, NDA), wektory
wiasne, wektory uzyskane przez analize skltadowych gtdwnych oraz przez analize sktadowych niezaleznych i przez liniowa analize
dyskryminacyjna. * Klasyfikacja danych, kryteria przyporzadkowania do okreslonej kategorii (klasy), strategie deterministyczne i probabilistyczne,
generalizacja wiedzy, metody klasyfikacji najblizszego sasiada, najblizszej $redniej, k-najblizszych sasiadéw, miary odlegtosci. « Probabilistyczne
metody rozpoznawania, estymacja rozktadéw prawdopodobiernistwa (parametryczna i nieparametryczna), liniowa analiza dyskryminacyjna (LDA) i
uogdlnienie dla wielu klas (MDA), analiza skupien, twierdzenie Bayesa, liniowa kombinacja rozktadéw normalnych (GMM). « Zastosowanie
biometrii na wybranych przyktadach - rozpoznawanie teczéwki oka - rozpoznawanie odciskdw palcéw - rozpoznawanie uktadu naczyn
krwionoénych - rozpoznawanie ksztattéw ditoni - rozpoznawanie twarzy - rozpoznawanie DNA - rozpoznawanie rytmu chodu i rytmu pisania na
klawiaturze komputera - analiza mowy, pisma * Kierunki rozwoju biometrii. Aspekty spoteczne i prawne wykorzystania biometrii.

Eksploracja danych K_W01, K_W03, K_U02, K_U05, K_U06

» Wprowadzenie do odkrywania wiedzy z danych. ¢ Pojecie i architektura hurtowni danych « Wielowymiarowy model danych. Operacje OLAP «
Analiza przegladowa danych « Podstawowe pojecia z zakresu czestych wzorcéw i analizy asocjacji « Przyktady zastosowan regut asocjacyjnych
Przetwarzanie wstepne, redukcja i transformacja danych. « Miary podobienstwa i odlegtosci. Wizualizacja danych. Selekcja cech. « Wybrane
metody grupowania. Algorytmy grupowania dla réznych typéw danych, duzej skali i wymiarowosci. Ocena jako$ci grupowania. « Wybrane metody
klasyfikacji. Klasyfikacja z matg liczbg przyktadéw, skalowalno$¢, rézne typy danych. « Wybrane metody regresji. Zespoly metod. Wykrywanie
anomalii. « (i) Nauka uzytkowania systemoéw eksploracji danych przez prace z wybranym oprogramowaniem wspomagajacym zarzadzanie
hurtownig danych, analiz¢ OLAP i eksploracje danych; (i) Realizacja wybranych funkcji eksploracji danych, jak: analiza przegladowa,
generowanie asocjacji, klasyfikacja oraz klasteryzacja; (i) Wykorzystanie przyktadowych ogélnodostepnych zbioréw danych.

Historia idei i odkry¢ naukowych K_W10, K_K01

* Wyzwania inzynierii XX i XXIw

K_WO02, K_W03, K_W10, K_U02, K_U05, K_U07, K_U13, K_K02,

Inteligentne sieci sensorowe K:K04, K_K06

* Geneza i koncepcje ,inteligentnej przestrzeni”. Interakcje czlowiek-otoczenie. ¢ Definicja, klasyfikacja, struktura i realizacja praktyczna
bezprzewodowych sieci sensorowych WSN (ang. Wireless Sensor Network). « Propagacja fal radiowych i podstawy techniki antenowej. « Zdalna
bezstykowa identyfikacja obiektéw RFID (ang. Radio Frequency Identitfication) i wykorzystanie technik NFC (ang. Near Field Communication) w
sieciach sensorowych. « Systemy typu Inteligentny Budynek. « Koncepcja, istota i zastosowania systeméw loT. « Przyktady systeméw IoT. Otwarte
platformy projektowe loT (np. SUPLA, 1Q-RF Aliance). « Mozliwosci wspoétczesnych transceiveréw radiowych na przyktadzie uktadu SPIRIT1. «
Obstuga programowa i konfiguracja modutu transceivera radiowego SPIRIT1. ¢ Sieci sensorowe z wykorzystaniem wspoétczesnych modutéw
komunikacji radiowej. Przyktady implementacji bezprzewodowych protokotéw telekomunikacyjnych (np. STACK, WM-BUS). ¢ Projektowanie i
programowanie bezprzewodowych sieci sensorowych na platformie 1Q-RF.

Inteligentne systemy komputerowe K_WO01, K_W02, K_U05, K_U06, K_U07, K_U10, K_K01

» Podstawowe formalizmy logiki klasycznej — rachunek zdan, rachunek predykatéw, stwierdzenia i reguty. Metody wnioskowania — w przéd,
wstecz. « Systemy ekspertowe — metodyka tworzenia, struktura, wtasnosci i obszary zastosowania. « Logika rozmyta — podstawowe pojecia teorii
zbioréw rozmytych, operacje na zbiorach rozmytych, zasady wnioskowania. Regulatory rozmyte i rozmyte systemy regutowe. System
Mandaniego. Zastosowania systeméw rozmytych do wspomagania decyzji — przyktady. « Podstawowe pojecia teorii zbioréw przyblizonych —
system informacyjny, pojecie termu oraz dolnego i gérnego przyblizenia, operatory przyblizone, przyblizony jezyk zapytan. « Tablice decyzyjne i
drzewa decyzyjne. < Podstawy algorytméw genetycznych — operatory genetyczne, mechanizmy selekcji. Prosty algorytm genetyczny i jego
parametry, warunki oceny efektywnos$ci algorytméw genetycznych. « Wprowadzenie do sztucznych sieci neuronowych — podstawowy model
neuronu, perceptron, model Adelina, zasada uczenia neuronu, wielowarstwowe sieci neuronowe, obszary zastosowania sztucznych sieci
neuronowych. « Wprowadzenie do systeméw agentowych — pojecie agenta i systemu agentowych, modele agenta, zdecentralizowane systemy
informacyjno-decyzyjne i ich zastosowania.

Inzynieria systeméw ztozonych ’ K_W01, K_W04, K_U09, K_U12

« Teoria systemoéw-pojecia podstawowe. Systemy proste a ztozone ¢ Modelowanie zjawisk rzedu dowolnego. Fraktale i geometria fraktalna. «
Termodynamika nieekstensywna oraz g-algebra « Sieci ztozone « Zastosowania inzynierii systeméw ztozonych.

Jezyk angielski w nauce i technice ’ K_U03, K_U04




 Zbieznosci w telekomunikaciji i informatyce « Charakterystyka urzadzen przeno$nych « Oprogramowanie i jego rozwéj « Praca przedsigbiorstw w
sieci ¢ Zarzadzanie siecig ¢ Problemy techniczne zwigzane z pracg w sieci « Centra przetwarzania danych « Ustugi. Rola outsourcingu ¢ Rola
reklamy w mediach ¢ Zestawienie nadawania analogowego z cyfrowym « Wykorzystywanie technologii w medycynie « Niepowodzenie i sukcesy
technologiczne * Ekologiczne aspekty telekomunikacji

Kompatybilno$¢ elektromagnetyczna systeméw teleinformatycznych K_W04, K_W10, K_U02, K_K05

* Podstawowe pojecia i definicje, dyrektywy, przepisy i akty prawne dotyczace kompatybilnosci elektromagnetycznej (EMC) urzadzen
teleinformatycznych « Zrédta, mechanizmy generacji i propagacji zaburzen elektromagnetycznych « Podstawowe sposoby przeciwdziatania
zaburzeniom elektromagnetycznym (technika uziemiania, ekranowania, filtrowania, separacji, symetryzacji w obwodach teleinformatycznych). ¢
Klasyfikacja zaburzen elektromagnetycznych. Wytadowania atmosferyczne doziemne i piorunowy impuls elektromagnetyczny. Przepigcia
indukowane wytadowaniami atmosferycznymi. Strefowa koncepcja ochrony odgromowej i przeciwprzepieciowej. Ryzyka szkéd piorunowych. ¢
Srodki ograniczajace zaburzenia elektromagnetyczne, uziemienia, masy, ekwipotencjalizacja, filtry, ograniczniki przepie¢, ekranowanie, topologia
instalacji. Przykladowe rozwigzania nowoczesnej ochrony odgromowej i przepigciowej inteligentne domy, systemy automatyki przemystowej,
ochrona anten i innych urzadzer pracujacych na zewnatrz budynku.

Kryptografia - wprowadzenie ’ K_W02, K_W03, K_W06, K_U08, K_U11, K_K01, K_KO03

» Wprowadzenie, forma i organizacja zajec¢; historia i zastosowania kryptografii; szyfry strumieniowe. « Szyfry blokowe ¢ Integralno$¢ wiadomosci;
odpornos$¢ na kolizje. « Szyfrowanie z uwierzytelnieniem; protokoty wymiany kluczy. ¢ Kryptografia klucza publicznego « Zastosowania kryptografii -
podpis elektroniczny, szyfrowanie plikow, szyfrowania poczty elektronicznej, chroniona komunikacja, schematy szyfrowania, ataki na szyfry.

Kryptografia kwantowa ’ K_W02, K_W08, K_U06, K_U08, K_K01, K_K03

» Podstawy mechaniki kwantowej, Przygotowanie uktadu w stanie kwantowym. Pomiar jako odczytanie informacji na temat stanu kwantowego.
Reprezentacja stanu kwantowego przy pomocy wektora lub macierzy. Splatanie migdzy poduktadami, korelacje kwantowe. Oméwienie wybranych
miar splatania.  Bity i rejestry kwantowe. Podstawowe kwantowe operacje logiczne. Protokoly wymiany klucza. Bezpieczenstwo kryptografii
tradycyjnej. Bezpieczenstwo w kryptografii kwantowej. Zagadnienie teleportacji stanéw kwantowych. Obliczenia kwantowe, przyktadowe algorytmy
np. (algorytm wyszukiwania Grovera, wyszukiwanie kwantowe, kwantowy supersampling, kwantowe uczenie maszynowe)

Matematyczne podstawy kryptografii K_U05, K_K02

* Wprowadzenie do teorii liczb. Wiadomosci wstepne z algebry. Teoria podzielno$ci liczb. Podstawowe pojecia i wtasno$ci podzielnosci.
Zasadnicze twierdzenie arytmetyki - rozktad kanoniczny liczby naturalnej. NWD i NWW pary oraz zbioru liczb. Podstawowy i rozszerzony
algorytmy Euklidesa. ¢ Liniowe réwnania diofantyczne. Rozwigzywanie réwnan liniowych metoda algorytmu Euklidesa. Definicja i wyznaczanie
multiplikatywnej odwrotnosci. « Teoria kongruencji. Kongruencje liniowe. Podstawowe pojecia i wiasnosci kongruencji. Arytmetyka modularna.
Funkcje arytmetyczne fi, tau, sigma, mi. Arytmetyczne funkcje multiplikatywne i ich wtasciwos$ci. Mate tw. Fermata i tw. Wilsona. Chinskie tw. o
resztach. Rozwigzywanie kongruencji. « Kryptosystem RSA. Algorytm szybkiego potggowania modularnego. * Podstawowe pojecia dotyczace
krzywych eliptycznych. Arytmetyka, czyli prawa dziatari na punktach lezacych na krzywych eliptycznych. Wzory algebraiczne opisujace dodawanie
punktéw na krzywych eliptycznych. Zastosowania krzywych eliptycznych.

Matematyka dyskretna 2 K_W01, K_U05

« Definicja permutacji. Permutacja odwrotna. Zapis cyklowy permutacji (cykle roztaczne, punkty state). Sktadanie permutacji w zapisie cyklowym.
Grupa permutacji. Grupa symetryczna Sn. Tabela Cayleya mnozenia grupy. Podgrupa. Grupa generowana przez pojedynczg permutacje.
Potegowanie permutacji. Rzad permutacji. Dziatania grup na zbiorach. Grupa automorfizméw grafu i grupa indukowana w zbiorze krawedzi. Orbity
dziatania grupy. Wyznaczanie liczby orbit. « Grupa obrotéw szeScianu. Grupa izometrii ptaskich foremnych figur geometrycznych (grupa
dwusécianu). Twierdzenie Polyi oraz Frobeniusa-Burnside'a. Zastosowanie teorii grup do zliczania kolorowan réznych obiektéw
kombinatorycznych: wierzchotkéw grafu, krawedzi grafu, podobszaréw figury ptaskiej. Zliczanie istotnie r6znych kolorowan wierzchotkéw, krawedzi
i Scian figur ptaskich oraz bryt. Wielomian cyklowy grupy permutacji. Zliczanie kolorowan co najwyzej k kolorami i doktadnie k kolorami.
Kolorowanie okres$long liczbg i rodzajem koloréw. Zliczanie graféw skierowanych i nieskierowanych. Zliczanie kolorowan naszyjnikéw. e
Podstawowe oznaczenia stosowane w teorii liczb. Wiadomos$ci wstepne z algebry. Rozszerzenie pojecia grupy: grupa multiplikatywna i
addytywna. Inne struktury algebraiczne: pierécien i ciato. Teoria podzielnosci liczb catkowitych. Twierdzenie o dzieleniu z resztg. Liczby pierwsze i
zlozone. Sito Eratostenesa. Zasadnicze twierdzenie arytmetyki - rozklad kanoniczny liczby naturalnej. NWD i NWW oraz tw. z tym zwigzane.
Liczby wzglednie pierwsze. Liczby Mersenne'a i Fermata. Zwyczajny i rozszerzony algorytm Euklidesa. Liniowe réwnania diofantyczne i
twierdzenie o jego rozwigzaniach. ¢ Funkcje arytmetyczne (Eulera, Carmichaela, Mobiusa). Teoria kongruencji. Przystawanie modulo. Pelny i
zredukowany ukfad reszt modulo. Arytmetyka modularna. Mulitplikatywna odwrotno$¢. Kongruencje liniowe i twierdzenie o ich rozwiazywaniu.
Mate twierdzenie Fermata. Twierdzenie Wilsona. Zastosowanie twierdzenia Eulera do wyznaczania odwrotno$ci modulo i rozwigzywania
kongruenciji liniowych. Chinskie twierdzenie o resztach. Szybkie potggowanie modularne. Zastosowanie teorii liczb w kryptografii - kryptosystem
RSA. Deterministyczne i probabilistyczne testy pierwszosci liczb naturalnych.

Metody obliczeniowe optymalizacji K_W01, K_W03, K_U01, K_U05, K_U06

» Formutowanie zadan optymalizacji. « Programowanie liniowe: sformutowanie problemu, graficzna interpretacja rozwiazania, szkic metody
simpleks, wykorzystanie przybornikéw MATLAB-a i Excel-a « Typowe przyklady zastosowania programowania liniowego: wybdér asortymentu
produkcji, przydzial maszyn, zadanie transportowe, optymalizacja na sieciach - zadanie maksymalnego przeptywu, zadanie najtariszego
przeptywu, zadanie najkrétszej drogi * Programowanie w liczbach catkowitych: sformutowanie, metoda podziatu i oszacowan, wykorzystanie
przybornikbw MATLAB-a i Excel-a, typowe przyklady - plecak przemytnika, aukcja kombinatoryczna, harmonogramowanie zadan
wykorzystujacych ograniczone zasoby, wyznaczanie $ciezki krytycznej ¢ Podstawy teoretyczne optymalizacji nieliniowej bez ograniczen e
Najwazniejsze metody numeryczne optymalizacji nieliniowej bez ograniczen, funkcje MATLAB-a i Excel-a ¢« Podstawy teoretyczne optymalizaciji
statycznej z ograniczeniami * Metody obliczeniowe optymalizacji nieliniowej z ograniczeniami, funkcje MATLAB-a i Excel-a « Optymalizacja
globalna, zlozono$¢ obliczeniowa, algorytm genetyczny: podstawowe operacje, zastosowanie przybornikéw MATLAB-a i Excel-a, typowe
przyktady, inne wazne metody inteligencji obliczeniowej ¢ Wieloetapowe problemy decyzyjne, metoda programowania dynamicznego e
Wprowadzenie do optymalizacji wielokryterialnej: sformutowanie, optymalno$¢ w sensie Pareto, sposoby skalaryzacji, przyktad - wielokryterialne
zadanie najkrotszej drogi. Proces analizy hirarchicznej (AHP)

Metody rozpoznawania obiektéw i analizy ruchu K_W03, K_W08, K_U06, K_K01, K_K02

* Problemy rozpoznawania obiektéw. Cechy globalne i lokalne. Detekcja cech lokalnych, deskryptory. « Duze zbiory obrazéw. Rozpoznawanie z
wykorzystaniem metod agregujacych cechy lokalne: Bag-of-Visual-Words, Fisher Vectors, VLAD. ¢ Konwolucyjne sieci neuronowe do
rozpoznawania obrazéw. ConvNet: aktywacje 3D, warstwy konwolucyjne, operacje. Uczenie sieci, przygotowanie danych, parametry sieci,
nadmierne dopasowanie. Wizualizacja cech sieci. Transfer wiedzy. Poréwnanie z podej$ciami klasycznymi. « Detekcja obiektow z wykorzystaniem
przyktadowej sieci neuronowej. « Metody $ledzenia obiektéw. Sledzenie i analiza ruchu postaci ludzkich. Wykrywanie sytuacji niebezpiecznych.
Wizyjne systemy biometryczne. « Rozpoznawanie akcji i gestéw. Przetwarzanie i analiza chmur punktéw. Analiza danych szkieletowych.

Modelowanie i analiza systemdw informatycznych K_W01, K_U05, K_U06, K_K01

 Zjawiska deterministyczne i losowe, elementy rachunku prawdopodobieristwa oraz wybrane miary: podzial, charakterystyka; zmienne losowe
ciggte i dyskretne, rozktady prawdopodobienstwa; warto$¢ srednia, wariancja, skosnos¢ ¢ Procesy stacjonarne - metody badania stacjonarnosci;
linie kwantylowe Ruchy Browna i utamkowe ruchy Browna: samopodobienstwo statystyczne, wyktadnik Hursta, zaleznosci diugozasiegowe
Procesy Levy'ego: skalowanie, brak skoriczonej wartosci wariancji; entropia Tsallisa, prawa potggowe Metody szacowania samopodobienstwa
statystycznego: R/S, MVA, periodogram ¢ Topologie sieci: grafy regularne, losowe, sieci ztozone, sieci typu scale-free Wybrane wtasnosci sieci
ztozonych: wspétczynnik klastrowania, rozktad stopnia wierzchotkéw, $rednia odlegto$¢ w sieci « Przygotowanie i realizacja eksperymentu
$ledzenia stanu wybranych licznikéw systemu komputerowego przy pomocy programu perfmon. Analiza statystyczna pozyskanych szeregéw
czasowych.

Nowoczesne narzedzia optymalizacji K_W01, K_W02, K_U01, K_U11, K_K01, K_K04

* Rola narzedzi i modeli optymalizacyjnych w tworzeniu systeméw wspomagania podejmowania decyzji. Przeglad wybranych pakietow
optymalizacyjnych. < Elementy modeli optymalizacyjnych stosowane w nowoczesnych narzedziach: zmienne decyzyjne przedziatowe,
sekwencyjne i mnogos$ciowe, ograniczenia dysjunktywne jedno- i dwuwymiarowe, ograniczenia zasobowe, indeksowanie dynamiczne, itp. ¢
Modelowanie wybranych, reprezentatywnych probleméw optymalizacji: harmonogramowanie zadan produkcyjnych, budowanie rozktadéw zajec,
planowanie tras pojazdéw, paletyzacja itp. ¢ Interfejsy programistyczne pakietéw optymalizacyjnych. Integracja pakietéw z aplikacjami
zewnetrznymi. « Parametryzacja i kontrola procesu optymalizacji: czas pracy, obcigzenie procesora, zatrzymanie asynchroniczne itp.

Praca dyplomowa K_W04, K_U02, K_U03, K_U04, K_U12, K_U14, K_K05




« Realizacja problemu informatycznego, wtasciwego dla kierunku studiéw.

K_WO01, K_W02, K_W03, K_U01, K_U06, K_U10, K_U11, K_U12,

Programowanie funkcjonalne K_KO1

* Wprowadzenie do programowania funkcjonalnego. Proste typy danych. Funkcje proste, rekurencyjne, wielowariantowe. Leniwe wigzanie
wartoéci. « Wzorce, definiowanie wtasnych operatoréw, rekordy. Listy, wzorce list, funkcje operujace na listach. Tablice. « Typy opcjonalne, unia
dyskryminacyjna, wyjatki. Model procesora ze stosem. Zbiory i mapy, jednostki miary. « Operacje wejscia - wyjScia, wyrazenia regularne, faficuchy,
przetwarzanie plikéw. « Wyrazenia lambda. « Konstrukcje imperatywne: zmienne, referencje, petle, klasy, moduly, integracja z platforma .NET.
Sekwencje, dostep do baz danych, kwerendy. « Aktywne wzorce, programowanie asynchroniczne. « Dostawcy typéw. Inne konstrukcje jezyka F#. ¢
Kalkulator liczb duzych z wykorzystaniem list. « Programowanie obiektowe w jezykach funkcjonalnych.

Programowanie wspétbiezne i rozproszone ’ K_W02, K_U07, K_U08

« Procesy wspétbiezne. « Wzajemne wykluczenie, bezpieczenstwo i zywotnos$¢, blokada i zagtodzenie. ¢ Klasyczne problemy wspothieznosci. «
Komunikaty i kanaly w systemie UNIX. ¢ Programowanie wielowgtkowe w systemie Windows. ¢ Watki w jezyku Java, komunikacja i
synchronizacja. « Programowanie rozproszone w jezyku Java. ¢ Zdalne wywotywanie metod RMI.

Projekt badawczy ’ K_WO01, K_W02, K_U03, K_U13, K_U14, K_K02, K_K05

» Sformutowanie problemu badawczego z zakresu szeroko rozumianych inteligentnych systeméw informatycznych. « Wykonanie przegladu
literatury. « Zapoznanie sie z metodami badawczymi. Przeprowadzenie badan. Dyskusja rezultatéw. ¢ Opracowanie wynikéw badan w postaci
raportu lub artykutu naukowego. Przygotowanie prezentacji multimedialnej lub plakatu.

Projektowanie aplikacji webowych ‘ K_W04, K_U09, K_U14, K_KO01, K_K05

« Kamienie milowe aplikacji we frameworkach JavaScript (propozycja projektu aplikacji, specyfikacja wymagan, specyfikacja projektu
oprogramowania, wersja wejsciowa, wersja beta, wersja z funkcjonalno$ciami, wersja do wydania, wersja ostateczna). ¢ Inzynieria wymagan
(prototyp, przypadki uzycia, lista funkcji, papierowy prototyp User Interface, specyfikacja formalna); Tworzenie specyfikacji i dokumentacja.
Architektura oprogramowania (architektura klient-serwer, Model View Controler, Model View Presenter, Model View ViewModel); Wzorce
projektowe (kreatywne, strukturalne, behawioralne); User Interface; Modelowanie danych (diagram relacji, baza dokumentowa). « Modele cyklu
zycia oprogramowania (Scrum, estymacja zadan); Implementacja programu (kod zrédtowy, instalacja zaleznos$ci, kompilacja kodu, budowanie
systemu, uruchomienie); Praca w zespole, Kontrola wersji. « Testowanie oprogramowania; Przeglad kodu. « Wdrozenie na serwerze/Docker;
Konserwacja i refaktoryzacja; Bezpieczenstwo aplikacji; Autentykacja i autoryzacja (JSON Web Tokens). ¢ Pozycjonowanie (Search Engine
Optimization); Zarzadzanie projektami (PRINCE2).

Projektowanie i eksploatacja sieci komputerowych | K_W02, K_W04, K_U11, K_U12, K_K01

« Srodowiska symulacyjne sieci komputerowych « Zlozone topologie sieci komputerowych i sposoby ich opisu « Architektury sieci potaczeniowych
dla super komputeréw « Podstawowe algorytmy projektowania przepustowosci i obcigzenia sieci, oraz zabezpieczer i sposoby ich symulacji ¢
Sieci bezprzewodowe, technologie standardy, dobér elementéw fizycznych infrastruktury (urzadzenia,anteny), elementy projektowanie sieci
bezprzewodowych « Sieci optyczne, podstawy i elementy projektowania (sieci rdzeniowe, sieci pasywne, przetaczanie etykiet w srodowiskach
optycznych) « Projektowanie i symulacja zaawansowanego srodowiska komunikacyjnego - case study

Projektowanie i eksploatacja sieci komputerowych Il ’ K_W03, K_W04, K_U12, K_U13, K_K01, K_K05

« Sieci z routingiem falowy ¢ Algorytmiczne projektowanie elementéw ztozonych topologi fizycznych « Algorytmiczne projektowanie elementéw
topologi logicznej « Implementacja nowych mechanizméw i wynikéw badar przy budowie ztozonych systeméw komunikacyjnych na przyktadzie
detekcji anomalii « Zasady implementacji wybranych algorytméw do projektowania ztozonych sieci komputerowych i weryfikacja ich dziatania

Przemystowy Internet Rzeczy ’ K_W03, K_W04, K_U06, K_U13, K_K02, K_K06

« Architektury 10T, przemystowe systemy sterowania (Industrial Control Systems) oraz bramki przemystowego Internetu Rzeczy (gateways for
Industrial 10T solutions) « Protokoty i standardy komunikacyjne 10T ¢ Technologie bezprzewodowe I0T ¢ Platformy sprzetowe loT « Platformy
programowania i analityki 0T, zagadnienia bezpieczenstwa ¢ Programowanie |oT w MATLAB/Simulink « Systemy automatyki domowej « Przyktady
zastosowan przemystowego 0T, cyberbezpieczernstwo

Seminarium dyplomowe K_U02, K_U03, K_U04, K_KO01

* Wymagania formalne i redakcyjne pracy dyplomowej. Struktura pracy, podziat treSci na rozdzialy i podrozdzialy. « Zasady tworzenia czesci
teoretycznej i praktycznej pracy. « Prezentacja czeéci teoretycznej i praktycznej pracy. Dopracowanie spisu tresci, tezy, celu, zakresu.

K_W04, K_W06, K_W08, K_W09, K_W10, K_U02, K_U14, K_K01,

Spoteczenstwo informacyjne K:KOZ, K K03, K_KO5, K_K06

* Program przedmiotu. Zasady zaliczania przedmiotu. Cele, zakres i zasady realizacji projektu. Literatura przedmiotu. Ogoélna charakterystyka
dotychczasowych programéw budowy spoteczenstwa informacyjnego w Unii Europejskiej i ich realizacji w strukturach Komisji Europejskiej.
Aktualny obszar dziatania Dyrekcji Generalnej Komisji Europejskiej “Spoteczenstwo informacyjne i media”. Stan rozwigzan prawnych
e-spoteczenstwa i teleinformatyki w Unii Europejskiej. Stan technologii informacyjno-telekomunikacyjnych w Unii Europejskiej. Technologie
informacyjno-telekomunikacyjne w programach badawczych Unii Europejskiej. Rys historyczny programéw budowy spoteczeristwa
informacyjnego w Polsce. Biezgce problemy budowy spoteczenstwa informacyjnego w Polsce w kontek$cie obrad 15 Konferencji "Miasta w
Internecie” - analiza wybranych referatéw na konferencji. Stan informatyzacji Polski w roku 2012 w kontekscie realizacji "Strategii rozwoju
spofeczenstwa informacyjnego w Polsce do roku 2013” oraz Planu Informatyzacji Panstwa na lata 2007 — 2014, 2014-2020. Analiza i ocena
realizacji wybranych celéw i dziatan z obszaréw Cztowiek, Gospodarka, Panstwo w "Strategii ... do roku 2013" oraz wybranych projektéw
ponadsektorowych i sektorowych z Planu Informatyzacji Panstwa. Analiza aktualnych dokumentéw programowych Unii Europejskiej ,Europejska
Agenda Cyfrowa” oraz ,Otwarty Rzad".  Projekt z zakresu analizy dokumentéw programowych spoteczernstwa informacyjnego oraz oceny stanu
realizacji, zagrozen i oczekiwanych efektéw projektéw z obszaru spoteczeristwa informa- cyjnego w strategiach informatyzacji Polski, narodowym
planie rozwoju, planach informatyzacji parstwa i programach spéjnosci 2007-2013.

Systemy konwergentne ‘ K_W03, K_W04, K_U07, K_U13

« Zajecia organizacyjne. Okre$lenie formy i zakresu zaliczenia materiatu. Przedstawienie zasad pracy w laboratorium. ¢ Istota konwergencji. ¢
Adresacja multicastowa, przetaczanie oraz ruting strumieniowy. * Transmisja glosu i obrazu w sieciach IP. Dostepne protokoly. Istota dziatania
serweréw komunikacyjnych. ¢ Integracja ustug konwergentnych w sieciach WLAN. ¢ Zapewnienie bezpieczeristwa w sieciach konwergentnych.

Technologie i oprogramowanie chmurowe ’ K_W04, K_W06, K_U02, K_U08, K_U10, K_K02, K_KO05

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. « Wirtualizacja i konteneryzacja systeméw. Implementacja minimalnych
$rodowisk uruchomieniowych i mikroserwiséw. Docker, Kubernetrs, Docker swarm. Orkiestracja ustug w hybrydowym $rodowisku pracy.
Podstawowe pojecia, koncepcje i modele zwigzane z chmurg obliczeniowg i ustugami. « Optymalizacja wdrozeri ustug chmury na przyktadzie
wybranych dostawcéw: Microsoft Azure, Google Cloud Platform, Platforma chmury Krajowej, AWS Cloud Compute Service, Oracle Cloud
Infrastructure. « Budowa zaawansowanych rozwigzan w oparciu o rozwigzania chmury prywatnej oraz optymalizacja $rodowiska. « Zarzadzanie
ustugami laaS i PaaS. Rozwigzania Big Data, ustugi hybrydowe, zarzadzanie tozsamo$ciami i bezpieczenstwo zasobéw. ¢ Tworzenie
zaawansowanych strategii zwigzanych z migracja danych, ustug i systeméw obliczeniowych do chmury. « Prezentacja projektéw, dyskusja.

Technologie informatyczne przemystu 4.0 K_W02, K_W04, K_U02, K_U06, K_U13, K_KO01, K_K04

» Wprowadzenie do Przemystu 4.0. Idea i cele. « Inteligentne systemy produkcyjne; systemy klasy ERP i MES; systemy monitorowania zasobéw
produkcyjnych;metody inteligencji obliczeniowej. « Predykcyjne utrzymanie ruchu; Nadzorowanie proceséw technologicznych; Strategia unikania
produkcji wadliwych produktéw ¢ Zasady i przyktady konstruowania systemoéw informatycznych dla Predykcyjnego Utrzymania Ruchu « Zasady i
przyktady konstruowania systeméw monitorowania i nadzorowania zasobéw produkcyjnych oraz proceséw technologicznych ¢« Rozwéj systemow
wspomagania decyzji w oparciu o analize danych ¢ Analiza eksploracyjna, wizualizacja i wstepna obrébka danych przemystowych « Zastosowanie
metod regres;ji i klasyfikacji do analizy danych przemystowych. « Podstawowe pojecia i metody analizy asocjacji i klasteryzacji « Metody i techniki
prognozowania w produkcji

Testy penetracyjne sieci, serwerdw i aplikacji K_W02, K_W03, K_W04, K_U02, K_U08, K_U10, K_K01, K_K03




» Podstawy dziatania sieci i analiza pakietéw. « Wprowadzenie w testy penetracyjne. « Narzedzia stosowane w testach. « Rekonesans — zbieranie
in-formacji na testowanym $rodowisku. ¢ Skanowanie luk w zabezpieczeniach. ¢« Eksploatacja opanowanego systemu. ¢ Socjotechnika.
Symulowany test penetracyjny.

Uczenie maszynowe w jezyku Python K_W01, K_W02, K_U02, K_U14, K_KO01, K_K02, K_K05

* Przeglad dostgpnych bibliotek i narzedzi do uczenia maszynowego z wykorzystaniem jezyka Python. « Analiza matematyczna i numeryczna w
jezyku Python. * Przetwarzanie danych i wizualizacja. « Biblioteki Pythona wykorzystywane do klasyfikacji danych. « Ocena metod uczenia
maszynowego i strojenie parametryczne. « Zastosowanie jezyka Python do uczenia gtebokiego. * Projekt majacy na celu rozwigzanie okreslonego
problemu przy uzyciu jezyka Python i bibliotek do uczenia maszynowego.

Wybrane metody inteligencji obliczeniowej K_WO01, K_W02, K_U05, K_K02

* Wstep do zagadnienia sztucznej inteligencji « Klasyfikacja, predykcja oraz zdolno$¢ uogdlniania. Wyznaczanie parametréw wydajnosci:
doktadnosé/btad, walidacja krzyzowa, macierz konfuzji, czutos$¢, specyficznosé, krzywa ROC « Wybrane algorytmy klasteryzacji oraz klasyfikator
najblizszych sasiadéw « Wielowarstwowa jednokierunkowa sie¢ neuronowa; algorytm wstecznej propagacji btedéw i jego modyfikacje « Popularne
modele neuronowe: sie¢ neuronowa o radialnej funkcji aktywacji, samoorganizujgca sie mapa cech Kohonena oraz sie¢ z przekazywaniem zetonu
« Probabilistyczna sie¢ neuronowa ¢ Procedury selekcji i ekstrakcji cech; realizacja za pomoca drzew decyzyjnych, laséw drzew, algorytmu
ReliefF; analiza sktadowych gtéwnych PCA « Algorytm wektoréw wspierajacych « Wybrane algorytmy uczenia sie ze wzmocnieniem ¢ Glebokie
sieci neuronowe

Wybrane zagadnienia z informatyki w jezyku obcym ‘ K_W10, K_U03, K_U04

» Omowienie wybranych poje¢ i terminéw z jezyka angielskiego « Prezentacja wybranego tematu w jezyku angielskim

Wyktad monograficzny ’ K_Wo02

» Biologiczne bazy danych i modelowanie biatek. Przyréwnanie sekwencji. Genomika i proteomika. ¢ Struktury biatek, mapy kontaktow,
eksperyment CASP. Struktury chromatyny; eksperymenty Hi-C, ChIA-PET, Pore-C. Struktury RNA, parowania kanoniczne. ¢ Programy
komputerowe, patenty na algorytmy. Bazy danych i aplikacje z nimi powigzane. Komercjalizacja oprogramowania.

Zarzadzanie projektami i ryzykiem ’ K_W06, K_W10, K_U02, K_U06, K_U08, K_U11, K_K01, K_K04

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektéw. « Migkkie i twarde
metodyki wykorzystywane do zarzgdzanie procesem projektowania systemow teleinformatycznych oraz mozliwosci ich implementacji z
wykorzystaniem narzedzi informatycznych. ¢ Zarzadzanie ryzykiem w projektach teleinformatycznych przy uzyciu wybranych narzedzi
informatycznych. « Zaliczenie modutu ksztatcenia.

Zarzadzanie ruchem w sieci K_WO01, K_U01, K_U06, K_U10, K_U11

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektow. Wprowadzenie
do inzynierii ruchu sieciowego. « Wprowadzenie do QoS. Priorytetowanie ruchu. « Model ruchu oraz odwzorowanie warto$ci jakosci parametréw
ustug w modelu warstwowym. « Mechanizmy kolejkowania stosowane w sieciach komputerowych. « Metody i $rodki przeciwdziatania zatorom w
sieciach komputerowym. « Metody i $rodki wyréwnywania obciazen w sieciach komputerowych. ¢ Inzynieria ruchu w $rodowisku MPLS, Metro-
Ethernet oraz DataCenter.

Zastosowania informatyki K_WO07, K_W10, K_U08, K_U12, K_KO01, K_K06

* Oméwienie zadan na biezacy semestr. Podziat studentéw na zespoly wdrozeniowe. Wstepny wyb6r kierownika zespotu i jego zastepcy.
Przydzielenie zadan zwigzanych z wyborem i pozyskanie "oprogramowania i sprzetu do wdrozenia". ¢ Zarzadzanie zespotem wdrazajgcym
systemy informatyczne. Dobér cztonkéw zespotu. Profil osobowy kierownika zespotu. Narzedzia wspomagajgce prace zespotowg - w tym MS
Project. « Skompletowanie niezbednego sprzetu i oprogramowania dla zatozonego scenariusza wdrozenia. « Charakterystyka dostepnego dla
polskich firm (organizacji) oprogramowania do wspierania zarzadzania - w tym klasy ERP. « Weryfikacja wykonanych zadan pod katem
uzyskanych efektow praktycznych - pozyskanie oprogramowania, zapoznanie sie z jego dokumentacjg, wstepna instalacja itd. Ocena
kierownictwa zespotéw oraz ewentualna ich zmiana. « Komponenty sprzetowe systemu informatycznego - w tym serwery i macierze dyskowe,
uktady zasilania bezprzerwowego, uktady chtodzenia i klimatyzacji, systemy zabezpieczen przeciwpozarowych itd.. Przygotowanie SIWZ.
Instalacja, konfiguracja systeméw informatycznych oraz prezentacja ich praktycznego dziatania na "testowych danych".

Zastosowania informatyki | K_W03, K_W04, K_W07, K_U11, K_K01, K_KO03

e Zajecia organizacyjne. Prezentacja zakresu materiatu oraz okreélenie zasad zaliczenia przedmiotu. Wskazanie zalecanych Zzrédet
bibliograficznych. ¢ Przeglad systeméw wspomagajacych zarzadzanie. ¢ Ustalenie indywidualnych zagadniern do opracowania w ramach
laboratorium, projektu oraz prac wiasnych. Zaplanowanie terminarza udostepniania zasobéw sprzetowych i programowych niezbednych do
rozwigzania postawionego zadania. Ustalenie termindéw prezentacji czastkowych i koncowych wynikéw prac. « Koncepcja systemu klasy
ERP/ERP_II, a domeny dziatalno$ci gospodarczej. Zasady licencjonowania oprogramowania oraz inne wybrane aspekty prawne zwigzane z
przetwarzaniem danych - w tym wrazliwych. « Wykonywanie postawionych zadan z wykorzystaniem urzadzen i oprogramowania dostepnego w
laboratorium, wypozyczonego z firm oraz komputeréw bedacych wtasnoscig studentéw. Prezentacja wynikéw czastkowych, dyskusje dydaktyczne
indywidualne i w grupach. Skonfigurowanie narzedzi do komunikacji studentéw i prowadzacego poza godzinami zaje¢ - forum oraz dedykowane
konta pocztowe dla przedmiotu. » Etapy projektowania systemu informatyczne. Opracowanie i weryfikacja zatozen, przygotowanie dokumentacji
projektowej (w tym kierowanie, $ledzenie, kontrola), zarzadzanie ryzykiem, weryfikacja zakresu projektu, weryfikacja celu projektu, audyt
techniczny i finansowy. * Zarzadzanie projektami. Terminologia. Projekt i jego otoczenie. Metodyki zarzadzania. Formalizacja procedur
zarzadzania projektami. Tréjkat celéw zarzadzania: koszty-terminy-zakres. * Prezentacja opracowanych projektéw, krytyczna ocena (przez
wyznaczonego recenzenta), zaliczenie.

Zastosowania informatyki Il K_WO03, K_W04, K_U12, K_K04, K_K06

* Przypomnienie i podsumowanie materiatu oméwionego w ramach pierwszej czesci wyktadu. « Omoéwienie zadan na biezacy semestr. Podziat
studentéw na zespoty wdrozeniowe. Wstepny wybor kierownika zespotu i jego zastepcy. Przydzielenie zadan zwigzanych z wyborem i pozyskanie
"oprogramowania i sprzetu do wdrozenia". « Formalne metodologie zarzadzania projektami (informatycznymi) w tym PMBoK i Prince2. Oméwienie
ich zalet, wad oraz specyfiki krajéw, w ktérych zostaly opracowane i sg szeroko stosowane. ¢ Zarzadzanie zespotem wdrazajgcym systemy
informatyczne. Dobor czlonkéw zespotu. Profil osobowy kierownika zespotu. Narzedzia wspomagajace prace zespotowg - w tym MS Project. ¢
Skompletowanie niezbednego sprzetu i oprogramowania dla zatozonego scenariusza wdrozenia. « Charakterystyka dostepnego dla polskich firm
(organizacji) oprogramowania do wspierania zarzadzania - w tym klasy ERP. « Weryfikacja wykonanych zadan pod katem uzyskanych efektéw
praktycznych - pozyskanie oprogramowania, zapoznanie sie z jego dokumentacja, wstgpna instalacja itd. Ocena kierownictwa zespotéw oraz
ewentualna ich zmiana. « Komponenty sprzetowe systemu informatycznego - w tym serwery i macierze dyskowe, uktady zasilania
bezprzerwowego, uktady chtodzenia i klimatyzacji, systemy zabezpieczer przeciwpozarowych itd.. Przygotowanie SIWZ. « Instalacja, konfiguracja
systemow informatycznych oraz prezentacja ich praktycznego dziatania na "testowych danych”.

Zwalczanie przestepczosci w cyberprzestrzeni i prawne aspekty

- P K_W10, K_U02, K_U08, K_K01, K_K03
cyberbezpieczenstwa

« Omoéwienie zakresu realizowanego materialu. Podanie warunkéw zaliczenia i sposobu wystawiania oceny koncowej z przedmiotu.
Wprowadzenie do tematyki cyberprzestepczosci. « Pojecie danych informatycznych i systemu informatycznego. Metody atakowania systeméw
informatycznych. Rodzaje sprawcow cyberprzestepstw. ¢ Klasyfikacja i cechy wspélne cyberprzestepstw. « Krajowy System Cyberbezpieczenstwa.
* Rodzaje cyberprzestepstw. Przedstawienie projektu. « Podsumowanie. Zaliczenie w formie testu.

Administracja systemoéw operacyjnych K_W02, K_U02, K_U07, K_K03, K_K06

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. « Active Directory w
Windows Server: funkcje Active Directory, logiczna struktura AD DS (obiekt, jednostka organizacyjne, domena, las), fizyczna struktura AD DS.
(kontrolery domeny, Site, partycje AD), nazwa wyrdézniajaca i wzgledna nazwa wyrdzniajaca, narzedzia do zarzadzania obiektami Active Directory
(Active Directory Users and Computers, Lightweight Directory Access Protocol Data Interchange Format Directory Exchange (Ldifde), Windows
Script Host), delegowanie kontroli do jednostek organizacyjnych. « Zarzadzanie dyskami: poréwnanie cech systeméw plikéw, RAID. Zarzadzanie
sktadowaniem danych i archiwizacja: EFS — system szyfrowania plikéw, system DSF (Distributed File System), DFS Namespace, DFS
Replication, File Server Resource Manager (quota, screening files, storage reports), Archiwizacja danych, Shadow Copies, narzedzie Windows
Server Backup, narzedzie Windows Recovery Enviroment. « Group Policy: zasady grup, Group Policy Management Console, przypisywanie Group
Policy, definiowanie zasiegu aplikowania Group Policy, tworzenie i praca z GPO. » Ustuga DHCP w Windows Server. Oméwienie DHCP; Zasada




dziatania; Rekordy nadawane manualnie vs automatycznie; Rezerwacje; DHCP IPv4/v6. Monitoring ustugi; Rozwiazywanie probleméw. ¢
Rozwigzywanie nazw w systemach Windows Server. Protokoty ARP/RARP/LLMNR. Konfiguracja i rozwigzywanie probleméw z DNS w Windows
Server. Konfiguracja roli serwera DNS; Konfiguracja stref DNS; Konfiguracja transferéw stref DNS; DNS IPv4/v6; Zarzadzanie i rozwiazywanie
probleméw z DNS.Migracja z WINS do DNS. ¢ IPSec w Windows Server. Konfiguracja IPSec. Przeglad zagadnieh zwigzanych z
IPSec;Konfiguracja regut zabezpieczania potaczen; Monitorowanie aktywnosci IPSec; Rozwiazywanie probleméw z IPSec. Certyfikaty, centrum
certyfikacji. « RRAS w Windows Server . Oméwienie dostepu zdalnego (RRAS); Implementacja dostepu zdalnego; Implementacja DirectAccess;
Implementacja VPN; Zabezpieczenia i certyfikaty. Konfiguracja serweréw i klientéw RADIUS. NPS w Windows Server. Instalacja, konfiguracja i
rozwigzywanie probleméw z rolg serwera Network Policy Server. Instalacja i konfiguracja Network Policy Server; Konfiguracja serweréw i klientow
RADIUS; Metody uwierzytelniania NPS; Monitorowanie i rozwigzywanie probleméw z Network Policy Server; « Wirtualizacja w Windows Server.
Rola Hyper-V; Zarzadzanie obrazami i dyskami wirtualnymi VHD; Wprowadzenie do Windows Deployment Services (WDS); Wdrazanie systeméw
operacyjnych przy pomocy WDS; Zarzgdzanie rolag WDS. Wdrazanie mechanizméw zarzgdzania aktualizacjami. Wprowadzenie do Windows
Server Update Services (WSUS). Rola RDS w Windows Serwer. Wprowadzenie do ustug zdalnego pulpitu RDS. Instalowanie Remote Desktop
Services Roles. » Elementy PowerShell i .NET z GUI - programowanie w konsoli Windows Server

Algorytmy kryptograficzne i funkcje haszujgce K_W04, K_U08, K_U11, K_KO03, K_K04

« Definicja pierwszosci liczby, wtasciwosci liczb pierwszych, rozktad kanoniczny liczby catkowitej na czynniki pierwsze. Deterministyczne testy
pierwszosci. Naiwne, mato praktyczne dla duzych liczb, algorytmy testowania pierwszosci liczb catkowitych. Ztozono$¢ teorio-liczbowych
algorytmoéw. « Test Fermata pseudopierwszoéci. Prawdopodobne liczby pierwsze i pseudopierwsze liczby Fermata przy podstawie b. Test Fermata
silnej pseudopierwszosci. Test Millera-Rabina. Test Lucasa pierwszosci liczby catkowitej. « Test pierwszosci wykorzystujacy krzywe eliptyczne.
Szybkie operacje grupowe na krzywych eliptycznych. « Algorytmy faktoryzacji liczb catkowitych - wprowadzenie. Metoda kolejnych dzielen i
metoda Fermata. « Kongruencje Legendre'a. Metoda utamkéw taricuchowych faktoryzacji liczb. Metoda sita kwadratowego i metoda sita ciata
liczbowego. ¢« Metoda ro Polarda oraz metoda p-1 faktoryzacji liczb. Metoda Lenstry oparta na krzywych eliptycznych. ¢ Algorytmy obliczania
logarytméw dyskretnych - metoda Shanksa matych i duzych krokéw. Algorytm Silvera-Pohlinga-Hellmana. Rachunek indekséw dla logarytméw
dyskretnych. ¢ Algorytmy obliczania logarytméw dyskretnych na krzywych eliptycznych. « Kryptograficzne funkcje haszujace (funkcje skrétu) -
definicje, zastosowania, rodzaje, zasady projektowania takich funkcji. Typowe, popularne funkcje haszujgce: SHA, MD, Blake i inne. Funkcje
stosowane do haszowania haset. Rodzaje atakéw na funkcje haszujace.

Analiza powtamaniowa K_W04, K_W06, K_U07, K_U08, K_K01, K_K04

e Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materialu. Omodwienie zagadniern z deszyfracja i monitorowaniem ruch
przechodzacego przez zapory ogniowe. * Analiza zagrozen wirusowych. Integracja WildFire z architekturg bezpieczenstwa, badanie zawarto$¢
plikéw i budowa bazy danych sygnatur wiruséw.  Identyfikacja uzytkownika koricowego. Zapoznanie sie z konfiguracja zapory nowej generaciji i
uwierzytelnianiem identyfikatora uzytkownika, a takze z monitorowaniem i rejestrowaniem oraz mapowania identyfikatora uzytkownika do
urzadzenia. « Bezpieczenstwo zdalnego dostepu. Konfiguracja certyfikatbw uwierzytelniania zapory, profile bezpieczenstwa i agenci klienta.
Monitorowanie i raportowanie bezpieczenstwa. Konfiguracja pulpitu nawigacyjnego oraz filtrbw zapory. ¢ Zapewnienie wysokiej dostepnos$c
urzadzenia zabezpieczajacego. Konfiguracja przypisania portéw zapory w celu kontroli wysokiej dostgpnosci, zarzadzania i potgczen tacza
danych.  Analiza systemu plikéw. « Powtamaniowa analiza systemu Linux i Windows. ¢ Ustuga VSS - kopiowanie woluminéw w tle. « Prezentacja
projektow.

Bioinformatyka K_WO07, K_W08, K_U02, K_U13, K_K03

* Wstep do bioinformatyki. Bioinformatyka - cele, biologiczne bazy danych, sekwencja aminokwasowa oraz DNA. Struktury biatek, podstawy
filogenetyki. « Wstep do bioinformatyki. Kodony; kodony START, STOP, mutacje - rodzaje, podobienstwo sekwencji a homologia, przyréwnanie
dwoéch i wielu sekwencji, wyszukiwanie sekwencji w bazach danych; algorytmy DotPlot, Fasta, Smith-Waterman, BLAST. « Wstep do
bioinformatyki. Mapowanie i sktadanie sekwencji genoméw, adnotowanie genoméw, genomika poréwnawcza, mikromacierze, analiza ekspresji
biatek, modyfikacje potranslacyjne, interakcje biatek (PPI). ¢ Bioinformatyka strukturalna. Mutacje a budowa i funkcja biatek, metody
rozwiazywania struktur biatek i RNA, mapy kontaktéw biatek, narzedzia do analiz map kontaktéw, przewidywanie struktur biatek (de novo, ab
initio), modelowanie homologiczne, eksperyment CASP, przewidywanie map kontaktéw, parowania kanoniczne RNA, struktura drugorzedowa
RNA, krawedzie interakcji. ¢ Bioinformatyka strukturalna. Budowa chromatyny, struktura i funkcja chromatyny, rozwigzywanie struktury
chromatyny, macierze interakcji chromatyny Hi-C, ChIA-PET, algorytmy modelowania struktury chromatyny z macierzy interakcji, macierze
interakcji chromatyny - single-cell Hi-C, ChlA-Drop, Pore-C, sposoby normalizacji macierzy interakcji. « Reverse-engineering szczepionki Pfizer
SARS-CoV-2. SARS-CoV-2, COVID-19, szczepionka mRNA Pfizer: uwarunkowania i analiza, szczepionka mRNA Pfizer: reverse engineering,
inne szczepionki na SARS-CoV-2. « Serwer NanoForms: sktadanie malych genoméw sekwencjonowanych technika Oxford Nanopore, Oxford
Nanopore + lllumina.

Budowa jezykéw programowania i kompilatoréw ‘ K_W02, K_U02, K_U03, K_K02, K_K06

» Semantyka denotacyjna jezykéw programowania. « Wprowadzenie do kompilacji. Analiza leksykalna. Analiza semantyczna. « Generowanie kodu
posredniego. « Optymalizacja kodu. « Generowanie kodu docelowej architektury. « Stosowanie narzedzi FsLex i FsYacc.

Frameworki w aplikacjach webowych ’ K_W04, K_U09, K_U10, K_K02, K_K04

« Projekt RESTful API dla aplikacji webowej. « Jezyki skryptowe i frameworki JavaScript. Przedstawione zostang przyktadowe aplikacje webowe
realizowane w tych technologiach. Wdrozenie aplikacji. « Jezyk C# i frameworki Microsoft. Przedstawione zostang przyktadowe aplikacje webowe
realizowane w tych technologiach. Wdrozenie aplikacji. « Kamienie milowe (API, propozycja projektu aplikacji, specyfikacja wymagan, specyfikacja
projektu oprogramowania, wersja wejsciowa, wersja beta, wersja z funkcjonalno$ciami, wersja do wydania, wersja ostateczna).

Inzynieria odwrotna i analiza programéw (A) ’ K_W02, K_W06, K_U02, K_U10, K_K01, K_K03

« Asembler procesoréw |1A32/64 « Narzedzia do kompilacji programéw ¢ Budowa plikow wykonywalnych ¢ Narzedzia do deasemblacji programéw
Debuggery, punkty wstrzyman, putapki « Formaty posrednie reprezentacji kodu - ByteCode, BitCode, MSIL « Dekompilacja formatéw posrednich

Inzynieria odwrotna i analiza programéw (H) ‘ K_W02, K_W03, K_U01, K_U07, K_K01, K_K02

» Asembler procesoréw |1A32/64 « Narzedzia do kompilacji programéw « Budowa plikéw wykonywalnych « Narzedzia do deasemblacji programéw «
Debuggery, punkty wstrzyman, putapki « Formaty posrednie reprezentacji kodu - ByteCode, BitCode, MSIL « Dekompilacja formatéw posrednich «
Realizacja niewielkiego programu, ktéry bedzie podlegat deasemblacji, modyfikacji i ponownemu zbudowaniu z uzyskanych kodéw w jednej z
wybranych $rodowisk (Windows, Linux, Mac).

Komputerowe wspomaganie projektowania systemoéw

teleinformatycznych K_W02, K_U12, K_U13

« Zajecia organizacyjne. ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z zasadami realizacji i prezentacji projektéw. « Migkkie i twarde
metodyki wykorzystywane do zarzadzanie procesem projektowania systeméw teleinformatycznych oraz mozliwosci ich implementacji z
wykorzystaniem narzedzi informatycznych. ¢ Wybrane narzedzia wspierajgce projektowanie oraz zarzadzanie projektowaniem systemow
teleinformatycznych. « Zarzadzanie ryzykiem w projektach teleinformatycznych przy uzyciu wybranych narzedzi informatycznych. « Narzedzia
wspierajace proces weryfikacji zatozen projektowych w srodowisku Proof of Concept. ¢ Projektowanie ztozonego Srodowiska teleinformatycznego
z wykorzystaniem narzedzi komputerowych - case study.

Mobilne systemy teleinformatyczne K_W02, K_W04, K_U09, K_U12, K_U13, K_K01, K_K06

« Definicja teleinformatyki. Podziat fal radiowych. Zakresy dostepnych czestotliwosci. Metody realizacji wielodostepu (FDMA, TDMA, CDMA). «
Historia mobilnej telekomunikaciji. Istota systemu komdrkowego. Architektura i zasada dziatania systeméw GSM oraz UMTS. Ramka TDMA,
rodzaje kanatow i pakietéw. Struktura czasowa systemu GSM. Metody autentykacji uzytkownika i szyfrowania danych w GSM. ¢ Technologie
transmisji danych w systemach telefonii komérkowej: CSD, HSCSD, GPRS, EDGE, HSDPA, HSUPA, LTE. Schematy kodowania i uzyskiwane
przeptywnosci bitowe. « Wlasnosci kanatu transmisyjnego w systemach radiokomunikacji ruchomej: podstawowe parametry anten, propagacja
sygnatu w wolnej przestrzeni, wplyw wielodrogowos$ci na propagacje sygnatu, modelowanie spadku mocy w funkcji odlegto$ci, propagacja
sygnatéw o roznej szerokosci pasma. ¢ Bezprzewodowe sieci komputerowe: sieci ad hoc MANET, sieci sensorowe WSN (ZigBee), sieci
personalne WPAN, sieci virtulane WVPN. Sieci szerokopasmowe CW USB i wireless HD. Systemy telemetryczne GSM/GPRS. ¢ tacznos$¢
bezprzewodowa krétkiego zasiegu: Bluetooth (picosieci i sieci typu scatter), UWB, NFC (technologia RFID). Sieci bezprzewodowe duzego zasiegu
(MAN i WAN): Wi-Fi, WIMax, LMDS, WMN. « Mobilne przetwarzanie danych. Ograniczenia urzadzerh mobilnych. Przechowywanie i dostep do
danych w chmurze. Ustuga DropBox. Narzedzia programistyczne do tworzenia aplikacji mobilnych. « Systemy komunikacji i nawigacji satelitarnej:
GPS, GLONASS, GALILEO. Segment naziemny, kosmiczny i uzytkownika. Pozycjonowanie i nawigacja odbiornikéw satelitarnych. Protokoty GPS.
Sentencje NMEA. Struktura sprzetowa satelitbw komunikacyjnych. Cywilne i militarne zastosowania satelitdbw. Zarzadzanie flotg pojazdow.
Podstawy tacznosci i transmisji satelitarnej (Internet przez satelite). Mechanizmy i ograniczenia tgczno$ci satelitarnej. Uzyskiwane predkosci




transmisji. tacznos¢ jedno i dwukierunkowa. Modemy satelitarne. Metody poprawy jakosci potaczenia. Internet satelitarny w Polsce.

Ochrona elektromagnetyczna sieci teleinformatycznych (S) ’ K_U11

* Analiza przepiséw i aktéw prawnych dotyczacych bezpieczenstwa sieci teleinformatycznych.  Zadania ochrony elektromagnetycznej,
zapewnienie bezpieczenstwa transmisji i kontroli dostepu do urzadzer i oprogramowania. Terroryzm elektromagnetyczny, emisja ujawniajaca,
zaktécenia intencjonalne. « Zaburzenia elektromagnetyczne, ich Zrédta i mechanizmy sprzezen z urzadzeniami ze szczegdlnym uwzglednieniem
wytadowari atmosferycznych. « Ochrona odgromowa obiektéw budowlanych, strefowa koncepcja ochrony przepieciowej. Zarzadzanie ryzykiem
wystapienia szkéd. « Ograniczanie przepieé w instalacji elektrycznej i systemach przesylu sygnatu « Srodki ograniczajace zaburzenia
elektromagnetyczne, uziemienia, masy, ekwipotencjalizacja, filtry, ograniczniki przepigé, ekranowanie, topologia instalacji. * Przyktadowe
rozwigzania nowoczesnej ochrony odgromowej i przepieciowej inteligentne domy, systemy automatyki przemystowej, ochrona anten i innych
urzadzen pracujacych na zewnatrz budynku

Optymalizacja systeméw i baz danych K_W03, K_U01, K_U05, K_U11

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. ¢ Architektura systeméw
bazodanowych na przyktadzie bazy danych Oracle: struktura serwera baz danych, potaczenie z bazg danych, struktura pamieci, bufory bazy
danych, obszar wspotdzielony, procesy pierwszo i drugoplanowe, logiczna i fizyczna struktura danych, przestrzenie tabel, segmenty, extenty i
bloki. « Zarzadzanie strukturg przechowywania danych: struktura przechowywania danych (magazyn danych — storage), bloki, extenty, segmenty,
przestrzenie tabele i pliki danych, zarzadzanie przestrzenia w przestrzeniach tabel (Tablespace), modyfikacja, usuwanie, zarzadzanie i
przegladanie przestrzenig tabel, powigkszanie bazy danych, Oracle Managed Files (OMF), Automatic Storage Management (ASM). « Utrzymanie i
optymalizacja bazy danych: Oracle Optimizer - statystyki, Automatic Workload Repository (AWR), Automatic Database Diagnostic Monitor
(ADDM), Enterprise Manager, alerty i powiadomienia, zarzadzanie wydajnoscia, monitor wydajnosci (Top Session, Top Services), Automatic
Memory Management (AMM), Automatic Shared Memory Management (ASMM), dynamiczne statystyki wydajnosci, przydatne widoki. « Przyczyny
nieefektywnej wydajnosci SQL: przetwarzanie poleceri SQL, optymizator kosztowy, kontrolowanie zachown optymizatora, brakujace statystyki
optymalizatora, quasi optymalny wybér planu wykonania, niskij jakosci zapytania SQL, SQL Tuning Advisor, wymiary optymalizacji CPU i czaséw
oczekiwania. « Operatory optymizatora SQL: operacje wierszowe, petne przeszukiwanie tabeli, przeszukiwanie ROWID, indeksy, przeszukiwanie
indeksu, przeszukiwanie ztaczen indeksowanych, operacja AND-EQUAL, clastrowanie danych, operacje sortowania, konkatenacji, operatory na
zbiorach, zagniezdzone petle zlaczenia, optymalizacja zlaczen, zmienne wigzane. ¢ Interpretacja planéw wykonania: gdzie znalez¢ plany
wykonania, wys$wietlanie planéw wykonania, AUTOTRACE, statystyki, perspektywy systemowe, Automatic Workload Repository (AWR),
zarzadzanie AWR z PL/SQL, interpretowanie i monitorowanie plan wykonania. ¢ Transformacje danych: model schematu gwiazdy, model
schematu ptatka $niegu, zapytanie schematu typu gwiazda, plan wykonania bez transformaciji typu gwiazda, techniki transformaciji typu gwiazdaa
celem optymalizacji zapytan. « Statystyki optymalizatora: rodzaje statystyk, histogramy, zbieranie statystyk systemowych, preferencje statystyk,
reczne gromadzenie statystyk, dynamiczne prébkowanie optymalizatora. « Rodzaje i sposoby wykorzystania wskazéwek (regut, hintéw)
optymalizacji, kategorie wskazéwek, cele optymalizacii i strategie. « Sledzenie aplikacji i automatyzacja optymalizacji SQL: $ledzenie i logowanie
ustug, uzycie Enterprise Manager do $ledzenia ustug, $ledzenie na poziomie sesji, narzedzie trcsess, zawarto$¢ plikow sladéw SQL, wywotywanie
narzedzia tkprof, tryb strojenia lub Automatic Tuning Optimizer (ATO), SQL Tuning Advisor, SQL Access Advisor.

Pragmatyka kryptografii i bezpieczenstwa w jezykach programowania

@ K_WO06, K_U08, K_U12, K_K03, K_K06

« Interfejs programistyczny biblioteki OpenSSL w jezyku C/C++ ¢ Programowe mechanizmy generowania kluczy i certyfikatbw « Autoryzacja i
uwierzytelnianie biblioteka OpenSSL ¢ Mechanizmy kryptograficzne w .NET Framework « Formaty plikéw wykonywalnych i interpretowanych ¢
Deasemblacja i dekompilacja ¢ Zabezpieczanie kodu przed modyfikacja

Pragmatyka kryptografii i bezpieczenstwa w jezykach programowania

) K_WO06, K_W10, K_U08, K_U11, K_K05, K_K06

« Interfejs programistyczny biblioteki OpenSSL w jezyku C/C++ « Programowe mechanizmy generowania kluczy i certyfikatow « Autoryzacja i
uwierzytelnianie bibliotekg OpenSSL ¢ Mechanizmy kryptograficzne w .NET Framework ¢ Szyfrowanie strumieniowe i blokowe ¢ Formaty plikow
wykonywalnych i interpretowanych ¢ Deasemblacja i dekompilacja ¢ Zabezpieczanie kodu przed modyfikacja * Realizacja programu
wykorzystujgcego prezentowane mechanizmy

Programowanie gier K_W02, K_W03, K_U02, K_U13, K_K02, K_K04

«» Skrocona historia gier komputerowych, wskazujgca moment rozwoju okreslonych elementéw i poje¢, istotnych z punktu widzenia wspétczesnego
stanu dziedziny. Wytlumaczenie znaczenia i zastosowania wspomnianych elementéw.  Podstawy obstugi silnika Unity. Tworzenie nowego
projektu, obstuga interfejsu, dodawanie obiektéw do sceny. « Tworzenie skryptoéw jezyka C# i definiowanie komponentéw opisujacych obiekty w
silniku Unity. « Dziatanie systemu fizyki w silniku Unity, rodzaje i dziatanie bryt brzegowych, symulacja grawitacji i zderzen. « Pobieranie danych z
klawiatury, rozpoznawanie pozycji myszy oraz analiza i interpretacja danych pochodzacych z urzadzen sterujacych za pomocg skryptéw jezyka
C#. + Projektowanie graficznego interfejsu uzytkownika gry komputerowej oraz integracja graficznego interfejsu uzytkownika z systemem
komponentéw silnika Unity i skryptami jezyka C#. * Przeglad najcze$ciej uzywanych algorytméw podejmowania decyzji oraz algorytméw
wyszukiwania $ciezek w grach komputerowych.

Programowanie nowoczesnych aplikacji internetowych K_WO03, K_U05

« Jezyk Java i $rodowisko Spring Celem zaje¢ bedzie zapoznanie studentéw z systemem budowy aplikacji internetowych Spring Framework.
Omoéwione zostang podstawy tworzenia warstwy prezentacji z uzyciem systemu Spring MVC, warstwy biznesowej z zastosowaniem klasycznych
wzorcoéw projektowych, dostepu do danych przy wykorzystaniu technologii odwzorowania relacyjno - obiektowego, ustug sieciowych oraz
podstawy kontroli dostepu z zastosowaniem Spring Security. ¢« Jezyk Python i framework Django Student zapozna sie z zagadnieniami
organizowania struktury aplikaciji, tj. projektowania oraz tworzenia logiki aplikacji biznesowej i prezentacji. Przedstawione zostang praktyczne
aspekty tworzenia aplikacji w Django zwigzane z pracg z widokami, szablonami i modelami, obstugg bazy danych, zarzagdzaniem uzytkownikami,
tworzeniem aplikacji wielojezycznych, a takze rozwigzaniami odno$nie hostingu projektéw Django.

Symulacje uktadéw dynamicznych w Matlabie i Simulinku ’ K_W03, K_U01, K_U05

* Metoda réwnan Lagrange'a do obliczania dynamiki uktadéw elektromechanicznych « Metody numerycznego rozwigzywania uktadéw réwnan
rézniczkowych zwyczajnych « System Matlab i Symulink do rozwigzania probleméw dynamiki waznych zagadnien technicznych.

Systemy infrastruktury krytycznej ’ K_U08, K_U11

» Systemy infrastruktury krytycznej — wprowadzenie, uwarunkowania prawne, struktura ¢ Fizyczna infrastruktura informatyczna o znaczeniu
krytycznym < Chlodzenie jako element infrastruktury krytycznej ¢ Zasilanie jako element infrastruktury krytycznej « Przyklady infrastruktury
krytycznej - serwerownia, data center « Alternatywne technologie generowania mocy ¢ Okablowanie strukturalne jako element infrastruktury
krytycznej

Systemy kryptograficzne K_WO03, K_W06, K_U08, K_U11, K_K02, K_K04

 Kryptosystemy z kluczem tajnym (kryptosystemy symetryczne): szyfry strumieniowe, szyfry podstawieniowe, szyfry Cezara, przeksztaicenia
afiniczne i przesunigcia, szyfry blokowe, DES/AES. « Kryptosystemy z kluczem publicznym (kryptosystemy asymetryczne); kryptosystemy oparte
na logarytmach dyskretnych: schemat Diffiego wymiany klucza, kryptosystem ElGamala. ¢ Kryptosystem RSA, z kluczem publicznym; algorytmy
generowania duzych liczb pierwszych; algorytmy szybkiego potegowania modularnego * Kryptosystemy oparte na resztach kwadratowych, z
szyfrowaniem probabilistycznym. Kryptosystemy Goldwasser-Bluma i Micali. « Kryptosystemy oparte na krzywych eliptycznych. Eliptyczne wersje
popularnych kryptosysteméw z kluczem publicznym: wymainy klucza Diffiego-hellmana, Masseya-Omury, EIGamala, RSA. « Zagadnienie podpisu
cyfrowego. Standard podpisu cyfrowego (DSS). Algorytm DSA. Schematy podpisu cyfrowego wykorzystujgce krzywe eliptyczne - ECDSA.

Zarzadzanie incydentami (SOC) K_W06, K_U01, K_U10, K_U13, K_K01, K_K02

« Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Typy incydentéw. Rekomendacje techniczne CERT. ¢ Architektura IT w
oparciu o Security Operations Center (SOC). Network Operations Center (NOC). Poréwnanie NOC i SOC. « Model organizacyjny SOC. Role i
obowigzki (SOC). « Wyzwania zwigzane z budowaniem zespotu bezpieczernstwa. « SOAR (Security Orchestration, Automation And Response). *
SIEM (Security Information and Event Management). Rola rozwigzan SIEM w SOC. ¢ Zarzadzanie incydentem a informatyka $ledcza.
Monitorowanie podatnosci, narzedzia wykorzystywane w SOC.
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