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1. Podstawowe informacje o studiach podyplomowych

Nazwa studiéw Cyherbezpieczeiistwo i ochrona zasohdéw informacyjnych
Poziom studiow podyplomowe '

Liczba semestrow ' 2

Liczba punktéw ECTS wymagana do ukoriczenia studiow 30

tgczna liczba godzin zajed 214

2. Cel studiéw podyplomowych

Cyberbezpieczenstwo jest kluczowym zagadnieniem we wspdiczesnym cyfrowym $wiecie. Brak zapewnienia odpowiednich dzialarn moze powaznie zagrozié
dalszemu rozwojowi | bezpieczenistwu organizacjl. Zaistniata sytuacja wymusza odpowiednio przygotowane]j kadry odpowiedzialnej za polityke bezpieczenstwa
w instytucji, ktéra na biezgco bedzie analizowaé aspekty bezpieczeristwa informatycznego i dostosowywaé rozwigzania adekwatne do nowych wymagan.
Przyszli administratorzy powinni by¢ zaznajomieni z zagrozeniami systeméw informatycznych w kontekscie poufnosci, integralnoéct | dostepnosci informacji
oraz z mozliwosciami konfiguracyjnymi infrastruktury sprzgtowo-programowej majgcej na celu zapewnienie bezpieczefistwa instytucii. Zapewnienie
wspolczesnym sieciom i systemom odpowiedniego poziomu bezpieczeristwa wymaga juz nle tylko zarzgdzania aktualizacjami czy oprogramowaniem
.antywirusowym, Potrzebna jest weryfikacia w celu okreélenia, kidre elementy systemu sg podatne na zagrozenia. Dodatkowo rozwéj technologii mobilnych,
stosowanie polityki BYOD, intensywny wzrost znaczenia systeméw e-commerce powoduje nowe zagrozenia, ktére wymagajg nowego podejscia do ochrony
informacji. W konsekwencji przektada sig ta na konieczno$é¢ odpowiedniego przygotowania kadry odpowiedzialnej za polityke bezpleczeristwa w instytucii, ktora
na biezaco bedzie analizowad aspekly bezpieczenistwa informatycznego i dostosowywaé rozwigzania adekwatne do nowych wymagan. Zaproponowane studia
pozwolg stuchaczom zaznajomienie sie z zagrozeniami systeméw Informatycznych w kontekécie poufnosci, integralnosci | dostepnoéci informacjl oraz z
mozliwosciami konfiguracyjnymi infrastruktury sprzetowo-programowej majgcej na celu zapewnienie bezpieczenistwa instytucii.

3. Adresaci studiéw podyplomowych

Adresatami studiéw podyplomowych sg absolwenci uczelni wyzszych, a szczegdlnie praktycy stykajacy sie w swojej pracy zawodowej z problemami
zwigzanymi z ochrong zasobow informacyjnych zainteresowani udzialem w studiach.

4. Sylwetka absolwenta, mozliwosci zatrudnienia

Absolwent jest w stanie sprawnie identyfikowaé zagroZenia bezpieczensiwa systeméw Informacyjnych, potrafi wskazaé najlepsze rozwigzania w zakresie
ochrony bezpieczeristwa informacji, a takze potrafi projektowaé i wdrazaé systemy bezpieczeristwa informacji. Zyska umiejetnosci pozwalajgce na analize
przyczyn i przebiegu proceséw, a takze zjawisk spolecznych, ktére pozwolg na formutowanie wiasnych opinil. Potrafi rowniez wykorzysta¢ wiedzg teoretyczng
do opisu | analizy przyczyn i przebiegu proceséw zwigzanych z bezpieczenstwem w cyberprzestrzeni. Absolwent uzyska nastgpujgcg wiedze i umiejgtnoéet:
Wiedza:

Podstawy prawne cyberbezpieczenistwa.

Wspélczesne koncepcje bezpieczenistwa.

Ochrona informacji niejawnych,

Metody, techniki i narzedzia bezpieczeristwa informacji.
Zagrozenia bezpieczenstwa informagji i ich Zrédta.
Informacja, dezinformacja, manipulacja.
Cyherbezpieczenstwo infrastruktury krytycznej.
Systemy zarzadzania bezpieczeristwem informaciji.
Administracja systemow operacyjnych.

Systemy i sieci teleinformatyczne.

Testy penetracyjne sieci, serwerdw | aplikacii.
Eksploatacja i bezpieczeristwo systemdw bazodanowych.

» 85 &5 & 5 5 5 5 & 5 O »

Umiejetnosct: '

Zdolnoé¢ identyfikacji zagrozen bezpieczenstwa informacii.

Umiejetno$é wskazywania najlepszych rozwigzan w zakresie ochrony bezpieczeristwa informacji.

Zdolnoéc¢ do pozyskiwania, gromadzenia, przetwarzania informacji zgodnie z obowlgzujacymi normami | zasadami.
Zdolnoéé identyfikacji zagrozen bezpleczeristwa systeméw informacyjnych.

Projektowanie i wdrazanie systemdw ochrony informacji.

Zdolnos$¢ zarzadzania ryzykiem.

Zdolno$¢ zarzadzania projektami.

5. Efekty uczenia sie

Odniesienia do
Symbol | Tresé . . PRK

K W01 Ma wiedze na temat systeméw zarzadzania bezpieczerstwem informacji zgodnie z cbowigzujgoymi normami. P6S_WG
K W02 Zna metody, techniki | narzedzia zapewniania bezpieczenstwa informacji. P7S_WG
K_Wo3 Zna zagrozenia bezpieczenstwa informadiji i ich Zrada ] P7S_WG
K_U01 Potrafl identyfikowaé zagroZzenia bezpieczenstwa informagji P7S_UW
K _U02 Umie wskazaé najlepsze rozwigzania w zakresie ochrony bezpieczenisiwa informacii.  |p7S_uw

; P7S_UW
K_U03 Potrafi pozyskiwagé, gromadzié i przetwarzaé informacje zgodnie z obowigzujgcymi normami | zasadami. P7S_UU
K_U04 Identyfikuje zagroZenia bezpieczeristwa systemoéw informacyjnych. P7S_UW
K _U05 Potrafi projektowaé | wdrazaé systemy ochrony informacii. P7S_UW
K_KO01 Ma $wiadomo$é odpowiedzialnosci za bezpieczenstwo informacji oraz swojej roli w jego zapewnieniu. P7S8_KO

Ma $wiadomoéé stalego podnoszenia swoich kompetencji z zakresu ochrony informacii, réwniez przy wykorzystaniu opinii

K_Ko02 ekspertow. P7S_KK

Opis efektéw uczenia sie zawiera efekty uczenia sig, o kiérych mowa w ustawie z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji i
uwzglednienia uniwersalne charakterystyki pierwszego stopnia okreslone w tej ustawie oraz charakterystyki drugiego stopnia okreélong w przepisach wydanych
na podstawie art. 7 ust. 3 te] ustawy, w tym efekty w zakresie znajomosci jezyka obcego, natomiast w przypadku kierunku studidw koriczacego sig uzyskaniem
tytulu zawodowego inzyniera — pelen zakres efektow umozliwiajgcych uzyskanie kompetencii inzynierskich.




6. Plany studidw, ich parametry, metody weryfikacji oraz tresci ksztatcenia

6.1. Plan studiow

L Cwiczenial . Projekt/ | Suma [Punkty ; :
Semestr|Jedn. Nazwa zajeé Wyktad Lektorat L.aboratorium Seminarium|godzin| ECTS Egzamin|Oblig.
Metody zapewniania bezpieczeristw
1 ZE systeméw operacyjnych 8 0 8 6 22 8 N
1 ZE |Ochrona informacji niejawnych 8 0 0 0 8 1 N
1 ZE |Ochrona sieci komputerowych 16 0 14 4} 30 4 T
1 ZE |Podstawy prawa 8 4 0 0 12 2 N
Podstawy prawne cyberprzestrzeni w UE
1 ZE | a7 Polsce 4 4 0 0 8 1 N
1 ZE |Wspé6lczesne koncepcje bezpieczeristwa 6 6 0 0 12 2 T
1 ZE |Zarzadzanie projektami 4 4 0 8 16 2 N
Sumy za semestr: 1 54 18 22 14 108 15 2 0
2 ZE |}Ataki cybernetyczne - studia przypadkéw 4 12 0 0 16 2
Bezpieczeristwo informatycznych
2 ZE systemdw infrastruktury krytycznej 8 0 0 6 4 2
Cyberbezpieczeristwo infrastruktury
2 ZE krytycznej - projekcja zagrozen 8 0 0 8 18 2 T
Eksploatacja i bezpieczeristwo systemow
2 ZE bazodanowych 8 0 6 0 14 2 N
Internet - informacja, dezinformacja,
2 ZE manipulacia 8 8 0 0 16 2 T
Testy penetracyjne aplikacji webowych,
2 ZE systeméw i sieci 8 0 10 0 18 3 N
Zarzgdzanie bezpieczerfistwem informacji
2 ZE |\ przedsigbiorstwie 8 0 0 4 12 2 N
Sumy za semestr: 2 52 20 16 18 106 15 2 0
SUMY ZA WSZYSTKIE SEMESTRY: | 108 | 38 38 32 | 214 30 | 4 | o

6.2. Sposoby weryfikacji efektéw uczenia sie

Szczegotowe zasady oraz metody weryfikacji i oceny efektéw uczenia sie pozwalajace na sprawdzenie | ocene wszystkich efekiéw uczenia sie sa opisane w
kartach zajeé. W ramach programu studiéw weryfikacja osiaganych efektéw uczenia sig jest realizowana w szczegéinodci przy pomocy nastepujacych metod:
egzamin cz. pisemna, egzamin cz. prakiyczna, egzamin cz. ustna, zaliczenie cz. pisemna, zaliczenie cz. praktyczna, zaliczenie cz. ustna, esej, kolokwium,
sprawdzian pisemny, obserwacja wykonawstwa, prezentacja dokonari (portfolio), prezentacja projektu, raport pisemny, referat pisemny, referat ustny, sprawozdanie
z projektu, test pisemny.

Parametry wybranych metod weryfikacji efektéw uczenia sie

Liczba zajeé, w kidrych wymagany jest egzamin 4
Liczba zajed, w ki6rych wymagany jest egzamin w formie pisemnej 2
Liczba zajeé, w ktorych wymagany jest egzamin w formie ustnej 0
Liczba godzin przeznaczona na egzamin w formie pisemnej 3 godz.
Liczba godzin przeznaczona na egzamin w formie ustnej 0 godz.
Szacowana liczba godzin, ktéra studenci powinni poswiecié na przygotowanie sie do egzaminéw i zaliczen 108 godz.
Liczba zajed, ktore koriczg sie zaliczeniem bez egzaminu 10
Liczba godzin przeznaczona na zaliczenie w formie pisemnej 8 godz.
Liczba godzin przeznaczona na zaliczanie w formie ustnej 1 godz.

Szacowana liczba godzin, ktdra studenci powinni poswiecié na przygotowanie sie do zaliczen w trakcle semestréw

na zajeciach ¢wiczeniowych (bez zaliczen koricowych) 6 godz.
Liczba zaje, w ktérych weryfikacja osiaganych efektéw uczenia sig realizowana jest na podstawie obserwacii 4
wykonawstwa (Jlaboratoria)

Liczba laboratoriéw, w kidrych osiggane efekty uczenia sie sprawdzane sg na podstawie sprawdzianéw w trakcie 3
semestru

Szacowana liczba godzin, ktérg studenci powinni poswiecié na przygotowanie sie do sprawdziandw realizowanych 11 godz
na zajeciach laboratoryjnych gocz.
Liczba zaje¢ projektowych, w ktérych osiggane efekty uczenia sig sprawdzane sg na podstawie prezentacji projektu, 5
raportu pisemnego, referatu pisemnego, referatu ustnego lub sprawozdania z projektu

Szacowana liczba godzin, ktéra studenci powinni podwiecié na wykonanie projektu/dokumentacji/raportu oraz 84 qodz
przygotowanie do prezentacii godz.
Liczba zajeé wyktadowych, ktére wymagajg odrebnego zaliczenia w formie pisemnej lub ustnej niezaleznie od g
wymagarn innych form zajeé tego modutu.

Szacowana liczba godzin, ktérg studenci powinni poswiecié na przygotowanie sie do sprawdzianéw realizowanych 50 godz

na zajeciach wykladowych,

Szezegdlowe informacje na temat weryfikacji osigganych przez studentéw efektow uczenia sie znajdujg si¢ w kartach zaje¢ pod adresem URL:
http://krk.prz.edu.pl/plany.pl?ing=PL&W=Z&K=ZCB&TK=htmI|&S=1336&C=2019

6.3. Tresci programowe




Ataki cybernetyczne - studia przypadkéw lK_WO1, K_W02, K_U04, K_Ko1

» Istota cyberataku « Atak cybernetyczny na infrastrukture Ukrainy » Atak cybemetyczny na infrastrukture lranu

Bezpieczenstwo informatycznych systeméw infrastruktury krytycznej ﬁ—\é\(’)og' K_W02, K_W03, K_U01, K_U02, K_U04, K_U05, K_K01,

* Systemy infrastruktury krytycznej — wprowadzenie, uwarunkowania prawne, struktura « Fizyczna infrastruktura informatyczna o znaczeniu
krytycznym + Chiodzenie jako element infrastruktury krytycznej + Zasilanie jako element infrastruktury krytycznej « Przykiady infrastruktury
krytycznej - serwerownia, data center « Alternatywne technologie generowania mocy « Okablowanie strukturalne jako element infrastruktury
krytycznej

Cyberbezpieczenstwo infrastruktury krytycznej - projekcja zagrozen |K_W03, K_Uo1, K_Ko1

*+ Znaczenie infrastruktury krytycznej « Rola systeméw teleinformatycznych w zakresie infrastrukiury krytycznej + Projekcja zagrozen
cybernetycznych dla infrastruktury krytycznej

Eksploatacja i bezpieczenstwo systeméw bazodanowych I K_Wo1, K_Uo05, K_Ko1

* Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materialu. Zapoznanie z regulaminem pracy w laboratorium, « Architektura systeméw
bazodanowych na przykladzie bazy danych Oracle: struktura serwera baz danych, polgczenie z bazg danych, struktura pamieci, bufory bazy
danych, obszar wspoldzielony, procesy pierwszo i drugoplanowe, logiczna i fizyczna struktura danych, przestrzenie tabel, segmenty, extenty i
bloki. « Zarzadzanie schematami: przydzielanie schematéw, specyfikacja typéw danych w tabelah, tworzenie, usuwanie i modyfikowanie tabel,
integralno$é danych, wiezy integralnodci, indeksy oraz ich typy (B-drzewo, bitmapa), widoki, sekwencje, synonimy, tabele tymczasowe. *
Zarzgdzanie bezpieczefistwem uzytkownikéw: konto uzytkownika bazy danych, predefiniowane konta: sys i system, tworzenie, usuwanie,
blokowanie i zarzadzanie kontem uzytkownika, resetowanie hasia, autentyfikacja uzytkownikéw, zasada najmniejszych uprawnien i jej stosowanie,
ochrona uprzywilejowanych kont, przywileje: systemowe, obiekiowe, role, nadawanie, odbieranie i zarzgdzanie przywilejami na poziomie
uzytkownika oraz rofi, tworzenie oraz zarzadzanie rolami, implementacja cech bezpieczeristwa hasel, przydzielanie quotas uzytkownikom. «
Koncepcja backup'u i odiwarzania: kategorie uszkodzen, proces punktu kontrolnego (CKPT), LogWriter i pliki Redo Log, asystent MTTR,
2wielokrotnianie plikéw kontrolnych, proces archiwizacji i plik Archive Log, tryb archivelog, przenoszenie danych, metody importu i exportu
danych.

Internet - informacja, dezinformacja, manipulacja l K_W02, K_U02, K_Ko02

+ Polityka informacji, dezinformacji oraz manipulacji « Walka i wojna informacyjna « Analiza informacji na przykladzie opisu wspdiczesnych
konfliktéw. Dziatania w sieci. Dziatania hybrydowe. Oddzialywanle na ludzi przez media spolecznoéciowe.

Metody zapewniania bezpieczeristw systeméw operacyjnych I K_Wo1, K_U03, K_U05, K_K02

* Zajecia organizacyjne. Ustalenie formy zaliczenia i zakresu materiatu. Zapoznanie z regulaminem pracy w laboratorium. Narzedzia do detekdji
podejrzanej aktywno$ci w systemie operacyjnym. Zaawansowana inspekcja zdarzen w systemie operacyjnym. Centralne zbleranie logéw z
systemow operacyjnych i interpretacja wpiséw. Konfiguracja Windows Event Collector. « Bezpieczne aktualizacje systeméw operacyjnych w
sposéb kontrolowany w skali przedsigbiorstwa. Sprawdzanie systeméw i aplikacji przy uzyciu narzedzia Best Practices Analyzer. Ochrona
systeméw operacyjnych poprzez ograniczanie uprawnien uzytkownikéw i zarzagdzanie grupami w automatyczny sposdb przy uzyciu Group Policy.
+ Zarzgdzanie wbudowanymi kontami administracyjnymi przy uzyciu narzedzia Local Administrator Password Solutions. Tworzenie bezpiecznych
kont dia uslug dzialajacych w systemie operacyjnym. Wdrazanie szyfrowania plikéw w bezpieczny sposéb w skali duzego przedsiebiorstwa.
Zarzgdzanie kiuczami. - Ograniczanie podatnoSci na ataki zlodliwego oprogramowania poprzez kontrolowanie aplikacji przy uzyciu Software
Restriction Policies i AppLocker.

Ochrona informacji niejawnych ]K_W01, K_U01, K_Ko1

+ Zasady i standardy ochrony informacjt niejawnych w Polsce oraz Unii Europejskiej. Definiowanie podstawowych pojeé dotyczacych OIN.
Klasyfikowanie informacji niejawnych. Zasady przetwarzania IN, Problematyka organizacji ochrony informacji niejawnych. Bezpieczenstwo
osobowe. Bezpieczefistwo przemystowe. Bezpieczeristwo w systemach i sieciach teleinformatycznych. Postepowanie odwotawcze, Kancelarie
tajne - tryb ich tworzenia, organizacja pracy kancelarii tajnej.

Ochrona sieci komputerowych IK_W01, K_W02, K_U03, K_K01

+ Wprowadzenie do architektury funkcjonowania wspéiczesnych sieci komputerowych « Mechanizmy adresacji wykorzystywane w sieciach
komputerowych oraz modele ISO/OSI i TCP/IP. « Bezpieczenistwo sieci w warstwie 2 modelu 1SO/OSI + Ruting i jego znaczenie dla
bezpieczeristwa sieci komputerowych. « Metody i érodki zabezpieczenia dostepu do sieci oraz do elementéw infrastruktury sieciowej. Narzedzia
diagnostyki. « Systemy kiasy IPS i [DS + Rozwigzania VPN w sieciach komputerowych « Podsumowanie oraz case study

Podstawy prawa |K_W01, K_U01, K_Ko2
* Znaczenie, funkcje i podziat prawa. « Istota prawa administracyjnego. - Istota prawa karnego.
Podstawy prawne cyberprzestrzeni w UE oraz Polsce I K_W01, K_W03, K_U01, K_U04, K_K01, K_K02

« Cyberprzestgczo$¢ - zagadnienia ogdlne. Pojgcie danych informatycznych. Pojecie systemu informatycznego. Bezpieczeristwo danych
informatycznych. « Ochrena przed cyberprzestepczoscig na gruncie prawa unijnego. « Hacking komputerowy (art. 267 par. 1 kK.) i nielegainy
podstuch komputerowy (art. 267 par. 2 k.k) - podmiot przestepstwa, przedmiot przestepstwa, strona podmiotowa przestepstwa, strona
przedmiotowa przestepstwa, karalno$¢, $ciganie. + Naruszenie integralnosci zapisu zapisu informacji (art. 268 par. 2 k.k.) | wyrzgdzenie szkody w
danych informatycznych (art. 268a k.k.) - podmiot przestepstwa, przedmiot przestepstwa, strona podmiotowa przestepstwa, strona przedmiotowa
przestepstwa, karalnoé¢, $ciganie. « Sabotaz informatyczny (art. 269 k.k.) - podmiot przestepstwa, przedmiot przestepstwa, strona podmiotowa
przestgpstwa, strona przedmiotowa przestepstwa, karalno$¢, Sciganie. « Zakiécanie pracy w sieci (art. 269a k.k.) i bezprawne wykorzystanie
programéw i danych (art. 269b kk.) - podmict przestepstwa, przedmiot przestgpstwa, strona podmiotowa przestepstwa, strona przedmiotowa
przestepstwa, karalnosé, sciganie.

Testy penetracyjne aplikacji webowych, systemow i sieci l K_W01, K_W02, K_W03, K_U02, K_K02, K_K02

+ Zajgcia organizacyjne. Ustalenie formy zaliczenia i zakresu materialu. Zapoznanie z regulaminem pracy w laboratorium, Wprowadzenie do
testow penetracyjnych. Regulacie prawne dot. wykonywania testéw penetracyjnych. ¢« Metodyki testowania bezpieczenstwa systeméw
teleinformatycznych. Omowienie najczesciej wystepujgcych podatnosci aplikacji webowych, maobilnych i loT. + Przeglad narzedzi do wykrywania
luk bezpieczenstwa aplikacji. Fuzzing. Wykorzystywanie podatnodéci w celu ziamania zabezpleczeri aplikacji. + Oméwienie najczesciej
wystepujacych atakéw sieciowych. Oméwienie fazy rekonesansu. Pasywne i aktywne zbieranie informacji. Analiza ruchu sieciowego. Przeglad
narzedzi wykorzystywanych do testéw penetracyjnych sieci. + Oméwienie fazy ataku. Zapoznanie z narzedziami érodowiska Kali Linux.
Omowienie oprogramowania Metasploit. Przeprowadzanie atakow sieciowych, wykorzystanie podatnosci i przejecie systemu. « Szacowanie
ryzyka zwigzanego z podatnoscig. Przygotowywanie raportéw stanu bezpieczeristwa systemu. Atak socjotechniczny jako uzupeinienie testow
penetracyjnych.

Wspélczesne koncepcje bezpieczerstwa ] K_Wa1, K_Wo02, K_U01, K_K01

+ Koncepcje bezpieczersiwa - wymiar teoretyczny « Charakterystyka wspétczesnych koncepcji bezpieczeristwa « Wspéiczesne systemy
bezpieczenstwa - studia przypadkéw « Systemy bezpieczeristwa wobec atakdw cybernetycznych

Zarzadzanie bezpieczenistwem informacji w przedsigbiorstwie IK_W01, K_Wo02, K_U03, K_Ko1

- Zarzgdzanie i organizacja bezpieczeristwa teleinformatycznego w przedsiebiorstwie (podstawowe pojecia, role, podziat odpowiedzialnosci,
struktura organizacyjna). + Dokumentacja dotyczgca bezpieczenstwa teleinformatycznego w przedsigbiorstwie (polityki, instrukcje, normy). «
Domeny bezpieczeristwa teleinformatycznego w przedsigbiorstwie wraz z podstawowymi zabezpleczeniami (zarzadzanie ryzykiem,
bezpieczeristwo zasobdéw ludzkich, bezpieczefistwo infrastruktury teleinformatycznej, testy | audyty) + Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem informacji w przedsigbiorstwie « Zarzgdzanie cigglodcig dzialania w kontekscie bezpieczeristwa informacii

Zarzadzanie projektami IK_WOZ‘ K_U03, K_U05, K_K02

+ Wprowadzenie do projektu, podejscie systemowe do zarzgdzania projektami, przygotowanie, planowanie i controlling projektu. « Wykonanie



